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Nem todos os hackers sdo maus. 0 hackeamento ético revela as falhas de seguranga ou as falhas
em configuragdes. Esta Folha de Cola é um guia de referéncias rapida para as ferramentas e dicas,
e alerta vocé sobre os alvos e objetivos comuns dos hackers — informagao que vocé precisa para
tornar o seu trabalho com hackeamento ético mais facil.

Ferramentas de Hackeamento Etico
sem as Quais Vocé Nao Pode Uiver

Como um hacker profissional ético, seu kit de ferramentas é um dos itens mais importantes do seu
trabalho — outros envolvem participacgdo ativa, experiéncia e bom senso. Seu kit de ferramentas
de hackeamento deve ter (e tenha a certeza de nunca comegar sem elas):

1~ Software para descobrir senhas, como ophcrack e Auditor Proactive Password.

v~ Software de rastreamento em rede, como SuperScan e Nmap.

+~ Rastreadores de vulnerabilidade, tais como LANguard e QualysGuard.

v~ Analisadores de rede, tais como OmniPeek e WiFi AirMagnet Analyzer.

1~ Software de pesquisa de arquivo, tais como FileLocator Pro e Identity Finder Professional.

+~ Rastreadores de vulnerabilidades de aplicativos Web, como Acunetix Web Vulnerability
Scanner e Weblnspect.

+~ Rastreadores de banco de dados, como SALPing3 e AppDetectivePro.

v~ Software de exploragao, tal como Metasploit.

Portas Comumente Hackeadas

Portas comuns, tais como HTTP (80), provavelmente sdo hem protegidas — mas outras portas
podem passar despercebidas e ser vulneraveis a hackers. Em seus testes de hackeamento ético,
certifique-se de verificar essas portas TCP e UDP comumente hackeadas:

v~ Porta 21 TCP — FTP (File Transfer Protocol)

v Porta 23 TCP — telnet

v~ Porta 25 TCP — SMTP (Simple Mail Transfer Protocol)

v Porta 53 TCP e UDP — DNS (Domain Name System)

v~ Portas TCP 80 e 443 — HTTP (Hypertext Transport Protocol) e HTTPS (HTTP over SSL)
v~ Porta 110 TCP — POP3 (Post Office Protocol v. 3)

v~ Porta 135 TCP e UDP — Windows RPC

v~ Portas 137 a 139 TCP e UDP — Windows NetBIOS over TCP/IP

Para Leigos: A série de livros para iniciantes que mais vende no mundo.
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Ferramentas E Recursos Para Hackeamento Etico

Hackers estdo constantemente atualizando suas ferramentas e encontrando novos recursos,
entdo vocé precisa manter o seu kit de ferramentas de hackeamento ético atualizado. A seguir,
uma amostra de algumas boas ferramentas e de recursos para hackeamento ético. Para

mais informacades, visite a lista completa de ferramentas e recursos, a qual cobre Bluetooth,
certificagdes, bases de dados, Linux, leis e regulamentos, quebra de senhas e muito mais.

+~ Brutus (messaging tool)

v~ Cain & Abel (messaging tool)

v~ GFI LANguard (ferramenta de rede)

v~ Google Hacking Database (Web application resource)

1~ Metasploit (ferramenta de exploracao)

v NetStumbler (ferramenta de rede wireless)

v OmniPeek (ferramenta de rede wireless)

v~ ophcrack (ferramenta de quebra de senhas)

v QualysGuard (ferramenta Windows)

v+~ RainbowCrack (ferramenta de quebra de senhas)
v~ SecurellS (system hardening tool)

+~ Wireless Vulnerabilities and Exploits (ferramenta de rede wireless)

Para Leigos: A série de livros para iniciantes que mais vende no mundo.
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Prefdcio
Ha pouco mais de uma década, Seguranca da Informacao era apenas
um assunto recém-nascido usando fraldas. Em 1994, havia apenas alguns
profissionais da area. Poucos colocavam a segurancga em pratica e
pouquissimos realmente a entendiam. Na época, tecnologias de seguranca
eram compostas por pouco mais do que programas antivirus e pacotes de
filtragem de roteadores. E o conceito de “hacker” veio, principalmente, de
Hollywood, com o filme Jogos de Guerra; ou, mais frequentemente, era como
se referia a alguém com pontuacao baixa no golfe. Como resultado, assim
como Rodney Dangerfield, o assunto ficou “sem credibilidade”, e ninguém
o levou a sério. Profissionais de TI viam isso, em grande parte, como uma
chateacao, algo a ser ignorado — até que foram fortemente atingidos.

Hoje, o nimero de profissionais de seguranca da informacao certificados
(CISSP) superou a casa dos 61 mil em todo o mundo (www.isc2.o0rg),

e h& mais empresas de seguranca espalhadas por ai do que qualquer um
poderia se lembrar. As tecnologias de seguranca de hoje englobam tudo, de
autenticacao e autorizagao até firewalls e VPNs. Existem tantas maneiras de
resolver problemas de seguranca que simplesmente considerar algumas das
alternativas pode causar muito mais do que uma ligeira enxaqueca. Além
disso, o termo hacker tornou-se parte permanente do nosso vocabulario
cotidiano — tal como definido nas manchetes quase diarias. O mundo (e seus
criminosos) tem mudado dramaticamente.

Entao, o que tudo isso significa para vocg, usuario doméstico/consumidor
final ou profissional de seguranca, diretamente empurrado para esse
perigoso mundo online a cada vez que aperta o botao liga/desliga de seu
computador? A resposta é: muito. O cenario digital € um campo minado, e as
bombas podem ser acionadas com o mais leve toque ou, melhor ainda, sem
provocacao alguma. Considere algumas situacoes simples:

v~ Basta entrar na internet sem um firewall configurado adequadamente
para que voceé seja hackeado antes de a pizza ser entregue, em 30
minutos ou menos.

v Abrir um anexo de e-mail de um familiar, de um amigo ou de uma
colega de trabalho pode instalar um Backdoor em seu sistema,
permitindo livre acesso de hackers ao seu computador.

v Baixar e executar um arquivo por meio de programas de mensagens
instantaneas (IM) pode transformar o seu intocavel desktop em um
perigoso Centro de Controle de Doencas, com uma completa sopa de
letrinhas listando os mais recentes virus.

v Navegar em um site inocente (e confiavel) pode comprometer
completamente o seu computador, permitindo que um hacker leia seus
arquivos confidenciais ou, pior, os apague.



Confie em mim quando digo que, estatisticamente, a probabilidade de se tornar
um facilitador de drive-by na supervia da informacao é dolorosamente real.

Muitas vezes me perguntam: “O medo, a incerteza e a divida gerados pelo
ciberterrorismo sao justificados? Os ciberterroristas realmente podem afetar
nossos sistemas de computador e nossa infraestrutura publica como alguns
tém profetizado como se fossem adivinhos ou Nostradamus da nova era?”. A
resposta que eu sempre dou é: “Sem sombra de divida, sim”. A possibilidade
de um Pearl Harbor digital estd mais proxima do que muitos pensam. Células
terroristas organizadas como a Al Qaeda sao invadidas e atacadas de surpresa
quase que semanalmente, e, quando seus computadores sao descobertos,

os sistemas estao repletos de planos de hackers, mapas da infraestrutura dos
Estados Unidos, instrucoes de ataque a computadores e alvos estratégicos.

Voce acredita no que a Comissao de Energia informou sobre o maior apagao
na histéria dos Estados Unidos? Aquele que, em 14 de agosto de 2003, deixou
um quinto da populacao sem eletricidade (cerca de 50 milhoes de pessoas)
por mais de 12 horas? Vocé acredita que tem a ver com arvores que nao foram
podadas e falhas nos processos de controle? Se vocé acredita na Navalha de
Occam, entao sim, a resposta mais simples costuma ser a certa, mas lembre-se
disto: a queda de energia aconteceu apenas trés dias apos o worm Microsoft
Blaster, um dos mais perigosos worms ja encontrados na internet, atacar pela
primeira vez. Coincidéncia? Talvez.

Alguns de vocés podem ser céticos, perguntando: “Bem, se a ameaca € tao
real, por que algo ruim nao aconteceu ainda?”. Eu simplesmente respondo:
“Se eu tivesse ido até vocé em 10 de setembro de 2001, e dissesse que em um
futuro préximo as pessoas usariam avioes comerciais como bombas, para
matar mais de 3.000 pessoas em questao de cinco horas, vocé acreditaria

em mim?”. Eu entendo seu ceticismo. E vocé deve ser cético. Mas estamos
pedindo sua confiancga e sua crenga, antes que algo ruim aconteca. Confie
que n6s conhecemos os fatos, nds sabemos o que € possivel, e conhecemos a
mente do inimigo. Acho que pelo menos todos concordamos em uma coisa:
nao podemos permitir que sejam bem-sucedidos.

Minuto a minuto, sete dias por semana, ha governos, organizagoes criminosas
e grupos de hackers girando as macanetas da sua casa, procurando por uma
porta aberta. Estao forcando as janelas e rondando a casa, a procura de
pontos fracos, vulnerabilidades ou uma maneira de entrar. Vocé vai deixa-

los entrar? Vai ficar de bragos cruzados observando como saqueiam os

seus pertences, usam suas instalagoes e profanam seu santuario? Ou vai se
fortalecer, estudar, se preparar e impedi-los de levar a melhor? As atitudes que
voceé tomar hoje acabarao por responder a essa pergunta.

Nao se desespere, nem tudo esté perdido. Aumentar a seguranca € mais

uma atitude do que qualquer outra coisa. Seguranca é semelhante a fazer
exercicios. Se vocé nao pratica regularmente, isso nao fara parte do seu estilo
de vida. E, se nao fizer parte do seu estilo de vida, rapidamente vocé abrira
mao ou evitard. Em outras palavras, vocé nao estara em forma. O mesmo se



aplica para a segurancga. Se vocé nao entender que € um processo, Nao apenas
uma meta, entdo nunca ira torna-la parte de sua rotina de bem-estar; como
resultado, rapidamente torna-se algo do qual vocé desiste e o qual evita. E, se
vocCe evita-la, acabara por ser pego por ela.

O maior presente que vocé pode dar a si mesmo € o aprendizado. O que
vocé nao conhece nao pode mata-lo, mas pode impactar seriamente vocé
ou alguém de quem gosta. Aprender o que vocé nao sabe € a inica solugao.
Preencher as lacunas do conhecimento é fundamental para prevenir um
ataque significativo. Hacking Para Leigos, Traducao da 32 Edicao, pode
preencher essas lacunas. Kevin fez um trabalho notavel apresentando
contetidos valiosos e originais ao trazer as metodologias de hackeamento
para Windows, Novell e Linux, e também os poucos abordados temas,

como segurancga fisica, engenharia social e malwares. A abrangéncia
variada de temas sobre seguranca neste livro € o que ajuda vocé a entender
completamente a maneira de pensar dos hackers e como eles trabalham, €, no
final das contas, essa abordagem sera a razao de voce ser capaz de evitar um
ataque no futuro. Leia o livro atentamente. Aprenda com ele. E coloque em
pratica o que ele diz.

Nao se engane, o campo de batalha digital € muito real. Nao tem comeco, fim,
nao tem limites e nao tem regras. Leia este livro, aprenda com ele, e defenda-
se, ou podemos perder essa guerra digital.

Stuart McClure é idealizador e coautor da mais popular série de livros “Hacking
Exposed” (McGraw-Hill) e fundador, presidente e diretor de tecnologia da
Foundstone, Inc. (atualmente McAfee Foundstone).






Introducao

em-vindo ao Hacking Para Leigos, Tradugao da 32 Edicao. Este livro

descreve — em linguagem clara — truques de hackers e técnicas que
voce pode usar para avaliar a seguranca dos seus sistemas de informacao,
encontrar vulnerabilidades de seguranca relevantes e corrigir as fraquezas
antes que hackers e usuérios maliciosos tirem vantagens delas. Este
hackeamento € o profissional, transparente e legal para testes de seguranca —
0 que eu chamo em todo o livro de hackeamento ético.

Seguranca de computadores e de rede é um assunto complexo e que se
atualiza rapidamente. Vocé deve acompanhar o que acontece para garantir
que suas informacoes estejam protegidas dos vildes. E ai que as ferramentas e
técnicas abordadas neste livro podem ajudar.

Voceé pode usar todas as tecnologias de seguranca e outras das melhores praticas
possiveis, e seus sistemas de informacao talvez estejam seguros — até onde voce
sabe. No entanto, até vocé entender como invasores mal-intencionados pensam,
aplicar esse conhecimento e usar as ferramentas adequadas para avaliar os
sistemas do ponto de vista deles, vocé nao tera uma nocao real do quanto suas
informacoes estarao realmente seguras.

Hackeamento ético — que engloba testes de invasdo formais e metédicos,
hackeamento “do bem” (white hat) e testes de vulnerabilidade — é necessario
para encontrar falhas de seguranca e para ajudar a garantir que seus sistemas
de informacao estejam realmente seguros de maneira continua. Este livro
oferece o conhecimento para colocar em pratica, com sucesso, um programa
de hackeamento ético, juntamente com medidas defensivas que vocé pode
aplicar para manter os hackers e usuarios mal-intencionados fora da sua vida.

Ouem Deve Ler Este Livro?

po!
oY

N
S

Termo de Responsabilidade: Se voc€ optar por usar as informagoes

deste livro para hackear ou invadir sistemas de computadores de maneira
maliciosa e sem autorizagao, vocé o fara por sua conta e risco. Nem eu

(o autor), nem ninguém associado a este livro devera ser responsavel ou
responsabilizado por qualquer escolha antiética ou criminosa que voce fizer
usando as metodologias e ferramentas que eu descrevo. Este livro destina-se
exclusivamente aos profissionais de TI e seguranca da informacao para testes
de seguranga — seja nos seus proprios sistemas ou nos dos seus clientes — de
uma maneira legalizada.
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Certo, agora que foi tudo esclarecido € o momento das coisas boas! Este livro
€ para vocg, se voce for um administrador de redes, um gerente de seguranca
da informacao, um consultor de segurancga, um auditor, um gerente de
compliance, ou um interessado em descobrir mais sobre testes de sistemas
legais e éticos e agOes de Tl para tornar as coisas mais seguras.

Como um hacker ético realizando bem-intencionadas avalia¢oes de seguranga
da informacao, sera possivel detectar e apontar falhas de seguranca que
poderiam passar despercebidas. Se vocé estiver executando esses testes

em seus sistemas, as informacoes que vocé descobrir poderao ajuda-lo a
conquistar espago e provar que a seguranga da informacao realmente é

um assunto que deve ser levado a sério. Da mesma maneira, se vocé estiver
executando esses testes para seus clientes, pode ajudar a encontrar falhas

de seguranca que podem ser bloqueadas antes que os invasores mal-
intencionados tenham a chance de explora-las.

As informagodes contidas neste livro o ajudam a manter-se no topo das
questoes de seguranga e a desfrutar a fama e a gloria de ajudar sua
empresa e seus clientes ao impedir que coisas ruins acontecam com as
informacgoes deles.

Sobre Este Livro

O Hacking Para Leigos, Traducao da 32 Edigao, € um guia de referéncia sobre
hackear seus sistemas para melhorar a seguranca. Técnicas de hackeamento
ético sao baseadas em regras escritas e nao escritas de testes de invasao

de sistemas, testes de vulnerabilidade e informagoes das melhores praticas

de seguranca. Este livro abrange todos os assuntos, desde seu projeto de
hackeamento para testar seus sistemas até como corrigir as falhas e gerir um
avancado programa de hackeamento ético. De modo prético, para muitas
redes, sistemas operacionais e aplicativos, existem milhares de invasoes
possiveis. Eu abordo as mais importantes em varias plataformas e sistemas. Se
for preciso avaliar as vulnerabilidades de seguranca em uma pequena rede no
seu home-office, em uma rede corporativa de médio porte, ou em sistemas de
grandes empresas, Hacking Para Leigos, Traducao da 32 Edicao fornecera as
informacoes necessarias.

Como Usar Este Livro

Este livro inclui os seguintes recursos:

v Varios ataques técnicos e nao técnicos e suas metodologias detalhadas

v Estudos de casos de testes de seguranca da informacao feitos por
especialistas conhecidos

v Medidas defensivas especificas contra ataques de hackers
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Antes de comecar a hackear (para o bem ou para o mal), familiarize-se
com as informacoes da Parte | e estara preparado para executar as tarefas.
O ditado que diz “se falhar ao planejar, estara planejando falhar” soa como
verdadeiro no processo do hackeamento ético. Vocé tem de ter permissao
e um planejamento consistente em andamento se quiser ser bem-sucedido.

Este livro nao se destina a fins de hackeamento ilegal ou antiético que o
incentive a passar de um script kiddie a um super-hacker. Em vez disso, foi
elaborado para lhe proporcionar o conhecimento de que voce precisa para
hackear os seus proprios sistemas ou os dos seus clientes — ética e legalmente
—, a fim de aumentar a seguranca das informacoes.

So de Passagem

Dependendo do seu computador e das configuracoes de rede, vocé pode
pular capitulos. Por exemplo, se nao estiver executando redes Linux ou sem
fio, vocé pode pular essas partes.

Penso que...

Eu presumo algumas coisas sobre voce, aspirante a profissional de seguranca
da informacao:

v~ Esta familiarizado com os conceitos e termos basicos relacionados a
computador, rede e seguranga da informacao.

v Tem uma compreensao basica sobre o que hackers e usuarios mal-
intencionados fazem.

v Tem acesso a um computador e a uma rede para usar essas técnicas.

v Tem acesso a internet para obter as varias ferramentas usadas no
processo de hackeamento ético.

v Tem permissao para executar as técnicas de hackeamento descritas
neste livro.

Como Este Livro Esta Organizado

Este livro esta organizado em sete partes articuladas, de modo que vocé possa
pular de uma para outra conforme sua necessidade. Cada capitulo fornece
metodologias praticas e exercicios que vocé pode usar como parte dos seus
esforcos em hackeamento ético, incluindo listas de verificacao e referéncias a
ferramentas especificas, bem como recursos na internet.
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Parte I: Construindo a Base para o
Hackeamento Etico

Esta parte abrange os aspectos fundamentais do hackeamento ético. Comeca
com uma visao geral da importancia dele e o que vocé deve e nao deve fazer
durante o processo. Vocé entrard na mente dos invasores mal-intencionados e
descobrird como planejar suas atividades de maneira ética. Abrange as etapas
envolvidas no processo de hackeamento ético, incluindo como escolher as
ferramentas adequadas.

Parte 11: Colocando 0 Hackeamento Etico
em Movimento

Esta parte o colocara as voltas com o processo de hackeamento ético. Trata
sobre varios ataques conhecidos e amplamente utilizados pelos hackers,
incluindo engenharia social e quebra de senhas, para vocé mergulhar na
questao. Além disso, abrange os elementos fisicos e humanos da seguranca,
0s quais tendem a ser os elementos mais fracos em qualquer programa de
seguranca da informagao. Ap6s um mergulho nesses topicos, fornecera as
dicas e os truques necessarios para executar ataques comuns de hackers
contra seus sistemas, bem como medidas defensivas especificas para manter
suas informacgoes seguras.

Parte 111: Hackeando a Rede

Comecando com a rede de longa distancia em mente, esta parte apresenta
métodos para testar seus sistemas para varios tipos de vulnerabilidades de
infraestrutura de rede conhecidos. Das deficiéncias no conjunto de protocolos
TCP/IP as fraquezas nas redes sem fio, vocé descobrird como as redes

estao comprometidas, usando métodos especificos nas falhas das redes de
comunicagao, juntamente com varias medidas defensivas que podera colocar
em pratica para evitar se tornar uma vitima. Esta parte também inclui estudos
de caso de alguns dos ataques a rede que sao apresentados.

Parte IU: Hackeando Sistemas Operacionais

Praticamente todos os sistemas operacionais tém vulnerabilidades conhecidas
que os hackers costumam explorar. Esta parte abordara os trés sistemas
operacionais amplamente utilizados pelos hackers: Windows, Linux e NetWare.
Os métodos de hackeamento incluem o rastreamento de seus sistemas
operacionais em busca de vulnerabilidades e identificacao de hosts para

obter informacoes detalhadas. Esta parte também inclui informagoes sobre a
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exploracao das vulnerabilidades mais conhecidas nesses sistemas operacionais,
acesso remoto aos sistemas e medidas defensivas especificas que vocé podera
colocar em préatica para tornar seus sistemas mais seguros. Além disso, inclui
estudos de casos sobre ataques de hackers aos sistemas operacionais.

Parte U: Hackeando Aplicativos

Atualmente, a segurancga de aplicativos estda ganhando mais visibilidade na
area da seguranca da informacao. Um crescente nimero de ataques tem
diversos aplicativos como alvos diretos; os ataques muitas vezes sao capazes
de ultrapassar firewalls, sistemas de detecc¢ao de intrusos e antivirus. Esta parte
discute o hackeamento especifico de aplicativos e bancos de dados, incluindo
a protecao de e-mails, mensagens instantaneas, voz sobre IP (VolP), e sistemas
de armazenamento, juntamente com medidas defensivas praticas que vocé
podera usar para tornar seus sistemas mais seguros.

Um dos ataques de rede mais comuns € contra aplicativos web. Praticamente
todos os firewalls permitem o trafego para dentro e para fora da rede, entao,
a maioria dos ataques sao contra os milhoes de aplicativos Web disponiveis
para qualquer um. Esta parte abrange os ataques aos aplicativos Web,
medidas defensivas e alguns estudos de caso de invasao de aplicativos para
cenarios reais de testes de seguranca.

Parte Vl: Resultado do Hackeamento Etico

Depois de executar os seus ataques de hackeamento ético, o que voceé faz
com as informagoes que recolhe? Deixa-as de lado? Ostenta-as com orgulho?
Como ir além? Esta parte responde a essas perguntas e muito mais. Desde

o desenvolvimento de relatorios para a alta geréncia até a correcao das
falhas de seguranga que vocé descobre ao estabelecer procedimentos para

o exercicio do hackeamento ético, esta parte traz informac¢oes completas de
todo o processo, as quais nao sé garantem que seus esforcos e seu tempo
sejam bem empregados como também sao evidéncias de que a segurancga da
informacao é uma parte essencial para o sucesso de qualquer negécio que
depende de computadores e tecnologia da informagao.

Parte Ull: A Parte dos Dez

Esta parte contém dicas para ajudar a garantir o sucesso do seu planejamento
para um hackeamento ético. Vocé descobrira como chegar ao gerenciamento
maximo da informacgao para envolver-se por completo em seu programa de
hackeamento ético, e, entao, prosseguir e inicia-lo, protegendo seus sistemas.
Serao apresentados os dez principais erros no hackeamento ético, os quais
voce deve evitar a todo custo.
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Jeones Usados Neste Livro

Este icone indica informacoes técnicas que sao interessantes, mas nao vitais
para o entendimento do tema a ser discutido.

Este icone aponta para as informagoes que devem ser mantidas bem frescas
na memoria.

Este icone indica as informagoes que poderiam ter um impacto negativo sobre

seus esforcos dentro no hackeamento ético — entao, por favor, leia-o!

Este icone refere-se a conselhos que podem ajudar a esclarecer ou destacar
um ponto importante.

De Ld para Ca, Daqui para Ld

Quanto mais vocé souber sobre como os hackers e os invasores desonestos
trabalham e como seus sistemas devem ser testados, mais capaz de protegé-los
serd. Este livro fornece a base que voceé precisa para desenvolver e manter um
programa de hackeamento ético para sua empresa e seus clientes.

Tenha em mente que os mais elevados conceitos de hackeamento ético
nao mudarao tao frequentemente quanto as especificas vulnerabilidades
da seguranca da informacao das quais voce se protege. Hackeamento ético
sera sempre uma arte e uma ciéncia em um campo que esta em constante
mudanca. Vocé deve manter-se atualizado com as ultimas tecnologias de
hardwares e softwares, juntamente com as diversas vulnerabilidades que
surgem mes apos mes, ano apos ano. Vocé nao encontrara apenas uma Unica
maneira de hackear seus sistemas, entao, aceite isso para a alegria do seu
coracao. E um 6timo hackeamento (ético)!
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Construindo a
Base para o
Hackeamento Etico

A 52 Onda Por Rich Tennant
ORIGTENNANT

“Aqui nés levamos a segurancga de rede
muito a sério.”



Nesta patrte...

ua missao — cabe a voce aceitd-la — € encontrar as falhas

em sua rede antes que os vildes o facam. Ela sera divertida,
instrutiva e, provavelmente, interessante. Serd, com certeza, uma
experiéncia rica e reveladora. A parte legal é que vocé pode ser
revelado como herdi, sabendo que sua empresa estard mais bem
protegida contra hackers maliciosos e ataques de invasores e menos
propensa a ter seu nome difamado nas manchetes.

Se voceé é novo no hackeamento ético, este € o lugar para comecar.
Os capitulos nesta parte trabalham com a informagao sobre o que
fazer e como fazer quando vocé esta hackeando seus proprios
sistemas. E, veja, vocé descobre o que nao fazer. Esse conhecimento
ird guia-lo através da construgao das bases para o seu programa

de hackeamento ético e, assim, se certificar de que vocé va para o
caminho certo e nao desvie para uma via de mao tnica ou um beco
sem saida. Tal missao é de fato possivel — vocé deve apenas estar
bem preparado.




Capitulo 1

Introducao ao
Hackeamento Etico

Neste Capitulo

Entenda os objetivos dos hackers e usuarios mal-intencionados
Diferencie hackers éticos de invasores mal-intencionados
Compreenda como surgiu o processo de hackeamento ético
Entenda os perigos que seus sistemas enfrentam

Comece a usar o processo de hackeamento ético

ste livro € sobre hackeamento ético — a metodologia que testa seus

computadores e redes em busca de vulnerabilidades na seguranca e
corrige as falhas que vocé encontrar, antes que os viloes tenham a chance
de explora-las.

Apesar de ética ser uma palavra excessivamente usada e incompreendida, o
Webster’s New World Dictionary a define perfeitamente para o contexto deste
livro e das técnicas de testes profissionais de seguranga que eu abordo —
quer dizer, “obedecendo as normas de conduta de uma profissao ou grupo”.
Profissionais de Tl e da seguranca da informacao sao obrigados a realizar os
testes abordados neste livro de maneira transparente e somente apos terem
obtido a permissao dos proprietarios dos sistemas — por isso o termo de
responsabilidade na introducao do livro.

Esclarecendo a Terminologia

A maioria das pessoas ja ouviu falar de hackers e usuarios mal-intencionados.
Muitas ainda sofreram as consequéncias das acoes criminosas dos hackers.
Entao, quem sao essas pessoas? E por que voceé precisa saber sobre elas? Os
proximos paragrafos lhe darao a mais pura verdade sobre esses invasores.
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éQ,?\\-'-'sl’
Y Neste livro, eu uso a seguinte terminologia:

v Hackers (ou invasores externos) tentam comprometer computadores e
informacoes confidenciais para ganhos ilicitos — geralmente atuando
de fora — como um usudrio nao autorizado. Hackers tentam atacar
quase todos os sistemas que eles pensam que podem comprometer.
Alguns preferem prestigio, sistemas bem protegidos, mas invadir
qualquer sistema aumenta o status do invasor nos circulos dos hackers.

v Usudrios internos maliciosos (ou invasores internos) tentam
comprometer computadores e informagoes sensiveis atuando
dentro, como usuarios autorizados e “confiaveis”. Usuarios mal-
intencionados tentam invadir sistemas que eles acreditam que podem
ser comprometidos para ganhos ilicitos ou vingancas.

Invasores mal-intencionados sao, em geral, tanto hackers como usuéarios
maliciosos. Por uma questao simples, refiro-me aos dois como hackers
ou usudrios maliciosos somente quando eu preciso aprofundar ainda
mais em suas ferramentas, técnicas e maneiras de pensar.

v Hackers Eticos (ou os mocinhos) hackeiam sistemas para descobrir
vulnerabilidades, proteger contra acessos nao autorizados, abusos e uso
indevido.

Definindo o hacker

Hacker tem dois significados:

v Tradicionalmente, hackers gostam de mexer com softwares ou
sistemas eletronicos. Gostam de explorar e aprender como sistemas
de computador funcionam. Eles adoram descobrir novas maneiras de
trabalhar — tanto mecanica quanto eletronicamente.

v Nos Ultimos anos, a palavra hacker tem assumido um novo significado
— alguém que entra maliciosamente em sistemas para ganhos pessoais.
Tecnicamente, esses criminosos sao crackers (hackers criminosos).
Crackers invadem ou corrompem sistemas com inten¢oes maliciosas.
Eles estao em busca de ganhos pessoais: fama, lucro, e até mesmo
vinganca. Modificam, apagam e roubam informacodes essenciais, muitas
vezes deixando outras pessoas em situagcoes muito dificeis.

Os hackers “mocinhos” (white hat) nao gostam de estar na mesma categoria
que os hackers “bandidos” (black hat) — caso voce esteja curioso, white hat
e black hat sao termos que vieram dos antigos programas de faroeste na TV,
nos quais os mocinhos usavam chapéus de caubéi brancos (white hat) e os
bandidos usavam chapéus de caubéi pretos (black hat). Hackers gray hat
(chapéu cinza) sao um pouco de cada um. Seja qual for o caso, a maioria das
pessoas da uma conotagao negativa para a palavra hacker.

Muitos hackers maliciosos alegam que nao causam danos, em vez disso,
ajudam os outros. Ta bom! Hackers maliciosos sao ladroes eletronicos e
merecem as consequéncias de seus atos.
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Definindo usudrios maliciosos

Usuarios maliciosos — significa funcionarios desonestos, funcionarios
terceirizados, estagiarios ou outros usuarios que abusam de seus privilégios —
€ um termo comum nos circulos de seguranca da informacao e em noticias
sobre violacao de informagoes. Estatisticas de longa data mostram que esses
invasores sao responsaveis por 80% de todas as violacoes de seguranca.

Se esse niimero é preciso, ainda é questionavel, mas, com base no que eu
tenho visto e em numerosas pesquisas anuais, sem divida, um problema em
decorréncia de acesso a informacoes privilegiadas constitui a maioria de todas
as violagoes de computador.

A questao nao €, necessariamente, os usuarios “hackearem” sistemas internos,
mas sim 0s usuarios que abusam dos privilégios de acesso que lhes foram
dados. Usuérios vasculham sistemas criticos de bancos de dados para recolher
informacoes sigilosas, e-mails com informagcoes confidenciais de clientes para
a concorréncia ou terceiros, ou apagam arquivos confidenciais de servidores
que eles, para comecar, nem deveriam ter como acessar. Ha também
invasores ocasionais, sem conhecimento, cuja inteng¢ao nao é maliciosa,

mas que ainda causam problemas de seguranca por moverem, excluirem, ou
corromperem informagoes confidenciais.

Usuarios maliciosos muitas vezes sao os piores inimigos dos hackers éticos
porque eles nao sabem exatamente onde descobrir alguma informagao e nao
precisam ser experientes em computagao para comprometer informacoes
confidenciais. Esses usudarios tém o acesso que precisam, e os gestores
confiam neles plenamente.

Reconhecendo como Usudrios
Maliciosos Geram Hackers Eticos

QRE-S£

Voce precisa de protecao contra as manobras dos hackers; voceé precisa

(ou precisard) de um hacker ético. Um hacker ético possui as habilidades, a
maneira de pensar e as ferramentas de um hacker, mas é confiavel. Executa
testes de seguranca em seus sistemas considerando como os hackers
poderiam trabalhar.

Hackeamento ético — que engloba testes de invasao formais e metédicos,
hackeamento white hat e testes de vulnerabilidade — envolve as mesmas
ferramentas, os mesmos truques e as mesmas técnicas que os hackers usam,
mas com uma diferenca importante: o hackeamento ético é executado

com a permissao do alvo. A intencao do hackeamento ético é descobrir
vulnerabilidades do ponto de vista dos invasores maliciosos para melhor
proteger os sistemas. Hackeamento ético é parte de uma estratégia maior de
gerenciamento de informacoes de risco, que permite a melhoria do programa
de seguranca em andamento. Hackeamento ético também pode garantir que
fabricantes aleguem que a seguranca de seus produtos € legitima.

11
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Se vocé executa testes de hackeamento ético para clientes ou
simplesmente deseja acrescentar outra certificacao as suas credenciais,
vocé pode considerar o Certificado de Hacker Etico (CEH — Certified
Ethical Hacker), de um programa de certificagcao mantido pela EC-Council.
Veja www.eccouncil.org/CEH.htm para maiores informacoes.

Hackeamento ético versus auditoria

Muitas pessoas confundem hackeamento ético com auditoria de seguranca,
mas ha grandes diferencas. Auditoria de seguranga envolve a comparagao de
politicas de seguranca da empresa ao que esta de fato ocorrendo. A intencao
da auditoria de seguranca € validar os controles de seguranga que existem
— geralmente usando uma abordagem com base no risco. Na auditoria,
muitas vezes, € necessario rever os processos e nao ser muito técnico. Eu
frequentemente me refiro a auditorias de seguranga como “verificacao de
itens de seguranga” porque geralmente elas sao fundamentadas em (vocé
adivinhou!) listas de verificacao.

Por outro lado, o hackeamento ético concentra-se nas vulnerabilidades que
podem ser exploradas. Ele confirma que os controles de seguranca ndo
existem. Hackeamento ético pode ser tanto altamente técnico como sem
técnica e, embora vocé use uma metodologia formal, tende a ser um pouco
menos estruturado do que uma auditoria formal. Se a auditoria continua a
ter lugar na sua empresa, vocé pode considerar a integracao das técnicas de
hackeamento ético deste livro em seu processo de auditoria.

Consideragdes politicas

Se voceé optar por fazer do hackeamento ético uma parte importante do

seu negocio de gerenciamento de risco, precisara de uma politica de testes

de seguranca documentada. Essa politica define o tipo de hackeamento

ético que € feito, quais os sistemas que sao testados (tais como servidores,
aplicativos Web, computadores portateis e assim por diante) e quantas vezes

o teste € realizado. Procedimentos especificos para os testes de seguranca
poderiam descrever a metodologia do hackeamento ético abordada neste
livro. Vocé também pode considerar a criagao de um documento de padroes
de seguranca, descrevendo ferramentas especificas usadas para os testes e as
datas especificas para que seus sistemas sejam testados a cada ano. Vocé pode
marcar as datas de teste padrao; trimestrais para sistemas externos e semestrais
para sistemas internos.

Observéncia das politicas de requlamentagéo

Suas préprias politicas internas podem ditar como a gestao da empresa vé
os testes de seguranca, mas vocé também precisa considerar as leis e 0s
regulamentos estaduais, federais e globais que afetam seus negécios. Muitas
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das leis e 6rgaos de regulamentacao federais, tais como o Health Insurance
Portability and Accountability Act (HIPAA), Gramm-Leach-Bliley Act (GLBA),
North American Electric Reliability Corporation (NERC), CIP Requirements, e a
Payment Card Industry Data Security Standard (PCI DSS), solicitam avaliagoes
de seguranca periddicas e confiaveis. Incorporar o seu hackeamento ético a
esses testes necessarios € uma oOtima maneira de atender as regulamentacoes
estaduais e federais e reforcar tudo o que diz respeito a privacidade, cumprindo
seu programa de seguranca.

Entendendo a Necessidade de
Hackear Seus Proprios Sistemas

Para pegar um ladrao, vocé deve pensar como um ladrao. Essa € a base para
o hackeamento ético. Conhecer o inimigo é absolutamente crucial. Veja o
Capitulo 2 para detalhes de como invasores maliciosos trabalham.

A lei da probabilidade trabalha contra a seguranc¢a. Com o crescente nimero
de hackers e a expansao dos seus conhecimentos, além do aumento das
vulnerabilidades dos sistemas e de outros fatores desconhecidos, em algum
momento, todos os sistemas de computador e aplicativos serao hackeados ou
comprometidos de alguma maneira. Proteger seus sistemas dos viloes — e nao
apenas das vulnerabilidades comuns que todos conhecem — é absolutamente
necessario. Quando vocé conhece os truques dos hackers, descobre o quanto
seus sistemas realmente sao vulneraveis.

O hackeamento tira vantagem dos pontos fracos das praticas de seguranca e
das vulnerabilidades escondidas. Firewalls, criptografia e senhas podem criar
uma falsa sensacao de seguranca. Esses sistemas de seguranca muitas vezes se
concentram em vulnerabilidades mais conhecidas, como controle basico de
acesso, sem afetar a maneira como os viloes trabalham. Atacar seus proprios
sistemas para descobrir as vulnerabilidades ajuda a torné-los mais seguros.
Hackeamento ético € o tinico método comprovado de extrema protecao dos
sistemas (hardening) contra ataques. Se vocé nao identificar os pontos fracos, é
apenas uma questao de tempo para que as vulnerabilidades sejam exploradas.

Assim como os hackers expandem seus conhecimentos, vocé também deve
faze-lo. Deve pensar e trabalhar como eles para proteger seus sistemas contra
eles. Como um hacker ético, deve conhecer as atividades que os hackers
realizam e como parar seus esfor¢cos. Saber o que procurar e como usar essa
informacao ajuda voceé a frustrar os esforcos dos hackers.

Voceé nao tem que proteger os seus sistemas de tudo. Vocé nao pode. A Gnica
protecao contra tudo é desligar o computador e trancé-lo para que ninguém possa
toca-lo — nem mesmo vocé. Mas essa nao é a melhor maneira para tratar da
seguranca da informacao e certamente nao é boa para os negécios. O importante
€ proteger seus sistemas de vulnerabilidades conhecidas e ataques comuns.
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E impossivel antecipar todas as possiveis vulnerabilidades que podem existir

em seus sistemas e métodos de trabalho. Certamente nao se pode tracar um
plano para todos os ataques possiveis — especialmente os menos conhecidos.
No entanto, quanto mais combinagoes tentar, quanto mais voce testar sistemas
inteiros em vez de unidades individuais, melhores serao as chances de descobrir
vulnerabilidades que afetam os sistemas de informag¢ao em sua totalidade.

Porém, nao exagere no hackeamento ético; o fortalecimento de seus sistemas
contra ataques improvaveis faz pouco sentido. Por exemplo, se vocé nao

tem muito trafego de informacoes em seu escritério e nenhum servidor Web
interno funcionando, nao possui as mesmas preocupacoes que um provedor
de hospedagem da internet. Seus objetivos, como um hacker ético, sao:

v Priorizar seus sistemas para que vocé possa concentrar esforcos no que
realmente importa.

v Hackear seus sistemas de uma maneira nao destrutiva.

v Enumerar as vulnerabilidades e, se necessario, provar aos gestores quais
vulnerabilidades existem e podem ser exploradas.

v Aplicar os resultados para remover as vulnerabilidades e melhor
proteger os sistemas.

Entendendo os Perigos que
Seus Sistemas Enfrentam

De maneira geral, uma coisa € saber que seus sistemas estao sob fogo de
hackers ao redor do mundo e de usuarios maliciosos no escritério; outra é
entender que ataques especificos contra os sistemas sao possiveis. Esta parte
abrange alguns ataques bem conhecidos, mas nao chega a ser uma lista
detalhada.

Muitas vulnerabilidades de seguranca da informacao nao sao perigosas por si so.
No entanto, explorar varias vulnerabilidades ao mesmo tempo pode ter um preco
alto demais em um sistema. Por exemplo, uma configuracao padrao do Windows,
uma senha fraca de administrador do SQL Server ou um servidor hospedado em
uma rede sem fios, separadamente, podem nao ser grandes preocupacoes de
seguranca — mas um hacker explorando essas trés vulnerabilidades ao mesmo
tempo pode levar a divulgacao de informagoes confidenciais e muito mais.

Ataques nao técnicos

Ataques que envolvem pessoas — usuarios finais e até mesmo vocé — sao
as maiores vulnerabilidades em qualquer computador ou infraestrutura de
redes. Pessoas sao crédulas por natureza, o que pode levar a ataques de
engenharia social.





