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MODULO

1

AUTOMACAO INDUSTRIAL
E TERRORISMO CIBERNETICO



CONCEITOS APRESENTADOS NESTE CAPITULO

A automagdo industrial estd amplamente presente nas sociedades contempo-
raneas, embora, em muitos casos, nao seja percebida pela populagio.

Para projetar solugdes de seguranca cibernética eficientes, é necessario, antes
de tudo, aprender como a automagdo é implementada e de que forma ela
é operada.

Este capitulo aborda as quatro etapas que compdem o funcionamento de um
Sistema de Controle Industrial (do inglés ICS, Industrial Control Systems): a
aquisicdo de dados, a conversdo de dados, a comunicacdo em rede e a super-
visdo e controle.

O conceito de redes industriais é estudado por meio da hierarquia de
sistemas, conhecida como a “pirdmide de automacdo” (Modelo Purdue, da
norma ISA-95), e as principais ferramentas utilizadas para o desenvolvimento
de sistemas de supervisdo e controle sdo brevemente apresentadas.



CAPITULO 1

AUTOMACAO
INDUSTRIAL

1.0 INTRODUCAO

Uma rede é composta por fios entrelagados com espagos regulares e feita conforme
objetivos especificos (caca, descanso, praticas esportivas etc.). As redes de computa-
dores e a automagao seguem uma logica parecida. Diversos equipamentos ligam-se
entre si, compartilhando informacdes, realizando servigos, protegendo o préprio
sistema, entre outras fungdes. Elas se estendem e se potencializam cada vez mais,
assumindo tarefas antigas e criando novas.

Nessas redes, existe ainda um elemento que se encontra no limiar, ora como
uma parte dependentemente integrada, ora como uma parte individualmente
autébnoma: o ser humano. A liberdade permite que as pessoas transitem entre
maquinas e equipamentos que elas mesmas construiram. Essa diferenga lhes da
uma sensa¢do de autonomia e poder que nio é plenamente independente. Ao
contrario, a tendéncia das sociedades contemporaneas demonstra que a relagdo
com suas redes materiais e virtuais é tdo estreita e intensa, que, sem elas, a vida
humana retroagiria décadas, talvez séculos.

Isso torna bastante complexa a reflexdo sobre a condi¢gdo humana em relagdo
as redes de informagdo e automagdo. Os objetivos individuais sdo peculiares, as
funcdes de cada pessoa sdo diversificadas, e os usos variam conforme interesses
e periodos. No entanto, uma coisa é certa: a maioria dos seres humanos compde
hoje, direta ou indiretamente, tais redes. A maioria das pessoas as usufrui, seja
enquanto um profissional de tecnologia que garante a normalidade dos sistemas
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industriais, seja enquanto alguém que acabou de abastecer seu carro com combus-
tivel e pagou com o cartdo de crédito.

Na verdade, sdo tais usos que interligam as pessoas as suas maquinas e aos
seus equipamentos. Afinal, as redes de informagdo e de automacao foram criadas
exatamente para satisfazer as necessidades e os interesses humanos. Assim, uma
rede industrial € mais do que um conjunto de maquinas reunido em um mesmo
lugar. Ela se constitui fundamentalmente pela troca de informacdes entre equi-
pamentos a partir de determinados protocolos. Protocolos sdo, basicamente, as
formas de regulamento sobre o modo como a informagao sera regida material e
virtualmente; ou melhor, o modo como ela serd gerada, regrada, compartilhada
e sincronizada.

Uma rede industrial é baseada em uma série de protocolos de comunicagdo e
tarefas relacionadas tanto a produgdo e a seguranga de uma industria quanto a distri-
buicdo de seus produtos aos consumidores. Como essas redes estdo diretamente
ligadas ao bom funcionamento de uma empresa e, em muitos casos, compdem
infraestruturas criticas, elas precisam ser supervisionadas permanentemente.

Para isso, sdo utilizados sistemas de controles especificos que coordenam as
informagdes cibernéticas de uma empresa, monitorando e supervisionando as
varidveis evidenciadas pelos processos industriais. Desse modo, cria-se uma atmos-
fera de seguranga eficiente e sofisticada para garantir a normalidade das operagdes
das redes de automacdo industrial.

1.1 O QUE E AUTOMACAO INDUSTRIAL?

Antes do aprofundamento conceitual sobre as redes industriais e sobre os
sistemas de supervisdo e aquisicio de dados, também conhecidos como SCADA
(Supervisory Control And Data Acquisition), é importante compreender o que é
a automagdo industrial. A automagdo é um conjunto complexo de processos entre
seres humanos e maquinas que visa aperfeicoar um processo produtivo. Para isso,
utilizam-se mdaquinas eletromecanicas, software e outros equipamentos tecnold-
gicos especificos para cada segmento do sistema industrial em conformidade com
os esfor¢os humanos enquanto forgas pensantes e controladoras de tais processos.

O principal objetivo da automagao é a maximiza¢do dos processos de produgao
com maior eficiéncia em relagdo ao tempo e ao consumo de energia, bem como
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melhorar as condi¢des de seguranga durante a realizagdo de trabalhos brutos e
arriscados (PAULA; SANTQOS, 2008, p. 09).

A automacdo também esta relacionada com movimentos mais sofisticados
e delicados que exigem precisdo cirdrgica, uniformidade e rapidez. Tais cena-
rios demonstram como a automacao se tornou complexa atualmente, com um
aumento consideravel da utilizagdo de protocolos e demais implementagdes.
Entre suas caracteristicas, podem—se destacar: acionamento, sensoriamento,
controle, comparagdo e programas. Com fungdes bastante especificas, essas
propriedades da automacdo compdem o funcionamento das infraestruturas
contemporaneas.

Desde processos de soldagem e pintura até o agrupamento de produtos, a
automacgdo envolve ndo apenas a robotizagdo, como também transmissores de
pressdo, temperatura e outros componentes necessarios para a existéncia e
normalidade da produgdo. A partir da coleta e da conversiao de dados, da comuni-
cacdo entre o chdo de fabrica e os sistemas de controle e o monitoramento de tais
processos, criam-se as condi¢des para a propria seguranga cibernética da industria
e, consequentemente, da sociedade. Afinal, a automagao estd presente na linha de
producao de diversos setores produtivos.

1.2 SISTEMA DE CONTROLE INDUSTRIAL

O Industrial Control System (ICS), ou, em traducio livre, Sistema de Controle
Industrial, é responsavel por uma série de processos, entre eles a eficiéncia e
normalidade da producdo de uma empresa (YADAV; PAUL, 2020, p. 01). Os
ICS estdo presentes em usinas de energia, companhias de saneamento basico,
entre varios outros setores. Um Sistema de Controle Industrial é estruturado
em quatro etapas: a aquisicdo de dados, a conversao de dados, a comunicagdo
e o monitoramento, e controle. A Figura 2 mostra a visdo geral do fluxo de um
ICS, desde a coleta de dados na planta até a chegada deles na esfera de monito-
ramento e controle.

A aquisi¢cdo dos dados de equipamentos e das maquinas é feita por dispositivos
presentes no que se costuma chamar de chdo de fabrica, ou, mais especificamente,
no Nivel 0 da pirdmide de automagdo. Atualmente, existem instrumentos desse
tipo para medir praticamente qualquer parametro fisico imaginavel convertido em
algum tipo de grandeza.
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FIGURA 2 — Visdo geral do funcionamento de um Sistema de Controle Industrial
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As informagdes provenientes dos equipamentos de chdo de fabrica precisam
ser convertidas para que os demais equipamentos possam compreendé-las e utili-
za-las. Por isso, os dados adquiridos passam pela etapa de conversao. Apesar de
a medicdo ser feita geralmente ja no formato digital, tais dados sdo, muitas vezes,
coletados em formato analégico e enviados aos conversores. Quando os dados
sdo, no entanto, coletados ja digitalmente, apenas se utiliza esse formato.

Em seguida, os conversores recebem e transformam esses dados. Eles sdo
conectados por meio de cabos entre os equipamentos de chdo de fabrica e os
sistemas industriais, transformando os sinais analégicos em sinais digitais e enviando
seus bits e bytes para trafegar nas redes de automacdo. Devido a sua flexibilidade
e boa capacidade de programacao, sdo frequentemente utilizados em Sistemas de
Controle Industriais.

Para as informagdes serem transmitidas as redes, usam-se protocolos ndo
usuais chamados de protocolos industriais. No inicio da automacdo, as empresas
fabricantes como Siemens, ABB, Schneider, Rockwell, Yokogawa, entre outras,
desenvolveram seus sistemas utilizando plataformas de desenvolvimento e proto-
colos de comunicagdo proprios, e somente essas empresas faziam a manutengao
dos sistemas, ficando vedada qualquer altera¢do ao cliente final, sob o risco da

perda da garantia do sistema e prejuizos financeiros subsequentes com uma nova
certificacio (GARCIA et al, 2018, p. 03—04).

Pode-se, aqui, fazer uma analogia com a compra de um carro. Ao ir a uma
concessiondria e adquirir um automovel, o consumidor recebe as chaves e pode ir
embora dirigindo seu novo veiculo. Eles podem se locomover para onde quiserem.
Mas, se esse carro quebrar, o usudrio deverd retornd-lo a concessiondria para
consertd-lo e ndo perder sua garantia de fabrica.

Hoje em dia, a maioria das comunicagdes de redes ¢ realizada por meio do
protocolo TCP/IP (GARCIA et al,, 2018, p. 161). Com o passar do tempo, os
protocolos industriais foram encapsulados no TCP/IP para que pudessem esta-
belecer uma comunicagdo com os equipamentos de diversos fabricantes. Se,
por um lado, isso facilitou a troca de informagdes, por outro, tornou as redes
mais vulneraveis.

A partir dos protocolos de comunica¢do, os dados chegam aos sistemas de
monitoramento e controle, que se dividem em dois tipos basicos. O primeiro é o
controle supervisério, que é basicamente uma interface desenvolvida especifica-
mente para um Sistema de Controle Industrial (ICS) por empresas especializadas
e/ou pela equipe interna do cliente. O segundo tipo € a Interface Homem-Maquina
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(IHM). Nesse sistema de controle, monitores touchscreen sdo instalados na planta
para que os operadores possam controlar os equipamentos diretamente.

Mas qual a diferenca entre um supervisério e uma IHM? As IHMs s3o bastante
restritas e nao permitem alteragdes por parte do usuario. J& os controles super-
visérios permitem, ao contrario, a realizagdo de ajustes e monitoramentos mais
avangados e personalizados. Com um sistema supervisoério, pode-se coletar dados
de formas diferentes e registra-los em bancos de dados, entre iniUmeras outras
vantagens. Por meio dele, tem-se um conjunto de controle mais maleavel e sofisti-
cado para a automacgao industrial.

Nivel 4
Planejamentoestratégicoe logistica
ERP
Nivel 3
Sistemasde execugdo industriais M ES
Niveis 1e2 SCADA
Controle de lote
Controle continuo
Controle discreto
PLC
Nivel 0
, /0

Sensores e
atuadores

FIGURA 3 — Pirdmide de automacdo, Modelo Purdue

Os sistemas de controle obedecem a piramide de automacdo (Figura 3). De
forma mais técnica, esse é o Modelo Purdue descrito pela norma ISA-95.

Nele, existem cinco camadas enumeradas de baixo para cima (0, 1, 2, 3 e 4).
A primeira camada (I/O) engloba os sensores, medidores e atuadores. A segunda
se refere aos autdbmatos programaveis (PLC), e a terceira, aos sistemas SCADA.
Em seguida, estd a quarta camada (Manufacturing Execution Systems, conhecida
pela sigla MES). Ela estabelece a interface entre o chio de fabrica e os sistemas de
controle de dispositivos. Por fim, a quinta camada (Enterprise Resource Planning,
conhecida pela sigla ERP) integra diversos sistemas para planejamento estratégico
e logistica da organizagao (GROOVER, 2015, p. 118).





