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NOTA DO AUTOR

A REVOLUGAO TECNOLOGICA TRAZ NOVOS RISCOS AOS INDIVIDUOS. Diante deles, institu-
tos juridicos tradicionais, como a protecdo da privacidade, ndo sdo mais capazes
de solucionar todas as possiveis implicacdes que podem ser trazidas aos indivi-
duos pelo tratamento dos dados pessoais, cuja protecao impde o reconhecimen-
to da autonomia desse direito. Para além disso, o fluxo de informacdes na eco-
nomia globalizada também representa um desafio a protecao dos dados pessoais
apenas com base nos ordenamentos juridicos locais:

Nessa medida, ao explicitar a autonomia da protec¢ao dos dados pessoais en-
quanto direito fundamental, a Emenda Constitucionaln. 115/2022 deve ser inter-
pretada a partir da perspectiva multinivel, agregando os.estandares protetivos do
sistema global e regional interamericano em cotejo com o ordenamento local a
fim de conferir a maxima efetividade protetiva ao individuo. A partir de pesquisa
bibliografica, normativa e jurisprudencial;iinclusive internacional, apresenta-se o
conteudo do direito a protecdo de dados pessoais no sistema ONU, no sistema
regional interamericano e no ordenamento juridico nacional.

A metodologia adotada permite identificar os estandares globais, regionais e
locais que devem ser harmonizados pelo intérprete para conferir o maior nivel de
protecdo ao individuo, sob a dtica do constitucionalismo multinivel. O presente
estudo densifica o.conteudo da protecdo dos dados pessoais enquanto direito
fundamental auténomo'a partir do didlogo multinivel, da dtica dos direitos huma-
nos e da jurisprudéncia do Supremo Tribunal Federal.

Boa leitural!



PREFACIO

E coM IMENSA ALEGRIA QUE TENHO A HONRA DE PREFACIAR a primorosa obra de Bruno
Vinicius Stoppa Carvalho a respeito da autonomia do direito a prote¢do dos dados
pessoais sob a perspectiva multinivel e dialdgica.

Tive o privilégio de acompanhar, passo a passo, fase a fase, o desenvolvimen-
to académico de Bruno, desde a Graduac¢do na Faculdade de Direito da PUC-SP,
como meu destacado aluno, percorrendo, posteriormente, a P4s-Graduacao, cul-
minando com a defesa de sua excelente dissertagaode Mestrado, em julho de
2023. O presente trabalho é capaz de refletir as tantas qualidades de seu autor,
revelando um estudo consistente, sério e inovador.

Trés sao as relevantes contribui¢cdes do livro para a literatura nacional.

A primeira inovacdo atém-se a perspectiva multinivel, que permeia todo o
trabalho de forma estrutural e transversal, com centralidade na prevaléncia do
principio da dignidade humana, sob 0 human rights aproach. E a partir do didlogo
multinivel que o trabalho adota.como ponto.de partida o estudo da protecdo
de dados pessoais no sistema global de‘protecdo dos direitos humanos. Sob a
Gtica do sistema global, o trabalho avanca para o enfoque do tema no sistema
regional interamericano, para, entdo,/analisar a protecao de dados pessoais no
ordenamento juridico brasileiro, compreendendo a analise do marco juridico e da
jurisprudéncia do‘Supremo Tribunal Federal.

A segunda inovagdo atém-se a perspectiva dialdgica, que permite tecer pon-
tes de interagdorentre as.ordens global, regional e local, como arenas abertas e
permedveis aos didlogos transformadores, inspirados por uma hermenéutica cos-
mopolita. No ambito da ONU, o direito a protecdo de dados situa-se no marco do
direito a privacidade (como gateway right), como espago de autonomia e liberda-
de, afastada a ingeréncia estatal e interferéncias indevidas. Por sua vez, no am-
bito do sistema interamericano, merecem mengdo os Principios de Privacidade
e Protecdo de Dados Pessoais nas Américas, aprovados em 2021, com destaque
as finalidades legitimas e lealdade; transparéncia e consentimento; pertinéncia
e necessidade; uso e retencdo limitados; dever de confidencialidade; protecao
e segurancga dos dados; exatidao dos dados; acesso e retificagdo; dados pessoais
sensiveis; responsabilidade; fluxo transfronteirico de dados e responsabilidade;
excegOes; e autoridade de protecdo de dados. No entender do autor, os principios
interamericanos asseguram a prote¢ao da autodeterminagao informativa, bem
como da privacidade, identidade, dignidade e reputacdo. A esta analise se soma
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a relevante contribuicdao da Comissao e da Corte Interamericana na protecao de
dados pessoais, sob a ética do direito a liberdade de expressao e acesso a infor-
macdo. Considerando os estandares protetivos dos sistemas global e regional, é
que o livro enfrenta a tematica da protecdo dos dados na ordem juridica brasilei-
ra, a luz do recente marco normativo nacional decorrente da Lei Geral de Prote-
¢do de Dados e Emenda Constitucional n.115 de 2022, bem como da emergente
jurisprudéncia do STF.

E justamente sob a perspectiva multinivel e dialégica que a terceira inovagdo
se revela, por meio da defesa do direito a protecdo dos dados pessoais como um
direito autdbnomo, com alcance e dimensdes préprias. Este direito estd a deman-
dar deveres estatais a envolverem o dever de responsabilidade compartilhada,
em um contexto contemporaneo marcado pelo fortalecimento dos atores pri-
vados transnacionais e pelo advento das novas tecnologias digitais. Dai se ergue
o direito a protec¢ao de dados ou o direito a autodeterminacao informativa, na
expressao adotada no Direito Alemao.

A luz das transformagdes da sociedade global e dos desafios do Cyberspace e
da inteligéncia artificial, por sua solidez e consisténcia juridica, o presente estudo
oferece qualificada contribuigdo a literatura nacional, no sentido do fortalecimen-
to da protecdo do direito a protecdo de dados pessoais como direito autbnomo,
sob a perspectiva multinivel e dialdgica, que tem por absoluta centralidade a dig-
nidade da pessoa humana e'o direito ao livre desenvolvimento da personalidade
humana, de forma auténoma, livre e plena.
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2 Protecdo de Dados Pessoais e Direitos Humanos

A Emenda Constitucional n. 115/2022 incluiu explicitamente a protecdo de dados
pessoais entre os direitos e garantias fundamentais, além de fixar a competéncia
privativa da Unido para legislar sobre o tema (art. 52, LXXIX, art. 21, XXVI e art.
22, XXX, da CF/1988).

No dmbito infraconstitucional, a Lei n. 13.709/2018 (Lei Geral'de Protecdo de
Dados Pessoais — LGPD), em vigor em sua integralidade desde 12<de agosto de
2021, regulamentou a matéria, trazendo conceitos, principios, regras para o tra-
tamento dos diferentes tipos de dados, direitos dos titulares, deveres dos agentes
de tratamento, além de criar a Autoridade Nacional de Protecdo de Dados e o
Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade.

Os dados pessoais sdo informacdes relacionadas as pessoas naturais identifi-
cadas ou identificaveis (art. 59, I, da LGPD) que merecem protecdo juridica espe-
cial dada a sua intima relacdo com o/livre desenvolvimento da personalidade do
individuo, harmonizando o exercicio da liberdade e da privacidade em um contex-
to global em que a informacgdo se consolidou como importante ativo econdmico
cujo manejo desregulado ameaga os direitos humanos.

Com efeito, o modela econémico no qual os dados pessoais sdo utilizados para
prever, moldar e direcionar comportamentos humanos foi definido com precisao
lexicografica por Shoshana Zuboff como capitalismo de vigilancia Trata-se de uma
nova ordem economica que faz da experiéncia humana matéria-prima gratuita
para praticas comerciais, promovendo indices ainda maiores de concentragdo de
riqueza, conhecimento e poder, além de representar desafios para a democracia
e os direitos humanos.

E fato que a revolucao tecnoldgica traz novos riscos aos individuos, especialmen-
te diante da insuficiéncia do Estado nacional para regular todas as relagdes sociais
em seu territério. A globalizacdo e a emergéncia de questdes transnacionais de-
mandam cooperagao internacional por meio da definicdo de estandares protetivos
minimos para contrapor violagdes que transitam entre diferentes geografias, como
demonstra a experiéncia envolvendo o escandalo Facebook — Cambrige Analytica e
suas relagdes com as eleicdes norte-americanas de 2016 e com o Brexit.

Sem embargo, no ambito juridico, a protecdo da privacidade nao é capaz de
solucionar todas as possiveis implicacGes que podem ser trazidas ao individuo por
meio do tratamento de dados pessoais. Dai a necessidade de se reconhecer a au-
tonomia desse direito, em especial, diante do exercicio da liberdade em ter suas
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informacgdes circulando. Em contraste ao direito da privacidade pelo qual o indivi-
duo se resguarda da interferéncia alheia (liberdade negativa), a protecdo de dados
demanda defesa dinamica da liberdade de controle das informacgdes pessoais.

A presente obra busca tracar os contornos do direito fundamental a protecado
de dados pessoais recentemente incorporado explicitamente ao texto constitu-
cional brasileiro, mas que nele ndo se encerra, na medida em que o didlogo com
outros sistemas juridicos seja premissa basica para a efetiva protecao dos direitos
humanos no contexto globalizado.

A relevancia do tema se justifica pela necessidade de constante avang¢o na
protecdo do ser humano em face de novas viola¢des, materializando a historici-
dade dos direitos humanos.

O aprofundamento do capitalismo de vigilancia, centrado no uso massivo de da-
dos pessoais para fins econémicos, impde discussdo acerca do potencial inovador e
disruptivo das novas tecnologias em relagdo aos direitos individuais, notadamente
pelo impacto que a internet tem nos mais variados ambitos da vida do individuo.

A hipdtese que permeia o presente livro é avaliar se; assim como o enfrenta-
mento de diversas outras violacGes de direitos humanos no mundo globalizado,
a protegdo de dados pessoais so podera ser efetiva se resultante do didlogo mul-
tinivel que traga o individuo ao centro da-protecao juridica.

O objetivo do estudo é, portanto, identificar o marco conceitual do auténo-
mo direito a protecdo de dados pessoais e verificar como esse direito tem sido
protegido a luz do enfoque multinivel, pelo qual o ordenamento juridico local é
complementado pelos niveis regional e global de protecao, e pela influéncia que
pode ser oferecida por outros sistemas juridicos, a fim de conferir maior protecao
ao individuo.

Para tanto, a metodologia envolveu pesquisa bibliografica, normativa e juris-
prudencial, inclusive internacional, a fim de perquirir o contetdo do direito a pro-
tecdo de dados_ pessoais no sistema ONU, no sistema regional interamericano e
no ordenamento juridico nacional. A partir da pesquisa sera possivel perceber os
estandares globais, regionais e locais que devem ser interpretados conjuntamente,
cuja sintese deve traduzir o maior ambito de salvaguarda da dignidade humana.

Inicialmente, busca-se compreender as bases do constitucionalismo multinivel
e sua compatibilidade com a Constituicdo Federal de 1988, apresentando as for-
mas pelas quais os dialogos entre os diferentes sistemas juridicos podem ocorrer
atualmente, sejam eles obrigatdrios ou facultativos.

Em seguida, objetiva-se desvendar como os sistemas global e regional intera-
mericano de protecdo dos direitos humanos percebem o direito a protecdo de
dados pessoais, quais sao suas bases normativas, as principais preocupacoes dos
respectivos érgaos responsaveis e os estandares protetivos minimos. Com efeito,
a partir da perspectiva multinivel, o didlogo entre os sistemas global, regional
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interamericano e local seria obrigatério para a completa protecao do individuo,
pelo que é essencial compreender suas diferentes abordagens.

Por fim, aborda-se a protecdo de dados no ordenamento juridico brasileiro,
tracando um cenario prévio e posterior 3 Emenda Constitucional n. 115/2022 e
a Lei n. 13.709/2018, notadamente quanto a autonomia do direito fundamental.
Em razdo da forte inspiracdo da legislacdo brasileira, apresenta-se brevemente as
perspectivas do modelo europeu, que materializa importante referéncia do direi-
to a protecdo de dados em sistema que, embora ndo imponha o didlogo com o
ambito doméstico, pode ter grande influéncia na interpretacdo local da protecdo
de dados, em especial diante da preocupacado global com o tema. Ao final, inves-
tiga-se qual tem sido a orientagdo do STF na matéria e suas principais influéncias.

A obra pretende contribuir para o debate acerca da protegao de dados pes-
soais no cenario brasileiro, agregando estandares protetivos que garantam maior
protecdo ao individuo.
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A consolida¢do do Estado Moderno pode ser identificada com a gradual constitui-
¢do de alguns monopdlios, em especial do uso legitimo da violéncia e da prdépria
elaboracdo do Direito (autoritas non veritas facit legem). No século XIX, Max We-
ber! sustentava que o Direito ndo existe onde ndo ha instituicdes para a aplicacdo
coercitiva das normas sociais.

Por outro lado, a complexidade das relagdes sociais no mundo globalizado tor-
na a regulamentacdo do Estado Nacional forjado no século XIX'insuficiente para
disciplinar a realidade contemporanea, sobretudo a protegao de dados pessoais,
gue se encontra profundamente conectada a fendmenos transnacionais e de ino-
vagdo tecnoldgica.

Ha, portanto, outros centros de decisdo politica que transcendem o Estado e
que vinculam poderes publicos e cidaddos, de maneira que o Direito como insti-
tuicdo social é profundamente impactado, ao' mesmo tempo que impacta outros
processos sociais?.

Com efeito, se a sociedade global originariamente era mediada pelos préprios
Estados-nacdo e, em um segundo momento, passou também a ser orientada
a partir das organizacGes?®, percebe-se hoje que os novos meios eletronicos de

1 TRUBEK, David M. Max Weber sobre direito e ascensdo do capitalismo (1972). Trad. José Rafael Zullo;
rev. técnica José Rodrigo Rodriguez. Revista Direito GV 5, v. 3, n. 1, p. 151-186, jan-jun. 2007.

2 CAMPOS, Ricardo. Metamorfoses do direito global. Sdo Paulo: Contracorrente, 2022, p. 37. [...] “sub-
jacente a fungdo do Direito-moderno esta igualmente a de lidar e de se relacionar com duas camadas
normativas (legais), tais como uma superficie dbvia de normas, comandos, decisdes e institutos e uma
infraestrutura mais latente e opaca, menos visivel, de dificil acesso composta de processos sociais tran-
subjetivos e inerentes as novas tecnologias”.

3 CAMPOS, Ricardo. Metamorfoses do direito global. Sdo Paulo: Contracorrente, 2022, p. 239. “A as-
censdo do conhecimento e da informagdo como um recurso cultural, social e econémico central das so-
ciedades modernas é um fenémeno tipico da segunda metade do século XX. Embora seja um fendémeno
posterior, pelo menos em termos de sua reflexdo semantica, a imaterialidade inerente aos conceitos
de conhecimento e informagdo impulsionou desenvolvimentos estruturais anteriores a cristalizagdo
semantica da sociedade pds-industrial na segunda metade do século XX. Em particular, o processo de
padronizacdo baseada na organizagdo de varios setores da sociedade definiu o rumo para a nova so-
ciedade pds-industrial, na medida em que permitiu a criagdo de um horizonte técnico-juridico flexivel
e dinamico de expectativas dentro de um processo de multiplas organizagGes. Esta criagdo de uma
infraestrutura global foi crucial para a comunicagdo e o movimento de pessoas e bens culturais”. [...]
“Com o surgimento de uma sociedade de organizag0es, articulada ndo apenas nas estruturas internas
dos Estados-nagdo, mas também como forma de gerar conhecimento técnico-juridico na sociedade
global, a velha ordem da economia politica baseada em bens tradicionais (terra, capital, trabalho) é
complementada por novos bens baseados no conhecimento e standards profissionais. Isto requer um
novo modo de gerar conhecimento social e, portanto, também o surgimento especifico de um horizon-
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comunicac¢do, em especial a popularizacdo da rede mundial de computadores,
promove profundas transformacdes na sociedade global a partir da inteligéncia
artificial, do big data e da algoritimizagdo®.

A revolucdo tecnolégica experimentada no século XXI permite que as platafor-
mas digitais codifiqguem continuamente as integracdes humanas e institucionais
baseadas em estruturas inovadoras focadas nos efeitos de rede de acumulagdo e
processamento de dados com algoritmos®. Segundo Ricardo Campos:

Aqui, surgem questdes centrais sobre as consequéncias da rees-
truturagdo quando a forma de produgdo cultural e de conhecimento
é determinada por plataformas on-line. Acima de,tudo, as platafor-
mas estdo criando um novo equilibrio entre os interesses,privados e
publicos, que esta gradualmente se tornando mais aparente. O fato
é que o novo ecossistema tem implicagées imediatas.em nivel local,
nacional e global, sobretudo por causa das pgssibilidades tecnolégi-
cas. E, assim, a sociedade das plataformastambém esta mudando a
estrutura condicional da transnacionalidade: Em termos de Direito
Global, isto ndo é mais uma ¢onsequéncia das relacdes entre Esta-
dos-nacgdo, do tratamenterde questdesitécnica transnacionais por
organizagdes, ou da pratica dasarbitragem transnacional. Entretan-
to, a sociedade da plataferma esta mudando ndo apenas as condi-
cOes de transacionalidade, mas também as condicdes de eficicia da
realizagdo evolutiva da constituicdo do Estado-nagdo e o papel do
Direito na sociedade em geral®.

Neste cendrio em que a sociedade global altera seu ponto de referéncia e pas-
sa a ser mediada por plataformas digitais, ha notdveis impactos na constituicdo
do direito’. O manejo dos dados pessoais passou, entdo, a ser estruturante na
sociedade global:

te comum de expectativas ancorado no papel central das organizagdes e em sua forma de geragdo de
conhecimento. Uma nova forma de produgdo pds-capitalista baseada no conhecimento entdo ganha
significado” (p. 286).

4 CAMPOS, Ricardo. Metamorfoses do direito global. Sdo Paulo: Contracorrente, 2022, p. 256. “As pra-
ticas digitalizadas e a midia eletrénica criam instrumentos eficientes de produgdo de esbogos de mundo
e de criagSes de novos mundos e (seriam assim) construtores da realidade e, portanto, também do ser
humano que vive nesta realidade. Desta forma, eles geram uma nova base artificial para a vida humana
ou uma nova plataforma para o projeto da vida humana e o livre desenvolvimento da personalidade.
O digital transforma ndo apenas a geragdo de conhecimento social, mas também as interagGes e expe-
riéncias mais intimas de individuos uns com os outros e com as institui¢es, que influenciam de forma
decisiva suas trajetorias sociais”.

5 CAMPOS, Ricardo. Metamorfoses do direito global. SGo Paulo: Contracorrente, 2022, p. 280.

6 CAMPOS, Ricardo. Metamorfoses do direito global. Sdo Paulo: Contracorrente, 2022, p. 280-281.

7 CAMPOS, Ricardo. Metamorfoses do direito global. Sdo Paulo: Contracorrente, 2022, p. 263.
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Entretanto, a economia politica esta passando por uma mudanga
igualmente drastica com a intervencdo do digital na sua forma de
economia de plataforma. Em particular, novas tecnologias na for-
ma de estrutura de dados, algoritmos ou inteligéncia artificial estdao
produzindo um novo tipo de estrutura institucional que afeta a or-
dem social. A “datificacdo” toma o lugar do conhecimento na socie-
dade das organizacdes e das commodities classicas, apresentando os
dados e suas relacionalidades como um recurso ilimitado do mundo
digital. Plataformas ndo seriam apenas “refinarias” ou processado-
ras do digital, mas também dutos centralizadores através dos quais
as tecnologias de coleta e processamento de informagdes pessoais
e sociais de acordo com padrdes industriais criam uma'heva ordem
econOmica, a qual permite novas possibilidades de‘acdo e liberda-
des para os individuos, mas, ao mesmo tempo também traz novas
restricGes e condicionamentos para as liberdades individuais®.

Sem perder de vista as perspectivas tecnolégicas que ressignificam a raciona-
lidade juridica do préprio tempo?, a percep¢do da coevolugdo dos ambitos nacio-
nal e transnacional permite vislumbrar acombinacdo da regulamentagdo externa
politica-constitucional com a autorregulacdo-das plataformas, aptos a modelar o
comportamento do individuo no atual cenario global.

Sobre a coevolucdo dos ambitos nacional e transacional, Jlinger Habermas pon-
tuava a necessidade de se criar instituigGes democraticas cosmopolitas para en-
frentar violagGes dos direitos na modernidade, defendendo o desenvolvimento da
Unido Europeia para promover os direitos humanos para além do Estado-Nacional:

8 CAMPOS, Ricardo. Metamorfoses do direito global. Sdo Paulo: Contracorrente, 2022, p. 287. “O au-
mento do envolvimento de mecanismos cognitivos de rapida adaptagdo e aprendizagem como elemen-
tos tipicos das novas tecnologias para a vida cotidiana da sociedade se apresenta como um grande de-
safio ao Direito classico do Estado-nagdo em suas formas tipicas europeias. A sociedade da plataforma
é o maior expoente deste desenvolvimento da crescente dimensdo cognitiva da sociedade moderna.
Ela deu contornos claros e atuais a profecia descritiva do Direito como uma ‘anomalia europeia”. Neste
ponto, surge a questdo fundamental do papel do Direito. Isso significa saber principalmente se o Direito
ird se dissolver em mecanismos cognitivos ou se, nesta nova sociedade tecnoldgica transacional na
qual as plataformas digitais combinam dois elementos importantes (tecnologia e transnacionalidade), o
Direito tera que cumprir outras fungGes ou simplesmente tarefas inerentes aos modelos de negdcios”
(p. 264).

9 CAMPOS, Ricardo. Metamorfoses do direito global. Sdo Paulo: Contracorrente, 2022, p. 42. Para o
autor, o atual dilema da sociedade global ndo é um problema meramente normativo ou institucional,
isto é, ndo se trata de apenas projetar institutos para que a sociedade global desenvolva integra¢cdo
juridico-politica, ou ainda replicar qualquer espécie de diferenciagdo social desenvolvida em alguns Es-
tados, mas também perceber as peculiaridades que o tempo imp&e ao Direito. A normatividade juridica
que se desenvolve na sociedade global é caracterizada por complexos processos de hibridizagdo, isto
é, interse¢Ges com diferentes praticas sociais, tecnologias, processos institucionais e novas formas de
geragdo de conhecimento.
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A explosdo das ilusGes neoliberais exigiu a percep¢ao de que os
mercados financeiros, na realidade os sistemas funcionais da socie-
dade mundial em geral, que penetram as fronteiras nacionais, es-
tdo criando situacdes problematicas que os Estados individuais — ou
coalizbes de Estados — ndo sdo mais capazes de controlar. Até certo
ponto, a politica como tal, a politica no singular, é desafiada por essa
necessidade de regulacdo: a comunidade internacional de Estados
deve continuar a se desenvolver em uma comunidade cosmopolita
de Estados e cidaddos do mundo?® (tradugdo nossa).

A partir dessa perspectiva, a nova sociedade global desafia o direito a garantir
a geracdo do novo e da inovagdo por meio das tecnologias digitais'!, sem perder
de vista a necessidade de se criar mecanismos inovadores quenhao comprome-
tam a dignidade da pessoa humana??, projetando-se'nas plataformas e para além
do Estado, mas sem prescindi-lo.

2.1 Constitucionalismo multinivel:
uma questao metodoldgica

Na sociedade global, a autoridade para a elaboragao da norma juridica é pro-
gressivamente pulverizada entre.diferentes atores que operam em variados ni-
veis (e ndo apenas no Estado-nacao), o‘que demanda novas ferramentas para se
interpretar e integrar os sistemas juridicos.

10 HABERMAS, Jiirgen. Zur Verfassung Europas. Ein Essay. Frankfurt am Main: Suhrkamp, 2011, p.10.
11 VESTING, Thomas. Gentleman, gestor, homo digitalis. Trad. Ricardo Campos. Sdo Paulo: Contracor-
rente, 2022, p. 344-345. “Para tanto, Estado e politica devem aprender a dar importancia ao carater de
evento do novo, em vez de vincular a ciéncia e a pesquisa a uma filosofia ultrapassada de planejamento
e projeto, em que ja se sabe no presente como serd e como deve ser o futuro. O pensamento juridico
também deve fazer parte desse questionamento. Mas entdo seria preciso que o apoio institucional de
infraestruturas sociais e culturais nas quais formas experimentais de pensamento e criatividade tecno-
légica podem desenvolver-se torne-se objeto de ponderagdes da teoria do Direito e da politica juridica.
Isso envolveria também agucar o senso da dimensdo impessoal da subjetividade juridica, em vez de fi-
xar-se unilateralmente em uma garantia regulatdria de direitos individuais de autodeterminagdo e reco-
nhecimento, no estilo do Direito (europeu) sobre protegdo de dados. Em vez de simplesmente retratar a
variabilidade crescente de padrdes de construgdo de identidade pessoal no Direito como ‘reivindicagdo’
de reconhecimento do individuo, fazem-se necessdrios novos conceitos ecotecnoldgicos e sensiveis
ao ambiente para a colaboragdo e a participagdo em um projeto comum. [...] Diante desse panorama
histérico contemporaneo, este livro objetivou mostrar que instituigdes garantidoras da liberdade sdo
indispensaveis a dindmica da sociedade moderna e a sua cultura orientada para inovages. Sem o res-
guardo e o desenvolvimento continuo de liberdades totalmente integradas e sem a protegdo social
da subjetividade criativa ‘excessiva’, ndo existird no futuro nem novos conhecimentos, nem progresso
técnico, nem prosperidade econdmica, nem tampouco melhoria nas condi¢Ges de vida para todos”.

12 CAMPOS, Ricardo. Metamorfoses do direito global. Sdo Paulo: Contracorrente, 2022, p. 46.
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O fendmeno da pulverizacdo das normas juridicas foi descrito por Martha Fin-
nemore e Kathryn Sikkink!® ao explicarem as relagdes entre normas nacionais e
internacionais a partir de trés fases de difusdo no cenario global: emergéncia,
cascata e internalizacgdo:

O mecanismo caracteristico do primeiro estagio, a emergéncia
da norma, é a persuasdo pelos empreendedores normativos. Em-
preendedores normativos tentam convencer uma massa critica de
Estados (lideres normativos) para adotar novas normas. O segundo
estdgio é caracterizado mais por uma dinamica de imitagdo, pois os
lideres normativos tentam socializar outros Estados para se torna-
rem seguidores da norma. A motivagdo exata para esse segundo
estdgio em que a norma se propaga “em cascata” pelosestante da
populacdo (neste caso, dos Estados) podesvariar, mas argumenta-
mos que uma combinacdo de pressao por conformidade, desejo de
aumentar a legitimagdo internacionale o:desejo dos lideres esta-
duais de aumentar sua autoestimafacilitam'as cascatas de normas.
Na extremidade da cascata dadnorma, ocorre a internalizagdo da
norma; as normas adquiremsuma qualidade natural e ndo sdo mais
objeto de amplo debate publico. Por exemplo, poucas pessoas hoje
discutem se as mulheres 'devem poder votar, se a escravidao é util
ou se o pessoal médicordeve ter imdnidade durante a guerra. A con-
clusdo do “ciclo de vida” ndo € um processo inevitavel',

O ciclo de vida da norma descrito‘por Martha Finnemore e Kathryn Sikkink
pode contribuir para explicar sociologicamente a crescente preocupacgao global
com a prote¢ao dos dados pessoais.

13 SIKKINK, Kathryn; FINNEMORE, Martha. International norm dynamics and political change. In: In-
ternational Organization, v. 52, 1998, p. 893. Disponivel em: http://journals.cambridge.org/abstract_
50020818398440608. Acesso em: 18 fev. 2023. “As normas domésticas, no entanto, estdo profunda-
mente entrelagadas com o funcionamento das normas internacionais. Muitas normas internacionais
comegaram como normas domésticas e se tornaram internacionais por meio dos esforgos de empreen-
dedores de vérios tipos. O sufragio feminino, por exemplo, comegou como uma demanda por mudangas
domeésticas em alguns paises e acabou se tornando uma norma internacional. Além disso, as normas
internacionais devem sempre exercer sua influéncia através do filtro das estruturas domésticas e das
normas domeésticas, que podem produzir variagdes importantes no cumprimento e na interpretagdo
dessas normas. Mesmo em situagdes em que a primeira vista pode parecer que as normas internacio-
nais simplesmente superam as normas domésticas, o que vemos com frequéncia é um processo pelo
qual os “empreendedores normativos” domésticos que defendem uma posi¢do minoritaria usam as
normas internacionais para fortalecer sua posi¢do nos debates domésticos. Em outras palavras, hd um
jogo de normas em dois niveis em que as tabelas de normas domésticas e internacionais estdo cada vez
mais ligadas” (tradu¢do nossa).

14 SIKKINK, Kathryn; FINNEMORE, Martha. International norm dynamics and political change. In: In-
ternational Organization, v. 52, 1998, p. 895. Disponivel em: http://journals.cambridge.org/abstract_
$0020818398440608. Acesso em: 18 fev. 2023.
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Como exemplos de emergéncia da norma, a Organizacao para a Cooperacgao
e Desenvolvimento Econémico (OCDE) publicou Recomendagdes para Protecdo
de Privacidade e Fluxos Transfronteiricos de Dados Pessoais®®, cuja incorporagdo
é tida como um dos requisitos para ingresso no grupo. Em sentido semelhante,
o art. 45 da General Data Protection Regulation (GDPR)® prevé que a livre circu-

15 OECD. Recommendation of the council concerning guidelines governing the protection of privacy
and transborder flows of personal data. 2013. Disponivel em: https://legalinstruments.oecd.org/en/
instruments/OECD-LEGAL-0188. Acesso em: 18 fev. 2023.

16 UNIAO EUROPEIA. Regulamento (UE) 2016/679. General Data Protection Regulation (GDPR). Dis-
ponivel em: https://gdpr-info.eu/. Acesso em: 9 jan. 2023. “Artigo 45. Transferéncias com base numa
decisdo de adequagéo. 1. Pode ser realizada uma transferéncia de dados pessoais para um pais terceiro
ou uma organizagdo internacional se a Comissao tiver decidido que o pais terceiro, um territério ou um
ou mais setores especificos desse pais terceiro, ou a organizagdo internacional em‘causa, assegura um
nivel de protegdo adequado. Esta transferéncia ndo exige autorizagdo especifica. 2. Ao avaliar a ade-
quagdo do nivel de protegdo, a Comissdao tem nomeadamente em conta os seguintes elementos: a) O
primado do Estado de direito, o respeito pelos direitos humanaos e liberdades fundamentais, a legislagao
pertinente em vigor, tanto a geral como a setorial, nomeadamente em matéria de segurancga publica,
defesa, seguranga nacional e direito penal, e respeitante ao acesso das autoridades publicas a dados
pessoais, bem como a aplicagdo dessa legislagdo e das regras de protegdo de dados, das regras pro-
fissionais e das medidas de seguranga, incluindo as regras para a transferéncia ulterior de dados pes-
soais para outro pais terceiro ou organizagao intérnacional, que sdo cumpridas nesse pais ou por essa
organizagdo internacional, e a jurisprudéncia, bem como os direitos dos titulares dos dados efetivos e
oponiveis, e vias de recurso administrativo e judicial para os titulares de dados cujos dados pessoais se-
jam objeto de transferéncia; b) A existéncia e o efetivo funcionamento de uma ou mais autoridades de
controlo independentes no pais terceiro ou as quais esteja sujeita uma organizagdo internacional, res-
ponsaveis por assegurar e impor o cumprimento das regras de protecdo de dados, e dotadas de poderes
coercitivos adequados para assistir e aconselhar os titulares dos dados no exercicio dos seus direitos, e
cooperar com as autoridades de controlo dos Estados-Membros; e ¢) Os compromissos internacionais
assumidos pelo pais terceiro ou pela organizagao internacional em causa, ou outras obrigacdes decor-
rentes de convengGes ou instrumentos juridicamente vinculativos, bem como da sua participagdo em
sistemas multilaterais ou.regionais, em especial em relagdo a protecdo de dados pessoais. 3. Apds ava-
liar a adequagdo do nivel de protegdo, a Comissdo pode decidir, através de um ato de execugdo, que um
pais terceiro, um territério.ou um ou mais setores especificos de um pais terceiro, ou uma organizagdo
internacional, garante um nivel de protecdo adequado na acepgdo do paragrafo 22 do presente artigo.
O ato de execugdo prevé um procedimento de avaliagdo periddica, no minimo de quatro em quatro
anos, que deverd ter em conta todos os desenvolvimentos pertinentes no pais terceiro ou na organi-
zagdo internacional. O ato de execugdo especifica o ambito de aplicagdo territorial e setorial e, se for
caso disso, identifica a autoridade ou autoridades de controlo a que se refere o paragrafo 29, alinea b,
do presente artigo. O referido ato de execugdo é adotado pelo procedimento de exame a que se refere
o artigo 93(2). 4. A Comissdo controla, de forma continuada, os desenvolvimentos nos paises terceiros
e nas organizagdes internacionais que possam afetar o funcionamento das decisdes adotadas nos ter-
mos do paragrafo 32 do presente artigo e das decisOes adotadas com base no artigo 25(6) da Diretiva
95/46/CE. 5. A Comissdo, sempre que a informacao disponivel revelar, nomeadamente na sequéncia da
revisdo a que se refere o paragrafo 32 do presente artigo, que um pais terceiro, um territdrio ou um ou
mais setores especificos de um pais terceiro, ou uma organizagdo internacional, deixou de assegurar um
nivel de protecdo adequado na acepgdo do pardgrafo 22 do presente artigo, na medida do necessario,
revoga, altera ou suspende a decisdo referida no paragrafo 32 do presente artigo, através de atos de
execuc¢do, sem efeitos retroativos. Os referidos atos de execugdo sdo adotados pelo procedimento de
exame a que se refere o artigo 93(2). Por imperativos de urgéncia devidamente justificados, a Comissdo
adota atos de execugdo imediatamente aplicaveis pelo procedimento a que se refere o artigo 93(3). 6.
A Comissdo inicia consultas com o pais terceiro ou a organizagdo internacional com vista a corrigir a
situagdo que tiver dado origem a decisdo tomada nos termos do paragrafo 52. 7. As decisGes tomadas
ao abrigo do paragrafo 52 do presente artigo ndo prejudicam as transferéncias de dados pessoais para o
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lacdo internacional de dados pessoais entre paises do bloco europeu e outros
paises ou organizacdes internacionais seja precedida de avaliacdo pela Comissao
Europeia quanto ao nivel de protecgao.

Por outro lado, é possivel afirmar que a edi¢do da Lei n. 13.709/2018 e a pro-
mulgacdo da Emenda Constitucional n. 115/2022 exemplificam a propagacdo em
cascata das normas de protecdo de dados no ordenamento juridico nacional®’.

Para além de mera pressao internacional por conformidade ou interesse local
pela legitimacdo internacional para o incremento das trocas comerciais, a hipéte-
se deste estudo é que a reproducdo das normas de protecdo de dados pessoais
traduz direito fundamental*® autébnomo, pelo que seu contetdo juridico deve ser

pais terceiro, um territério ou um ou mais setores especificos desse paisterceiro, ou para a organizagao
internacional em causa, nos termos dos arts. 46 a 49. 8. A Comissdo publica no Jornal Oficial da Unido
Europeia e no seu sitio web uma lista dos paises terceiros, territérios e setores especificos de um pais
terceiro e de organizagGes internacionais relativamente aos quais tenha declarado, mediante decisdo,
se asseguram ou ndo um nivel de prote¢do adequado. 9./As decisdes adotadas pela Comissdo com
base no artigo 25(6) da Diretiva 95/46/CE permanecem em vigor até que sejam alteradas, substituidas
ou revogadas por uma decisdo da Comissdo adotada em conformidade com os paragrafos 32 ou 52 do
presente artigo.

17 O efeito cascata na prote¢do de dados pessoais também pode ser percebido em outros paises, caso
da Lei n. 81 de 26 de marc¢o de 2019 do Panama (Disponivel em: https://www.antai.gob.pa/reglamen-
tacion-de-la-ley-n-81-de-proteccion-de-datos-personales. Acesso em: 18 fev. 2023); Lei n. 1.581 de
2012 da Colémbia (Disponivel em: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.
php?i=49981. Acesso em: 18 fev. 2023); e Lei n. 25.326 de 2000 da Argentina (Disponivel em: https://
www.argentina.gob.ar/normativa/nacional/ley-25326-2000-64790. Acesso em: 18 fev. 2023). N3o se
vislumbra, no entanto, a superveniéncia da terceira fase de difusdo da norma (internalizagdo) em espe-
cial, sob a perspectiva adotada da protegdo de‘dados enquanto direito autdbnomo, cuja consequéncia
mais sintomatica no plano internacional poderia ser traduzida na existéncia de Tratado ou Convengdo
sobre a matéria.

18 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel Francisco. Curso de direito
constitucional. 11. ed. Sdo Paulo: Saraiva Jur, 2022, p. 146. Quanto a defini¢cdo de direitos fundamen-
tais: “Afinados com aepcdo terminoldgica ja feita, numa primeira aproximagdo conceitual, direitos fun-
damentais sdo posicGes juridicas reconhecidas e protegidas na perspectiva do direito constitucional
interno dos Estados.Nesse sentido, José Joaquim Gomes Canotilho “aponta para a especial dignidade
e protecgio dos direitos num sentido formal e num sentido material”. E neste sentido que se afirma
gue a nota distintiva da fundamentalidade, em outras palavras, aquilo que qualifica um direito como
fundamental, é precisamente a circunstancia de que esta fundamentalidade é simultaneamente formal
e material. A fundamentalidade formal encontra-se ligada ao direito constitucional positivo, no sentido
de um regime juridico definido a partir da prépria constituicdo, seja de forma expressa, seja de forma
implicita, e composto, em especial, pelos seguintes elementos: (a) como parte integrante da constitui-
¢do escrita, os direitos fundamentais situam-se no apice de todo o ordenamento juridico, gozando da
supremacia hierarquica das normas constitucionais; (b) na qualidade de normas constitucionais, en-
contram-se submetidos aos limites formais (procedimento agravado) e materiais (cldusulas pétreas)
da reforma constitucional (art. 60 da CF), muito embora se possa controverter a respeito dos limites
da protecdo outorgada pelo constituinte, aspecto desenvolvido no capitulo sobre o poder de reforma
constitucional; (c) além disso, as normas de direitos fundamentais sdo diretamente aplicaveis e vincu-
lam de forma imediata as entidades publicas e, mediante as necessarias ressalvas e ajustes, também
os atores privados (art. 52, § 12, da CF), o que igualmente serad aprofundado mais adiante [...]. A funda-
mentalidade material (ou em sentido material), por sua vez, implica analise do conteudo dos direitos,
isto é, da circunstancia de conterem, ou ndo, decisdes fundamentais sobre a estrutura do Estado e da
sociedade, de modo especial, porém, no que diz com a posi¢cdo nestes ocupada pela pessoa humana.
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absorvido a partir do didlogo entre o plano doméstico e o internacional a fim de
conferir maior nivel protetivo ao individuo. Enquanto direito fundamental pre-
visto na CF/1988, o conteldo juridico da protecdo dos dados pessoais é comple-
mentado pelos estdndares internacionais do sistema global e regional de direitos
humanos, a luz da dignidade da pessoa humana®®.

O tradicional debate entre monistas e dualistas pautado na perspectiva hie-
rarquica® é substituido por propostas heterarquicas, isto é, que ndo adotam a
primazia do Direito internacional ou estatal a partir do prisma meramente formal.

O processo de globalizacdo no século XXI impacta o Direito e traz desafios a
plena realizacdo dos ideais classicos de seguranca juridica e democracia, de ma-
neira que, atualmente, as Constituicdes nacionais ndo regulamentam mais a tota-
lidade do poder no territorio®.

E, portanto, evidente que uma conceituagdo meramente formal,.no.sentido de-serem direitos funda-
mentais aqueles que como tais foram reconhecidos na Constitui¢do, revela sua insuficiéncia também
para o caso brasileiro, uma vez que a Constituicdo Federal, como ja referido e previsto no art. 59, § 29,
admite expressamente a existéncia de outros direitos fundamentais que ndo os integrantes do catalogo
(Titulo Il da CF), com ou sem assento na Constituicdo, além da circunstancia de que tal conceituagdo
estritamente formal nada revela sobre o contetldo (isto é, a matéria propriamente dita) dos direitos
fundamentais”.

19 PEGORARO, Lucio; RINELLA, Angelo. Sistemas constitucionais comparados. v. 1. Trad. Manuellita
Hermes. Sdo Paulo: Contracorrente, 2021, p. 470-471. “A globalizagdo das relagdes econémicas e po-
liticas produziu consequéncias relevantes no papel dos Estados nos vérios ambitos reservados tradi-
cionalmente a sua plena soberania. Sobretudo a partir da segunda metade do século XX, foi sendo
gradativamente manifestada.uma espécie de tutela multinivel dos direitos fundamentais: sem tolher
os Estados nacionais da centralidade do seu papel na tutela dos direitos proclamados pelas respectivas
Constituigdes, a eles foram acrescentados niveis de tutela internacional e supranacional que contribui-
ram para reforgar a sensibilidade universal em relagdo aos direitos da pessoa. [...] As proclamagdes e as
declaragGes de direitos contidas nas Constituigdes nacionais sdo integradas, ampliadas em seu alcance,
reforgadas na sua eficacia pelas Declaragdes internacionais subscritas pelos mesmos Estados”.

20 QUEIROZ, Cristina. Direito internacional e rela¢des internacionais. Coimbra: Coimbra, 2009, p. 120-
124. “Os problemas decorrentes do conflito potencial ou aparente entre normas de direito interno e
normas de direito internacional acaba por resultar empolado em razdo das multiplas disputas doutri-
narias. Duas escolas, a monista e a dualista, afirmam pontos de vista diametralmente opostos quanto
a esta questdo. De acordo com a escola monista, existe uma alternativa tedrica ao conflito potencial
entre normas de direito interno e normas de direito internacional. O sistema juridico é interpretado de
um ponto de vista unitario, caracterizado pela sua ‘unidade’ e ‘indivisibilidade’. Daqui decorre a ‘supre-
macia’ ou ‘primazia’ do direito internacional sobre o direito interno. Uma postura que geralmente vem
acompanhada do reconhecimento da personalidade internacional do individuo como sujeito de direito
internacional. Para a escola dualista, diferentemente, o direito internacional e o direito interno apre-
sentam-se como sistemas juridicos ‘separados’ e ‘auto-limitados’. Contactos entre os dois sdo possiveis,
mas exige-se uma incorporagdo expressa das normas provenientes de um sistema no outro, designada-
mente a incorporagdo de normas de direito internacional no direito interno dos Estados.

21 CANOTILHO, José Joaquim Gomes. “Brancosos” e interconstitucionalidade: itinerdrios dos discur-
sos sobre a historicidade constitucional. 2. ed. Coimbra: Almedina, 2008, p. 22. “[...] mesmo na era
da globalizagdo, o problema de constitucionalizar uma ordem politica e econémica através do direito
continua a residir na assimetria entre a “responsabilidade” imposta pelo Estado de Direito democratico
no plano politico, social e econdmico, e as suas reais capacidades de actuagdo, agora num contexto
global crescentemente compressor da modelagao juridico-politica estatal em matéria de segurancga, de
liberdade e do préprio direito”.
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Segundo Ricardo Campos, o Direito no século XXI é movido por um inerente
mal-estar existencial, na medida em que impossivel determinar o fen6meno juri-
dico inequivocamente, seja a partir de si mesmo (perspectivas formalistas), seja
a partir de origens externas (Deus, natureza, razdo, Estado, relagées econémicas,
vontade do tirano ou até mesmo democratica)??.

Para o autor, a modernidade do Direito reside justamente na impossibilida-
de de determinagdo inequivoca do fendémeno juridico, consagrando seu carater
hibrido?, impactado pelas transformacdes da prépria sociedade pelo tempo e
desenvolvimento tecnolégico.

Significa dizer que a regulamentagado politico-constitucional convivera com a
autorregulagdo através do cédigo digital, de maneira que o préprio comporta-
mento do individuo ndo é mais direcionado apenas pela san¢ao estatal, mas tam-
bém por mecanismos digitais de autoexecugdo, pelosquais o processamento de
dados pessoais e o direcionamento da decisdo decorrem do préprio meio.

Sob essa perspectiva, mas preservando a imperatividade do comando juridi-
co?* que legitima posi¢des subjetivas garantidoras de direitos aos individuos, é
necessario ressignificar o estudo do Direito a partir das modernas propostas do
pluralismo juridico, fundado na integra¢ao entre ordenamentos juridicos a partir
de dois fendmenos iniciados na segunda metade do século XX: a constitucionali-
zacdo do Direito (e da prépria justica constitucional)®> e o processo de internacio-
nalizagdo dos direitos e garantias fundamentais®.

Diversas tém sido as construcdes tedricas para descrever ou prescrever? esse
novo paradigma pluralista (Estado constitucional cooperativo, transconstitucio-

22 CAMPOS, Ricardo. Metamorfoses do direito global. Sdo Paulo: Contracorrente, 2022, p. 39.

23 CAMPOS, Ricardo. Metamorfoses do direito global. Sdo Paulo: Contracorrente, 2022, p. 36.

24 TRUBEK, David M. Max Weber sobre direito e ascensdo do capitalismo (1972). Trad. José Rafael Zullo;
rev. técnica José Rodrigo Rodriguez. Revista Direito GV 5, v. 3, n. 1, p. 151-186, jan-jun. 2007.

25 FAVOREU, Louis Joseph. La constitucionalizacion del derecho. Revista de Derecho, v. 12, n. 1, p.
31-43,2001. Disponivel em: http://revistas.uach.cl/index.php/revider/article/view/2866/24121. Acesso
em: 29 jun. 2022.

26 HERDEGEN, Matthias. La internacionalizacidn del orden constitucional. Anuario de Derecho Consti-
cional Latinoamericano, 162 afio, Konrad Adenauer Stiftung, 2010.

27 JORI, Mario. Saggi di metagiurisprudenza. Milano: A. Giuffre, 1985, p. 38. “O problema da natureza
dos discursos juridicos €, portanto, muito complexo; ela deve ser enfrentada em sua complexidade,
nas relagdes entre discursos de varios tipos em varios niveis. Certamente também é Util aborda-lo “de
cima”, do ponto de vista do método. Em particular, importa fazer a distingdo prescritivo/descritivo aos
varios niveis: pode-se descrever ou prescrever ao nivel das escolhas metodoldgicas (metajurispruden-
cial); a jurisprudéncia pode ser prescrita para descrever ou prescrever; pode-se descrever uma juris-
prudéncia que descreve ou prescreve. A descri¢do da jurisprudéncia, entdo, pode ser uma descri¢do do
direito visto como uma realidade social, ou do direito considerado como uma razdo para a a¢do, um ele-
mento de um raciocinio de justificagdo abstrata. O fato social pode, é claro, ser considerado como uma
norma socialmente relevante (efetiva); as normas legais podem prescrever condutas de todos os tipos
(mesmo conduta normativa), ou regular diretamente as relages internormativas. A analise deve levar
em conta a complexidade da relagdo entre o descritivo e o prescritivo: talvez o menos esclarecido sejam
as relagdes entre metodologia prescritiva e descritiva. Os problemas da metajurisprudéncia prescritiva
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nalismo, interconstitucionalidade, constitucionalismo multinivel). Para fins meto-
doldgicos, é necessario adotar um dos modelos, a fim de se avancar no estudo
da autonomia do Direito a prote¢do de dados, sem que isso denote qualquer pre-
tensdo de deslegitimar as demais abordagens tedricas?®. Em verdade, sob diferen-
tes pontos de vista, as teorias procuram explicar o mesmo fenémeno, portanto,
apresentam perspectivas convergentes e ndo excludentes.

Ao descrever o Estado Constitucional Cooperativo, Peter Haberle?® ressalta
a importancia da abertura do ordenamento juridico do Estado Constitucional,
caracterizado pelo pluralismo aos principios que amadurecem em ambito inter-
nacional e que sdo progressivamente compartilhados por um nimero cada vez
maior de Estados, favorecendo uma progressiva integracao'entre ordenamentos.

Trata-se de visdo cosmopolita do Direito, a partir da qual as ConstituicGes se
tornam cada vez mais abertas ao didlogo e sdo um. ponto de chegada e ndo um
ponto de partida na defesa dos direitos humanos‘e da protecao dos individuos®°.

nunca surgem em um vacuo cultural, mas surgem no-contexto das praticas reais dos juristas ou (o que
ndo é a mesma coisa) das imagens verdadeiras ou falsas que os juristas tém de suas préprias praticas e
discursos. Isso implica ndo apenas uma limitacdo de fato dos modelos propostos e considerados, que
poderiam ser considerados teoricamente irrelevantes na investigagdo de modelos, mas também uma
complexa interacdo e troca entre modelos propostos e praticas descritas, o que acaba por complicar
sobremaneira a prépria distingdo entre descritivo e prescritivo no nivel metajurisprudencial” (tradugdo
nossa).

28 PEGORARO, Lucio; RINELLA, Angelo. Sistemas constitucionais comparados. v. 1. Trad. Manuellita
Hermes. S3o Paulo: Contracorrente, 2021, p. Xlll. “Pode-se observar o direito (como o mundo) através
da grade de um sotao, da janela de uma casa, da varanda de um condominio, de cima de uma colina ou
montanha, de um avido ou de uma estagdo espacial em érbita. Piaget escreveu paginas imprescindi-
veis sobre a percepcdo e, assim como o teste de Rorschach, sdo um bom exemplo de como no mesmo
borrdo podem ser vistas.coisas distintas. Ndo ha uma visdo ‘correta’ e uma ‘errada’. Simplesmente, sdo
visdes diversas, que fornecem informacgdGes diversas. Aquela que é errada (cientificamente equivocada)
€ a pretensdo de que a visdo que se tem do sétdo ou da janela de uma casa seja a Unica correta”.

29 HABERLE, Peter. Kooperativer Verfassungsstaat — Aus Kultur und als Kultur. Vorstudien zu einer
universalenVerfassungslehre. Schriften zum Offentlichen Recht, v. 1243, Berlin: Duncker & Humblot,
2013, p. 96.

30 ZAGREBELSKY, Gustavo. El derecho ductil. Ley, derechos, justicia. 10. ed. Trad. Marina Gascon. Ma-
drid: Trotta, 2011. “A assungdo do pluralismo em uma Constituigdo democratica é simplesmente uma
proposta de solugdes possiveis e de convivéncia, ou seja, um ‘compromisso de possibilidades’ e ndo um
projeto hierarquicamente ordenado de cima para baixo. S6 assim poderemos ter Constituicdes ‘aber-
tas’, Constitui¢cGes que permitam, dentro dos limites constitucionais, tanto a espontaneidade da vida
social quanto a competi¢do para assumir a lideranga politica, ambas condigdes para a sobrevivéncia
de uma sociedade pluralista e democratica. Serd a politica constitucional que deriva das adesdes e
abandonos do pluralismo, e ndo a Constituicdo, que poderd determinar os resultados constitucionais
concretos. Para realizar essa transformagdo, ndo se pode mais pensar na Constituigdo como o centro
de onde tudo deriva por irradiagdo pela soberania do Estado sobre o qual repousa, mas como o centro
para onde tudo deve convergir; isto €, mais como um centro a alcangar do que como um centro de onde
partir. A ‘politica constitucional’ pela qual esse centro é perseguido ndo é a execugdo da Constituicdo,
mas a realizagdo dela em um dos equilibrios mutdveis nos quais ela pode se tornar efetiva”.
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Em sentido semelhante, e ao tratar da interconstitucionalidade®, José Joaquim
Gomes Canotilho explica as relacdes de concorréncia, convergéncia, justaposicao
e conflitos de vdrias ConstituicGes e de vdrios poderes constituintes no mesmo
espaco politico, especialmente a partir da experiéncia de integracdo europeia.
Para tanto, utiliza a interculturalidade juridica, entendida como a convivéncia de-
mocratica de diversas ordens constitucionais, preservadas suas caracteristicas
basicas e essenciais®.

Ambas as teorias (Estado Constitucional Cooperativo e Interconstitucionalida-
de) possuem vocagdo ao consenso e a progressiva homogeneizagdo da cultura,
aspirando a um regime juridico Unico, sem qualquer recorte regional.

O transconstitucionalismo, por sua vez, parte da premissa de:que os proble-
mas constitucionais surgem em diversas ordens juridicas e exigemsolugées fun-
dadas no entrelagamento transversal permanente entre elas, promovendo uma
“conversacdo. constitucional”3?, sem se observar qualquerhierarquia pré-estabe-
lecida. Conforme pontua Anne-Marie Slaughter®®, ha incorporacdo reciproca de
conteudo de varias ordens juridicas entre si ou uma fertilizacdo cruzada.

Para o transconstitucionalismo, o conceito de Estado-Nacao é prescindivel, na
medida em que organiza¢Ges supranacionais (inclusive privadas) desempenham
relevante papel no mundo globalizado®®.

Como alternativa, o transconstitucionalismo propée um modelo fundado no
didlogo construtivo para oferecer respostas satisfatorias aos problemas advindos
de diversas ordens juridicas. Em outras palavras, as decisdes emanadas das Cor-
tes Internacionais criam; ao menos, 6nus argumentativos aos Tribunais nacionais
para a tomada de decisdes®®.

Todas essas teorias (Estado Constitucional Cooperativo, Transconstitucionalis-
mo e Interconstitucionalismo) sdo reflexos da constatacdo sociolégica de Manuel

31 CANOTILHO, José Joaquim Gomes. “Brancosos” e interconstitucionalidade: itinerdrios dos discur-
sos sobre a historicidade constitucional. 2. ed. Coimbra: Almedina, 2008.

32 RIBEIRO, Daniela Menengoti; ROMANCINI, Malu. A teoria da interconstitucionalidade: uma andlise
com base na América Latina. Revista de Direito Internacional, Brasilia, v. 12, n. 2, 2015 p. 159-174.
Disponivel em: https://www.publicacoesacademicas.uniceub.br/rdi/article/view/3714. Acesso em: 25
fev. 2023.

33 NEVES, Marcelo. Transconstitucionalismo. Sdo Paulo: Martins Fontes, 2009, p. 109.

34 SLAUGHTER, Anne-Marie. A typology of transjudicial communication, 29 U. Rich. L. Rev. 99, 1995.
Disponivel em: https://scholarship.richmond.edu/lawreview/vol29/iss1/6. Acesso em: 29 jun. 2022.

35 NEVES, Marcelo. Transconstitucionalismo. S3o Paulo: Martins Fontes, 2009, p. 152. O conceito de
supranacionalidade envolve “organizagdo fundada em tratado que atribui, para os seus proprios or-
gdos, competéncias de natureza legislativa, administrativa e jurisdicional abrangentes no ambito pes-
soal, material, territorial e temporal de validade com forga vinculante direta para os cidaddos e érgédos
dos Estados-membros”, enquanto as ordens transnacionais seriam constituidas por atores privados.
36 SILVA, Virgilio Afonso da. ColisGes de direitos fundamentais entre ordem nacional e ordem transna-
cional. In: NEVES, Marcelo. Transnacionalidade do direito. Sdo Paulo: Quartier Latin, 2010, p. 101-112.
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Castells®’, no sentido de que ndo sdo mais as ideias hierarquicas, piramidais ou
verticais as aptas a explicar as relagdes sociais modernas, mas sim ideias de rede
ou de tecido. Do ponto de vista juridico, Peter Haberle, Marcelo Neves e José
Joaquim Gomes Canotilho descrevem o fenémeno das redes constitucionais, em
superacdo ao modelo fundado em regime constitucional Unico.

Ocorre que o transconstitucionalismo demanda, em certa medida, uma es-
pontaneidade dos Estados em incorporar o didlogo transversal com as demais
ordens juridicas. Nesse contexto, Paola Andrea Acosta Alvarado afirma tratar-se
de teoria meramente descritiva, e ndo propositiva®. No mesmo viés é a critica de
Alexandre Douglas Zaidan de Carvalho:

Metodologicamente, a formagdo de um espectro propicio ao de-
senvolvimento do “didlogo transconstitucienal” torna-se refém da
abertura espontanea das diversas ordens (estatal, internacional, su-
pranacional e transnacional), sem o que a rearticulagdo de problemas
constitucionais comuns ndo podeser alcancada com vistas a consi-
deracdo da posi¢do do outro. OU seja, uma autofundamendagdo ba-
seada na disposi¢do para a alteridaderquando ausentes uma ordem
supraordenada e uma instituigdo com poder unilateral de coergdo®.

A prescindibilidade do ambito nacional também é problematica, especialmen-
te se consideradas as ponderagoes de Ricardo Campos quanto a necessaria coe-
volugdo dos ambitos nacional e transnacional®®.

Com o objetivo deddentificar o contetdo da prote¢do de dados pessoais en-
qguanto direito humano e fundamental autbnomo, a presente dissertacdo adota
para fins metodolégicos a proposta de constitucionalismo multinivel de Ingolf

37 CASTELLS, Manuel. A sociedade em rede. Trad. Roneide Venancio Majer e Klauss Brandini
Gerhardt. Sdo Paulo: Paz & Terra, 2013.

38 ALVARADO, Paola Andrea Acosta. Didlogo judicial, pluralismo constitucional y constitucionalismo
multinivel: el ejemplo colombiano. /n: CONCI, Luiz Guilherme Arcaro; FIGUEIREDO, Marcelo (coord.);
GERBER, Konstantin (org.). A jurisprudéncia e o didlogo entre tribunais: a protegdo dos direitos huma-
nos em um cendrio de constitucionalismo multinivel. Rio de Janeiro: Lumen Juris, 2016, p. 318.

39 CARVALHO, Alexandre Douglas Zaidan de. Cosmopolitismo ou transconstitucionalismo: perspectivas
para uma semantica dialdgica no constitucionalismo contemporaneo. Revista DES — Direito, Estado e
Sociedade, n. 46, 2015. Disponivel em: https://revistades.jur.puc-rio.br/index.php/revistades/article/
view/403/370. Acesso em: 16 fev. 2023, p. 32.

40 CAMPOS, Ricardo. Metamorfoses do direito global. Sdo Paulo: Contracorrente, 2022, p. 203. “Uma
coevolugdo do nacional e do transnacional sempre foi parte constitutiva e condigdo de Estado-nagdo. A
mudanca na relagdo entre o nacional e o transnacional dentro deste processo de coevolugdo da socie-
dade global ndo é apenas um resultado determinista do que foi chamado de “dispersdo da soberania”
neste capitulo. Esta relagdo também ndo pode ser contida por muito tempo dentro dos contornos pro-
porcionados pela dinamica interna da centralizagdo da ordem concreta do jus publicium europaeum. A
coevolugdo como uma interagdo dos dois niveis é o resultado de uma multiplicidade de fatores condi-
cionantes e entrelagados que ndo podem ser lidos da perspectiva da busca de conexdes casuais”.
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Pernice®, que confere maior aderéncia e vinculagdo entre normas internacionais
e domésticas a fim de legitimar posicdes juridicas subjetivas exigiveis, além de
apresentar alternativas as peculiaridades regionais.

O Constitucionalismo multinivel implica na existéncia de ordenamentos juri-
dicos interdependentes, de maneira que cada um deles experimenta diferentes
graus de constitucionalizacdo. A soma de todos os niveis é o que permite pensar
no constitucionalismo global cuja concre¢ao ndo aspira um regime Unico, mas a
articulacdo de diversos espacos juridicos para a consecug¢do de objetivos consti-
tucionais comuns?,

A propoésito, Paola Andrea Acosta Alvarado*® propde a superagdo das teorias
classicas monistas e dualistas em favor do pluralismo constitucional, conquanto
considere que o Direito internacional e o Direito interno sdo dois ordenamen-
tos diferentes que compartilham diversos pontos de-interseccao, sem que isso
implique relagdo hierdrquica alguma. A autora propde, entdo, a formulagdo de
principios ou de regras para sua conexdo*, que se constroem considerando os
objetivos de ambos os sistemas. Embora sejam dois ordenamentos, ndo sdo es-
tanques, isto €, ha conexdo entre eles, o que ndo traduz unidade nem hierarquia
ou pretensao de universalidade.

41 PERNICE, Ingolf. Multilevel constitutionalism in the European Union. In: Eur. L.R., n. 5, 2002, p. 511.
Disponivel em: https://www.rewi.hu<berlin.de/de/If/oe/whi/publikationen/whi-papers/2002/whi-pa-
per0502.pdf/@@download/file/whi:paper0502.pdf. Acesso em: 25 fev. 2023.

42 PERNICE, Ingolf. The treaty of Lisbon: multileven costitutionalism in action. In: The Columbia Journal
of European Law, v. 15, n. 3, 2009, p. 405-407: Disponivel em: https://papers.ssrn.com/sol3/papers.
cfm?abstract_id=1326114. Acesso em: 5 dez. 2022. O autor observou o fendmeno da existéncia de mul-
tiplos niveis com idéntico.grau de validade ao tratar do modelo europeu, a partir do Tratado de Lisboa.
“Ao confirmar os valores europeus comuns, tornando explicitos os direitos fundamentais e reforgcando
os principios constitucionais europeus, como democracia, Estado de Direito, subsidiariedade e pro-
porcionalidade; o Tratado reflete o estado da arte da elaboragdo de ConstituicGes para um sistema de
governanga multinivel = com uma estrutura constitucional que é complementar as Constitui¢des nacio-
nais de seus Estados Membros. [...] Analisar os termos do Tratado de Lisboa a luz do constitucionalismo
multinivel mostra que este Tratado representa um importante passo adiante. Isso promove o desen-
volvimento da Unido Europeia como um sistema composto de governanga, em que os Estados-Mem-
bros e as suas Constituigdes sdo a base sobre as quais as instituicGes supranacionais sdo construidas,
permitindo-lhes fazer em comum o que seria impossivel ou ineficaz se feito individualmente. [...] Com
esta finalidade, o Tratado de Lisboa promove um sistema de efetiva protecdo de direitos fundamentais
do individuo ao estabelecer um didlogo substancial e coerente entre os dois niveis constitucionais. [...]
O Constitucionalismo Multinivel diz respeito ndo apenas ao processo de constitucionalizagdo suprana-
cional, tal como a integragdo europeia, mas também entende tais processos como parte e em estreita
relagcdo com o desenvolvimento constitucional a nivel nacional. As Constitui¢cGes nacionais mudam com
o progresso dos arranjos constitucionais supranacionais, tanto quanto os proprios Estados mudam sua
face, estrutura politica e natureza como resultado da sua integragdo em organizagdes supranacionais.
[...] O Tratado de Lisboa é, portanto, constitucionalismo multinivel em agdo”.

43 ALVARADO, Paola Andrea Acosta. Zombis vs. Frankenstein: sobre las relaciones entre el derecho
internacional y el dereceho interno. Estudios Constitucionales, afio 14, n. 1, 2016, p. 15-60.

44 Como exemplos, citamos a regra do efeito direto, o principio da interpretagdo conforme ou técnicas
de reenvio. VERGOTTINI, Giuseppe de. Mas alla del didlogo entre tribunales — comparacion y relacion
entre jurisdicciones. Cuadernos Civitas, Madrid: Thomson Reuters, 2010, p. 102-105.
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Os niveis funcionais e territoriais se articulam para o exercicio das fung¢des
constitucionais gragas a existéncia de ferramentas de governanca multinivel* e a
partir de perspectiva dialdgica.

O sistema multinivel, por sua vez, prescinde da mera relagdo formal e hierar-
quica na producdo da norma, pois é guiado pelo valor da dignidade da pessoa
humana e pelo principio pro persona, que prescreve a prevaléncia da norma mais
efetiva e favordvel ao individuo. Em sintese, o didlogo multinivel é orquestrado a
partir da dignidade da pessoa humana, independentemente da fonte normativa,
em inequivoco processo de substancializacdo do direito.

Consequentemente, os direitos humanos sao percebidos a partir do pluriverso
normativo formado pela integracdo dos sistemas global, regional.e local*®. Nesse
sentido, especificamente quanto ao direito fundamental a protegdo de'dados e a
protecdo multinivel, Ingo Wolfgang Sarlet afirma:

E nesse sentido que aqui — emborayo foco'sejapna perspectiva
constitucional —se terd sempre em mente, e por isso um olhar volta-
do para tal realidade, a concepgao de ha muite difundida (mas nem
sempre levada a sério, especialmente na pratica) de um direito cons-
titucional de multiplos niveis, que, por sua vez, também nado obede-
ce a uma ldgica totalmente linear e igual em todos os lugares. Com
efeito, relevancia concreta de uma perspectiva multinivel em maté-
ria constitucional pode variaripor diversas razées, que impactam di-
ferentemente 0 “se” e o “ecomo” e com que efetividade se dd o reco-
nhecimento, respeito e protec¢do a direitos fundamentais, o que se
revela tanto mais importante quanto mais se trata de direitos mais
ou menos dependentes de uma regulagdo que transcenda as fron-
teiras territoriais (e regulatdrio-institucionais) estatais, o que, em
searas como atecnoldgica, a ambiental, a econémica e a comercial
(mastambém o combate ao crime organizado, ao terrorismo etc.), ja
esta mais do que comprovado. Alias, como igualmente ja se sabe ha
muito tempo, influenciando diretamente a prépria regulacao, é que
os problemas e desafios relacionados a protecao de dados pessoais
afetam e sdo afetados em todos esses ambientes, assumindo, de
certo modo, um cunho transversal e mesmo, por assim dizer, oni-
presente. Assim, a vista do fendbmeno designado cross fertilization

45 ALVARADO, Paola Andrea Acosta. Zombis vs. Frankenstein: sobre las relaciones entre el derecho in-
ternacional y el derecho interno. Estudios Constitucionales, afio 14, n. 1, 2016, p. 15-60. Para a autora,
sdo exemplos de ferramentas de governanga multinivel o principio da complementaridade, subsidiarie-
dade, cldusula Solange ou margem de apreciagao.

46 NEVES, Marcelo. Transconstitucionalismo. Sdo Paulo: Martins Fontes, 2009, p. 256. “A questdo dos
direitos humanos, que surgiu como um problema juridico constitucional no ambito dos Estados, per-
passa hoje todos os tipos de ordens juridicas no sistema juridico mundial de niveis multiplos: ordens
estatais, internacionais, supranacionais, transnacionais e locais. Constitui questdo central do transcons-
titucionalismo”.
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(talvez mais correto fosse falar de uma influéncia reciproca) entre
as ordens juridicas (aqui em sentido amplo, abarcando textos cons-
titucionais, doutrina e jurisprudéncia), bem como da integracédo ja
referida entre a esfera juridico-constitucional nacional (interna) dos
estados e o direito constitucional internacional (aqui com destaque
para os tratados de direitos humanos e jurisprudéncia das cortes
internacionais) é que empreenderemos uma apresentacao e analise
focada nos fundamentos constitucionais da prote¢do de dados e de
um direito fundamental a protecdo de dados®’.

Estabelecidas as premissas da prote¢dao multinivel dos direitos humanos en-
guanto modelo tedrico com potencial de auxiliar na definicdo do conteudo ju-
ridico do direito a prote¢do dos dados pessoais, sera avaliada hasequéncia sua
compatibilidade com a CF/1988.

2.2 A protecao multinivel e sua compatibilidade com a
Constituicao Federal de 1988

A Constituicdo Federal de1988 funda o Estado brasileiro na dignidade da pes-
soa humana (art. 19, ), inaugurando, no-plano doméstico, o processo de subs-
tancializacdo de direitos.

A abertura ao Direito Internacional pode ser extraida logo do seu art. 42, ao
prescrever os principios da prevaléncia dos direitos humanos e da cooperagdo
entre os povos para o progresso da humanidade. A propdsito, o paragrafo Unico
do art. 42 evidencia claro mandamento para a integracdo da América Latina.

Por sua vez, o4@art. 59, § 29 e 39 traz verdadeiras clausulas de abertura ou de
nado tipicidade, conforme ensina Jorge Miranda“*®, ao estabelecer que ndo ha ta-
xatividade dos direitos previstos na Constituicdo Federal de1988, os quais sdo
complementados por direitos implicitos e decorrentes do regime e dos principios
adotados, além do conteudo dos tratados internacionais ratificados pelo Brasil,
gue serdo equiparados as emendas constitucionais se versarem sobre direitos
humanos e forem aprovados por trés quintos dos membros de cada Casa do Con-
gresso Nacional em dois turnos.

Por fim, também pode ser qualificada como mecanismo de abertura do texto
constitucional a previsdo do art. 59, § 49, que prescreve a submissdo do Brasil a
jurisdicdo do Tribunal Penal Internacional.

47 SARLET, Ingo Wolfgang. Fundamentos constitucionais: o direito fundamental a prote¢do de dados.
In: BIONI, Bruno (et al.). Tratado de protecdo de dados pessoais. Rio de Janeiro: GEN, 2020 (ebook), p.
42.

48 MIRANDA, Jorge. Manual de direito constitucional. t. IV. 2. ed. Coimbra: Coimbra, 1993, p. 152.
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Esses dispositivos de abertura constitucional sdo facilmente relacionaveis as
prescricdes do Tratados Internacionais de Direitos Humanos, que adotam expres-
samente o principio pro persona (por exemplo, o art. 29 da CADH) e que vedam
sua utilizagdo para reduzir direitos ja consagrados no &mbito doméstico®.

Segundo Antdnio Augusto Cangado Trindade:

a tendéncia constitucional contemporanea de dispensar um tra-
tamento especial aos tratados de direitos humanos é, pois, sintoma-
tica de uma escala de valores na qual o ser humano passa a ocupar
posicdo central®°,

A aprovacdo da Emenda Constitucional n. 45/2004, assim como a ratificacdo
de tratados internacionais no Brasil (e.g. CADH, por meio do Decreto n. 678/1992
e a submissdo do Brasil a jurisdicdo da Corte IDH,pelo Decreto n. 4.463/2002)
trouxerem novos desafios ao intensificar a necessidade de.didlogo entre dois sis-
temas juridicos que podem, eventualmente, adotar decisGes conflitantes.

O assunto foi objeto do Recurso Extraordinario n. 466.343/08, oportunidade
em que o STF afastou a possibilidade de prisdo civil do depositério infiel por con-
siderar que os tratados internacionais em matéria de direitos humanos gozam
de hierarquia supralegal quando ndao aprovados nos termos do art. 59, § 32, da
Constituicao Federal de1988. Naquela ocasido, entendeu-se que, embora a Carta
Magna autorizasse (em seu art. 52, LXVII), a norma infraconstitucional e supre-
lagal proibia qualquer prisao civil ndo decorrente da obrigacdo alimentar (art.
79, item 7, da Convengdo IDH e art./11 do Pacto Internacional dos Direitos Civis
e Politicos de 1966) e tinha efeito paralisante em relacdo a norma ordinaria em
sentido contrario.

Para Flavia Piovesan,

Fortalece-se, assim, a idéia de que a protecdo dos direitos hu-
manos nao deve se reduzir ao dominio reservado do Estado, isto &,
nao deve se restringir a competéncia nacional exclusiva ou a jurisdi-
cao doméstica exclusiva, porque revela tema de legitimo interesse
internacional. Por sua vez, esta concepcdo inovadora aponta duas
importantes conseqiéncias: 12) a revisdo da nocdo tradicional de
soberania absoluta do Estado, que passa a sofrer um processo de
relativizagdo, na medida em que sdo admitidas intervengdes no pla-
no nacional em prol da protec¢do dos direitos humanos; isto &, per-

49 Art. 19, item 2, da Convengdo contra a Tortura e Outros Tratamentos ou Penas Cruéis, Desumanos
ou Degradantes, incorporado pelo Decreto n. 40/1991: “O presente Artigo n3o serd interpretado de
maneira a restringir qualquer instrumento internacional ou legislagdo nacional que contenha ou possa
conter dispositivos de alcance mais amplo”.

50 CANGADO TRINDADE, Antbnio Augusto. Tratado de direito internacional dos direitos humanos.
Porto Alegre: Sergio Antonio Fabris, 2003, p. 515.
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mitem-se formas de monitoramento e responsabilizacdo internacio-
nal, quando os direitos humanos forem violados; 22) a cristalizacdo
da idéia de que o individuo deve ter direitos protegidos na esfera
internacional, na condicdo de sujeito de direito. Prenuncia-se, deste
modo, o fim de uma era em que a forma pela qual o Estado tratava
seus nacionais era concebida como um problema de jurisdicdo do-
méstica, decorréncia de sua soberania. O processo de universaliza-
¢do dos direitos humanos permitiu, por sua vez, a formagdo de um
sistema normativo internacional de protecdo destes direitos®..

Paradoxalmente, no julgamento da ADPF n. 496, em junho de 2020, entendeu-
-se que a tipificacdo penal do desacato (art. 331 do Cddigo Penal:de 1940) nao
afrontaria o art. 13 da Convengdo Americana de Direitos Humanos, muito embora
ja tivesse ocorrido o julgamento de casos semelhantes pela Corte IDH* e recomen-
dagdo expressa da Comissdo IDH pela inconvencionalidade do-crime de desacato®?.

O contraste entre os entendimentos do STF nos casos relatados acerca da nor-
matividade do sistema interamericano evidencia que, apesar da compatibilidade
do constitucionalismo multinivel com a Constituicdo Federal, no Brasil ainda ndo
é possivel identificar um método coerente para o didlogo entre ordens juridicas.

Nas palavras de Luiz Guilherme Arcaro Conci e Gerber Konstantin®®, a utili-
zagdo da jurisprudéncia internacional se dd segundo o método da bricolagem,
isto é, a partir de seu uso volitivo como mero apoio para posicdes em que nao
haveria qualquer alteragdo no caso de ndo ser utilizado. Apds analisar diversos
precedentes, os autores concluiram gque o STF utiliza a jurisprudéncia da Corte
IDH como mero reforco argumentativo, ndo se podendo falar em nenhuma dife-
rencga persuasiva se comparado a doutrina ou aos tratados existentes nos planos
internacionais. Em outras palavras, a forca normativa emanada dos sistemas glo-

51 PIOVESAN, Flavia. A universalidade e a indivisibilidade dos direitos humanos: desafios e perspec-
tivas. In: BALDI, César Augusto (org.). Direitos humanos na sociedade cosmopolita. Rio de Janeiro:
Renovar, 2004, p. 47-48.

52 No Caso Palamara Iribarne vs. Chile, a Corte IDH considerou que o Chile violou o art. 13 da CADH,
ao censurar o escritor Humberto Anténio Palamara Iribarne. No Caso Herrera Ulloa vs. Costa Rica, a
Corte IDH considerou que a condenagdo de um jornalista costarriquenho por difamagdo, em virtude
de artigos publicados em periddico nacional, contrariou a liberdade de expressao garantida pela CADH.
53 COMISSAO IDH. Relatério Anual da CIDH, 1998, v. Ill, cap. IV A. — OEA/Ser.L/V/11.102 Doc. 6 rev. 16
abr. 1999; COMISSAOQ IDH. Informe Anual da CIDH, 2000, v. Ill, cap. Ill A.2. — OEA/Ser.L/V/I1.111 Doc.
20 rev. 16 abr. 2001. Disponivel em: https://www.cidh.oas.org/annualrep/2000sp/indice.htm. Acesso
em: 6 fev. 2023.

54 CONCI, Luiz Guilherme Arcaro; GERBER, Konstantin. Didlogo entre a Corte Interamericana de Direitos
Humanos e o Supremo Tribunal Federal: controle de convencionalidade concomitante ao controle de
constitucionalidade? /n: CONCI, Luiz Guilherme Arcaro; FIGUEIREDO, Marcelo (coord.); GERBER, Kons-
tantin (org.). A jurisprudéncia e o didlogo entre tribunais: a protecdo dos direitos humanos em um
cenario de constitucionalismo multinivel. Rio de Janeiro: Lumen Juris, 2016, p. 233-277.
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bal e regional de protecdo dos direitos humanos é reduzida pela volatilidade dos
entendimentos da justica local.

Com efeito, apesar da nitida compatibilidade do texto constitucional com a
perspectiva multinivel para a protecao dos direitos humanos, ha um longo ca-
minho para a sua consolidagdo na jurisprudéncia, notadamente dos Tribunais
Superiores. No entanto, para além da compatibilidade formal com o texto consti-
tucional, é imprescindivel perceber o papel transformador que a perspectiva plu-
ralista do Direito pode agregar na protegao do individuo, em especial no contexto
latino-americano.

2.3 O papel transformador dos sistemas internacionais no
contexto latino-americano

Nao obstante a compatibilidade formal entre oConstitucionalismo Multinivel e
a Constituicdo Federal em razao do processo de‘substancializagdo do direito funda-
do na dignidade da pessoa humana (art. 19,4ll).e das clausulas de abertura consti-
tucional, é certo que também ha convergéncia teleoldgica, em especial diante das
potencialidades para ampla realizagdodos objetivos fundamentais previstos no art.
39 notadamente, a construcdo de uma sociedade livre, justa e solidaria, a erradi-
cacdo da pobreza e da marginalidade social, a/reducao das desigualdades sociais e
regionais, além da promoc¢do do bem de'todos, sem preconceitos de origem, raga,
sexo, cor, idade ou quaisquer outras formas de discriminagao.

Os sistemas internacionais de protecao de direitos humanos pretendem garantir
niveis minimos de protecdo aos individuos, a fim de que assegurar o livre desen-
volvimento das potencialidades do ser humano. A adogdo do Constitucionalismo
Multinivel enquanto modelo tedrico apto a articular os ambitos de protecdo global,
regional e local em favor da maxima protecdo da dignidade da pessoa humana per-
mite romper com sistematicas violagdes de direitos no ambito dos Estados.

A América Latina é considerada a regidao mais desigual do mundo, segundo o
relatério A ineficiéncia da desigualdade (2018), elaborado pela Comissdo Econo-
mica das NagGes Unidas para América Latina e Caribe (CEPAL), ao constatar que o
coeficiente Gini de 0,5 no continente indica intensa concentracdo de renda, espe-
cialmente se comparado com a Africa Subsaariana (coeficiente 0,45), com os pai-
ses do leste asidtico (coeficiente 0,4) ou com os paises da OCDE (coeficiente 0,3).

A desigualdade possui intima relacdo com a expressiva violéncia na regido,
além de evidentemente trazer consequéncias econémicas, politicas, sociais e cul-
turais que marcam sociedades fragmentadas. Daron Acemoglu e James A. Ro-
binson> observam que sociedades altamente desiguais tendem a oscilar entre

55 ACEMOGLU, Daron; ROBINSON, James A. A theory of political transitions. Disponivel em: https://
economics.mit.edu/sites/default/files/publications/theory-of-political-transitions.pdf. Acesso em: 25
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regimes democraticos e ndo democraticos sempre que suspender a democracia
for menos oneroso do que distribuir renda e promover reformas estruturais. Ao
perceber a regido composta por sociedades pds-coloniais®®, com elevado grau
de exclusdo e violéncia®, e por democracias em fase de consolidacdo®®, Flavia
Piovesan observa a necessidade de um enfrentamento supranacional das graves
violacGes de direitos humanos na América Latina*®.

Em razao do contexto social e politico da regido, o desenvolvimento do Direito
Constitucional Comum é imprescindivel para o avanco da protec¢do dos direitos
humanos, da democracia e do Estado de Direito na América Latina.

No final do século XX, diversos Estados latino-americanos romperam com os
regimes ditatoriais®®, adotando Constituicdes modernas e preparadas ao modelo

set. 2023.

56 PNUD. Human Development Report, 2019. Beyond income, beyond averages, beyond today: ine-
qualities in human development in the 21st century. Disponivel em: https://hdr.undp.org/content/hu-
man-development-report-2019. Acesso em: 6 fev. 2023, p. 53: Desigualdades horizontais podem refletir
discriminacdo deliberada em politicas, leis e agdes — ousmecanismos ocultos embutidos em normas
sociais, preconceitos inconscientes ou o funcionamento dos mercados. Frequentemente, as correntes
culturais que impulsionam a desigualdade horizontal sdo profundas o suficiente para perpetua-la, ape-
sar das politicas para bani-la ou reduzi-la, como naindia (caixa 1.8). Na América Latina, as desigualdades
horizontais aparecem ligadas a uma cultura de privilégios, com raizes nos tempos coloniais”.

57 CEPAL. Publicacion de las Naciones Unidas: Original: espafiol Copyright Naciones Unidas,
2018, Santiago. La Ineficiencia de la desigualdad, 2018. Disponivel em: https://repositorio.
cepal.org/bitstream/handle/11362/43566/1/S1800302_es.pdf. Acesso em: 07 jun. 2020, p. 54.
“A América Latina e o Caribe ndo sé@o apenas a regidao mais desigual do mundo, mas também a
mais violenta — medida pela taxa de homicidios por 100.000 habitantes — se forem excluidas as
areas de guerra ou conflito armado. Embora seja uma regido de paz, na qual ndo ha conflitos
armados entre paises e onde os conflitos armados internos tenham sido encerrados por meio
de negociagodes politicas, os homicidios dolosos atingem numeros superiores aos que corres-
ponderiam ao seu grau de desenvolvimento econdmico, politico e social”.

58 MCARTHUR, Fabiana Godinho. Justi¢a de transig¢do: o caso brasileiro. Disponivel em: http://www.
corteidh.or.cr/tablas/r33108.pdf. Acesso em: 29 jun. 2022. O periodo de transi¢do no Brasil sequer foi,
verdadeiramente, uma ruptura ao modelo autoritario, conquanto tenha sido negociada pelos milita-
res especialmente com a Lei de Anistia (Lei n. 6.883/79), que propiciou perddo e esquecimento e ndo
propriamente a consagragdo de qualquer espécie de justiga de transigdo, situagdo pouco alterada se-
quer com a condenagao pela Corte Interamericana de Direitos Humanos no caso Gomes Lund e Outros
(Guerrilha do Araguaia) Vs. Brasil, Sentenga de 24 de novembro de 2020. Disponivel em: http://www.
corteidh.or.cr/docs/casos/articulos/seriec_219 por.pdf. Acesso em: 07 jun. 2020.

59 PIOVESAN, Flavia. Direitos humanos e o constitucionalismo regional transformador: o impacto do sis-
tema interamericano. In: Cadernos de Pés-Graduacdo em Direito: estudos e documentos de trabalho/
Comissdo de Pds-Graduagdo da Faculdade de Direito da USP, Sdo Paulo, n. 1, 2011, mensal. Disponivel
em: http://www.direito.usp.br/pos/arquivos/cadernos/caderno_36_2016.pdf. Acesso em: 07 jun. 2020.
60 O artigo 92 da Constituicdo do Paraguai de 1992 estabelece: “A Republica do Paraguai, em condigdes
de igualdade com outros Estados, admite uma ordem juridica supranacional que garanta a vigéncia dos
direitos humanos, da paz, da justica, da cooperagdo e do desenvolvimento politico, econémico, social
e cultural”. Por sua vez, o artigo 75, inciso 24 da Constituicdo da Argentina prescreve: “Corresponde
ao Congresso: aprovar tratados de integragdo que deleguem competéncias e jurisdi¢do a organizagdes
supraestatais em condigOes de reciprocidade e igualdade, e que respeitem a ordem democratica e os
direitos humanos. As normas ditadas em sua consequéncia tém hierarquia superior as leis”. No Peru em
1993, artigo 57, Guatemala em 1985, Nicardgua em 1987, Brasil em 1988 até as mais recentes Equador
(2008), Bolivia (2009) e México (2011).
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multinivel, conquanto dotadas de cldusulas de abertura constitucional que facili-
tam o didlogo com os niveis regional e global.

Por outro lado, o fortalecimento dos sistemas internacionais de protecdo de
direitos humanos é essencial para se instalar o didlogo multinivel, assim como
a emancipacdo da sociedade civil na luta por direitos e justica®’. Nesse sentido,
Flavia Piovesan ensina que se trata de projeto politico e cultural, que extrapola o
plano juridico e cujo

impacto transformador na regidao — fruto sobretudo do papel da
sociedade civil organizada em sua luta por justica e por direitos — é
fomentado pela efetividade do didlogo regional-local em um siste-
ma multinivel com abertura e permeabilidade muituas®

A integracdo entre o sistema local e o regional, segundo Bruno Borges®, faz
emergir o corpus iuris interamericano, o qual representa o.estandar minimo co-
mum a ser utilizado pelos controles de constitucionalidade e convencionalidade e
visa promover e incentivar avangos nos niveis doméstico e interamericano, além
de evitar retrocessos no ambito de prote¢do dos direitos humanos.

No julgamento do Caso dos Trabajadores Cesados del Congresso Vs. Perti em
2006, o juiz presidente Sérgio Garcia Ramirez observou que o corpus iuris interame-
ricano deve se tomar em conjunto.e ndo apenas a Conven¢dao Americana. Abrange,

61 PIOVESAN, Flavia. lus constitutionale commune en América Latina: context, challenges and perspec-
tives. In: ANTONIAZZI, Mariela Morales; ALESSANDRI, Pablo Saavedra. Inter-americanization: its legal
bases and political impact. /n: BOGDANDY, Armin von; MAC-GREGOR, Eduardo Ferrer; ANONIAZZI, Ma-
riela Morales; PIOVESAN, Flavia (org.). Transformative constitutionalism in Latin America: the emer-
gence of a new ius commune. New York: Oxford University Press, 2017, p. 49-66.

62 PIOVESAN, Fldvia. lus constitutionale commune en América Latina: context, challenges and perspec-
tives. In: ANTONIAZZI, Mariela Morales; ALESSANDRI, Pablo Saavedra. Inter-americanization: its legal
bases and political impact. /n: BOGDANDY, Armin von; MAC-GREGOR, Eduardo Ferrer; ANONIAZZI, Ma-
riela Morales; PIOVESAN, Flavia (org.). Transformative constitutionalism in Latin America: the emer-
gence of a new ius commune. New York: Oxford University Press, 2017, p. 48.

63 BORGES, Bruno Barbosa. O controle de convencionalidade no sistema interamericano: entre o con-
flito e o didlogo de jurisdigdes. Sdo Paulo, 2018, p. 227. “O corpus iuris € uma construgdo conjunta,
oriunda de elementos comuns extraidos das constitui¢Ges nacionais e do sistema interamericano, numa
interagdo que se propaga em circulos concéntricos, no qual os direitos e a jurisprudéncia nacionais
se irradiam sobre o Sistema Interamericano para, deste, voltarem a projetar-se sobre os ordenamen-
tos juridicos domésticos e vice-versa, desencadeando a formagdo do corpus iuris. [...] O corpus iuris
interamericano concebe a existéncia de direitos comuns na regido, cuja protegdo é mais importante
que a garantia dos interesses dos Estados. A construgdo desse corpus iuris incumbe a todas as partes
componentes do Sistema Interamericano, destacando a necessidade de coordenagdo entre os diversos
ordenamentos, com o fim primordial de concretizagdo da salvaguarda dos direitos humanos. Por re-
presentar fundamentalmente a harmonizagdo entre o constitucional e convencional, o corpus iuris es-
tabelece standards minimos de prote¢do, que ndo podem ser desrespeitados ou suprimidos. Tal como
clausulas pétreas do Sistema Interamericano, o corpus iuris se projeta como fundamento dos blocos de
constitucionalidade e convencionalidade. Se mostra como esséncia do Sistema, representa o espirito
interamericano, ndo admitindo supressao e servindo de guia para formulagao, interpretagdo e invalida-
de de normas internas e interamericanas”.
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portanto, o Protocolo de S3o Salvador, o Protocolo Relativo a Abolicao da Pena de
Morte, a Convencdo para Prevenir e Sancionar a Tortura, a Convencdo Belém do
Para para a Erradicacdo da Violéncia contra a Mulher, a Convengao sobre Desapa-
recimento Forgado, a Convencgdo Interamericana contra o Racismo, além das inter-
pretacOes dos drgdos do sistema regional (Corte IDH e Comissao IDH).

Quanto ao conteudo material, pode-se dizer que compde o lus Commune
americano a proibicdo de leis de autoanistia®, a garantia estrita de independén-
cia judicial®®, as protecdes contra o desaparecimento forcado de pessoas®®, os
consolidados standards em relacdo a grupos vulneraveis, seja sob a perspectiva
geracional®’, de género®, da diversidade sexual®, étnico-racial’® e migratéria’.

O enfrentamento das violagdes de direitos humanos a partirida perspectiva
multinivel permite romper com padrdes de discriminacdo e de opressao sedi-
mentados no cenario nacional, fazendo emergir verdadeiro potencial transforma-
dor e emancipatdrio ao individuo.

2.4 O dialogo multinivel e o controle de convencionalidade

Ao tempo que o processo de globalizagdo impacta o Direito, ndo ha possibi-
lidade do Estado assumir obriga¢des internacionais sem promover didlogo entre
diferentes sistemas juridicos, especialmente a partir de decisGes de érgdos judi-
ciais ou quase-judiciais, que, cada qual a.seunivel, sdo legitimos intérpretes dos
estandares protetivos minimos extraidos dos tratados internacionais, seja do sis-
tema global ou dos sistemas regionais. Por outro lado, é natural surgirem tensdes,

64 Caso Barrios Altos e La:Cantuta Vs. Peru; Caso Gelman Vs. Uruguay; Caso El Mozote vs. El Salvador;
Caso Gomes Lund e Outros Vs. Brasil.

65 Caso del Tribunal Constitucional Vs. Peru; Caso Chocrén Chocrén Vs. Venezuela; Caso Apitz Barbera
e outros Vs. Venezuela, Caso Reverdn Trujilo Vs. Venezuela, Caso Camba Campos e outros vs. Equador,
Caso de la Corte Suprema de Justicia (Quintana Coello y otros) Vs. Ecuador; Caso Lopez Lone e outros
Vs. Honduras.

66 Caso Tenorio Roca e outros vs. Peru de 2016, Caso Gomes Lund e Outros Vs. Brasil.

67 Caso de las nifias Yean y Bosico Vs. Republica Dominicana. Sentenga de 8 de setembro de 2005; Caso
Gonzales Lluy y otros Vs. Ecuador. Sentenga de 1 de setembro de 2015; Caso Poblete Vilches y otros Vs.
Chile. Sentenga de 8 de margo de 2018.

68 Caso Gonzalez y otras (“Campo Algodonero”) Vs. México. Sentenga de 16 de novembro de 2009;
Caso Artavia Murillo y otros (Fecundacidn in Vitro) Vs. Costa Rica. Sentenga de 28 de novembro de 2012.
69 Caso Atala Riffo y nifias Vs. Chile. Sentenga de 24 de fevereiro de 2012; Caso Azul Rojas Marin Vs.
Peru. Sentenga de 12 de margo de 2020; Caso Vicky Hernandez y otros Vs. Honduras. Sentenca de 26 de
margo de 2021. E, ainda: Opinido Consultiva OC-24/17 de 24 de novembro de 2017 sobre identidade de
género, igualdade e ndo discriminagdo a parceiros do mesmo sexo.

70 Caso Comunidad Indigena Sawhoyamaxa Vs. Paraguay. Sentencga de 29 de margo de 2006; Caso Co-
munidad Indigena Xdkmok Kasek Vs. Paraguay. Sentenca de 24 de agosto de 2010.

71 Caso Familia Pacheco Tineo Vs. Bolivia. Sentenca de 25 de novembro de 2013. E, ainda: Opinido
Consultiva OC-18/03 de 17 de setembro de 2003 sobre a condigdo juridica e direitos dos migrantes sem
documentos e a Opinido Consultiva 0C-21/14 de 19 de agosto de 2014 sobre direitos e garantias das
criangas no contexto de migragdo e/ou em necessidade de protegdo internacional.
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reflexGes, avancos e retrocessos ao se estabelecer metodologia dialdgica para
interpretar o sistema juridico.

Segundo Giuseppe de Vergotinni, o verdadeiro didlogo é aquele decorrente de
um processo argumentativo, valorativo e volitivo ou decisdrio, realizado de forma
explicita e baseado na discussdo’?. Ndo se trata, portanto, de mera influéncia uni-
direcional, mas de interacdo na qual seja possivel identificar reciprocidade. Nesse
sentido é a licdo de Bruno Borges ao definir didlogo:

processo unificador, ou pelo menos como um fator de integra-
¢do, implicando algum grau de compreensdao mutua, de capacidade
de identificar problemas comuns e de vontade de,se engajar para a
promogdo de mudangas [...]. O didlogo jurisdicional entde, de forma
ampla, é compreendido como o uso de decisGes judiciais externas
pelos tribunais internos e internacionais<& oriundas'de tribunais es-
trangeiros e internacionais, bem como de érgaos vinculados as Na-
¢Oes Unidas — como um elementodde influéncia na interpretacéo e
aplicacdo da lei, manifestado pelo.uso reciproco de julgamentos de
outras jurisdicdes como parté do processo decisério de casos proé-
prios, além, é claro ser exercido nas interacdes diretas, como confe-
réncias, congressos e encontrosstematicos envolvendo as Cortes’.

O didlogo, portanto, exigeimais do que mera migracdo ou transplante de ideias
entre érgdos jurisdicionais’, Ainda assim, oportuna a adverténcia de Aida Torres
Pérez, no sentido de que o didlogo é modelo de interagdo entre sistemas juridicos
gue requer a adocgao de perspectiva dinamica:

O dialogo judicial ndo resolve os conflitos de uma vez por todas,
mas ocorre de forma fragmentada, enquanto a troca de argumentos
éfeita caso a caso. O resultado interpretativo ndo permanece fixo,
mas hdisempre a oportunidade de redefinir a interpretagdo ante-
rior a luz de novos argumentos. A fraqueza desse modelo estaria na
persisténcia de um certo grau de indeterminagcdo, mas ndo é, ne-

72 VERGOTTINI, Giuseppe de. Mas alla del didlogo entre tribunales — comparacién y relacion entre juris-
dicciones. Cuadernos Civitas, Madrid: Thomson Reuters, 2010.

73 BORGES, Bruno Barbosa. O controle de convencionalidade no sistema interamericano: entre o con-
flito e o didlogo de jurisdi¢Ges. Rio de Janeiro: Lumen Juris, 2018, p. 186-187.

74 VERGOTTINI, Giuseppe de. Mas alla del didlogo entre tribunales — comparacion y relacién entre
jurisdicciones. Cuadernos Civitas, Madrid: Thomson Reuters, 2010, p. 46. Sobre a migracdo de ideias
constitucionais: “Migragdo é um conceito que pretende indicar o fluxo dinamico de estimulos constitui-
do pela difusdo e conhecimento, ora superficial, ora profundo, de ideias em que se baseiam as ordens
constitucionais. Ndo pressupde necessariamente a aceitagdo das solugdes de outrem através do cha-
mado transplante (transplant) de Direito de uma ordem tomada como modelo para outra que a recebe
(reception). No entanto, serve para aproximar quem observa a realidade atual dos ordenamentos juri-
dicos de uma explicagdo plausivel das influéncias exercidas por aqueles que se apresentam como ideias
norteadoras na formacgdo e atualizagdo do direito constitucional” (tradugdo nossa).
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cessariamente, disfuncional. Precisamente, o potencial de conflito
estimula o didlogo, que promove a troca de argumentos e oferece
a oportunidade de alcancar resultados interpretativos mais adequa-
dos para a comunidade como um todo. O didlogo forca os partici-
pantes a formular suas reivindicacdes apelando para valores com-
partilhados’.

Na experiéncia latino-americana, a principal expressdo do didlogo jurisdicional
multinivel se da a partir da aplicagdo da teoria do controle de convencionalidade’.

De origem pretoriana, a aplicagao da teoria do controle de convencionalidade
fortalece o sistema regional de protecao dos direitos humanos, catalisando os
posicionamentos da Corte IDH para impactar todo o continente e ndo.apenas os
envolvidos nos casos concretos.

Enquanto construgdo pretoriana, Laurence Burgorgue-Larsen propde explicar
didaticamente o controle de convencionalidade em trés.momentos: preparacao,
revelacdo e consolidagdo’.

A fase de preparacdo da teoria do controle de convencionalidade é identifica-
da nos votos do Juiz Sérgio Garcia Ramirez, especialmente nos Casos Myrna Mak
Chang’® e Tibi™.

75 PEREZ, Aida Torres. Em defensa del‘pluralismo constitucional. In: UGARTEMENDIA ECEIZABARRENA,
Juan Ignacio; JAUREGUI BERECIARTU, Gurutz (coord.). Derecho Constitucional Europeo — Actas del VIII
Congresso de la Asociacion de Constitucionalistas de Espafia. Valéncia: Tirant lo Blanch, 2011, p. 175.
76 GARCIA ROCA, Javier. El margen de apreciacién nacional em la interpretacién del Convenio Europeo
de Derechos Humanos: soberania e integracion. Cuadernos Civitas, Madrid: Thomson Reuters, 2010.
Apesar do protagonismeo da teoria do controle de convencionalidade do ambito do sistema regional
americano hd outros modelos de interagdo. Um deles é o sistema europeu de protegdo dos direitos
humanos, no qual o didlogo é pautado majoritariamente pela aplicagdo da teoria da margem de apre-
ciagdo nacional:No.entanto, considerando que este estudo pretende discutir a autonomia do direito a
protecdo de dados sob aperspectiva multinivel a partir da relagdo entre ordenamento juridico nacional
brasileiro, sistema interamericano e sistema ONU, aprofunda-se apenas a doutrina do controle de con-
vencionalidade.

77 BURGORGUE-LARSEN, Laurence. Crénica de una teoria de moda en América Latina — descifrando
el discurso doctrinal sobre el control de convencionalidad. /n: BOGDANDY, Armin von; ANTONIAZZI,
Mariela Morales; PIOVESAN, Flavia Piovesan (org.). lus Constitutionale Commune na América Latina —
didlogos jurisdicionais e controle de convencionalidade. v. Ill. Curitiba: Jurud, 2016, p. 11-48.

78 CORTE IDH. Caso Myrna Mack Chang Vs. Guatemala, Sentenca de 25 de novembro de 2003. Dis-
ponivel em: https://www.corteidh.or.cr/docs/casos/articulos/seriec_101_esp.pdf. Acesso em: 29 jun.
2022. “27. Para os fins da Convengdo Americana e o exercicio da jurisdicdo contenciosa da Corte Intera-
mericana, o Estado presta contas por inteiro, como um todo. Nesta ordem, a responsabilidade é global,
diz respeito ao Estado como um todo e ndo pode estar sujeita a divisdo de poderes indicada pela Lei
interna. N3o é possivel seccionar o Estado internacionalmente, forgar antes o Tribunal apenas a um ou
alguns dos seus 6rgdos, entregar-lhes a representacdo do Estado no julgamento — sem que esta repre-
sentagdo tenha repercussdo sobre o Estado como um todo — e retirar outros deste regime convencional
de responsabilidade, deixando suas acdes fora do ‘controle de convencionalidade’ que traz consigo a
jurisdicdo da Corte Internacional” (tradugdo nossa).

79 CORTE IDH. Caso Tibi Vs. Equador. Voto Concurrente Razonado del Juez Sergio Garcia Ramirez a la
Sentencia de la Corte Interamericana de Derechos Humanos en el Caso Tibi Vs. Ecuador, del 7 de Sep-
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Em 2003, ao proferir seu voto no Caso Myrna Mak Chang, o juiz Sérgio Garcia
Ramirez considerou que, no ambito internacional, o Estado é responsavel pelas
acOes de seus érgdos, de maneira que ndo seria possivel dividi-lo, isso é, como se
apenas parte de seus 6rgaos (especialmente o Poder Executivo) ficasse obrigado
a cumprir as decisGes da Corte IDH, enquanto outros (Poder Judiciario) permane-
cessem livres de responsabilidade internacional.

Além de obrigarem todos os Poderes estatais, em 2004, no Caso Tibi®, a Corte
IDH assumiu a responsabilidade de supervisionar a convencionalidade das nor-
mas, comparando-se aos Tribunais Constitucionais, o que foi reforcado nos casos
Lépez Alvarez Vis. Honduras®* e Vargas Areco Vs. Paraguaif?, em 2006.

No entanto, segundo Laurence Burgorgue-Larsen, o precedente de revelagao
do controle de convencionalidade se deu no caso Almonacid Arellano®;,em 2006,
embora tenha sido a primeira aparigdo da teoria do_.controle de convencionalida-

tiembre de 2004. Disponivel em: https://www.corteidh.or:cr/docs/casos/articulos/seriec_114_esp.pdf.
Acesso em: 29 jun. 2022.

80 CORTE IDH. Caso Tibi Vs. Equador, Sentenca de‘07 de setembro de 2004. Disponivel em: https://
www.corteidh.or.cr/docs/casos/articulos/seriec_114 esp.pdf. Acesso em: 29 jun. 2022. “3. Em certo
sentido, a tarefa do Tribunal é semelhante a desempenhada pelos Tribunais Constitucionais. Estes exa-
minam os atos impugnados — disposi¢Ges de alcance geral — a luz das normas, principios e valores das
leis fundamentais. A Corte Interamericana, por sua vez, analisa os atos que chegam ao seu conheci-
mento em relagdo a normas, principios ewvalores dos tratados nos quais fundamenta sua jurisdigdo
contenciosa. Em outras palavras, sé os Tribunais Constitucionais controlam a “constitucionalidade”, a
Corte Internacional de Direitos Humanos decide sobre a “convencionalidade” daqueles atos. Por meio
do controle de constitucionalidade, os 6rgdos internos buscam moldar a atividade do poder publico —e,
eventualmente, de outros agentes sociais — para a ordem que o Estado de Direito implica em uma so-
ciedade democratica. O Tribunalinteramericano, por sua vez, pretende adequar esta atividade a ordem
internacional aceita na. convengdo fundadora da jurisdi¢do interamericana e aceita pela Estados Partes
no exercicio de sua soberania” (tradugdo nossa).

81 CORTE IDH. Caso Lépez Alvarez Vs. Honduras, Sentenca de 1 de fevereiro de 2006. Disponivel em:
https://wwwicorteidh.or.cr/docs/casos/articulos/seriec_141_esp.pdf. Acesso em: 29 jun. 2022.

82 CORTE IDH. Caso Vargas Areco Vs. Paraguai, Sentenca de 26 de setembro de 2006. Disponivel em:
https://www.corteidh.or.cr/docs/casos/articulos/seriec_155_esp.pdf. Acesso em: 29 jun. 2022.

“6. A Corte Interamericana, responsavel pelo “controle de convencionalidade” fundada no confronto
entre o fato praticado e as normas da Convengdo Americana, ndo pode, nem pretende, tornar-se uma
nova e ultima instancia para conhecer a controvérsia suscitada na ordem interna. A afirmagdo de que
a Corte Interamericana constitui uma terceira ou quarta instancia e, em todo caso, uma ultima ins-
tancia, obedece a uma percepgdo popular, cujos motivos sdo compreensiveis, mas ndo corresponde a
competéncia do Tribunal, a relagdo juridica nele controvertida, aos sujeitos do respectivo processo e as
caracteristicas do julgamento internacional sobre direitos humanos” (tradugdo nossa).

83 CORTE IDH. Caso Almonacid Arellano y Otros Vs. Chile, Sentenca de 26 de setembro de 2006. Dis-
ponivel em: https://www.corteidh.or.cr/docs/casos/articulos/seriec_154_esp.pdf. Acesso em: 29 jun.
2022. “124. A Corte esta ciente de que os juizes e tribunais nacionais estdo sujeitos ao Estado de Direito
e, portanto, sdo obrigados a aplicar as disposigdes em vigor na ordem juridica. Mas quando um Estado
ratifica um tratado internacional como a Convengdo Americana, seus juizes, como parte do aparato do
Estado, também a ela estdo sujeitos, o que os obriga a zelar para que os efeitos das disposi¢cdes da Con-
vengdo ndo sejam prejudicados pela aplicagdo de leis contrarias ao seu objeto e finalidade, e que desde
o inicio carecem de efeitos juridicos. Em outras palavras, o Judicidrio deve exercer uma espécie de
“controle de convencionalidade” entre as normas juridicas internas aplicaveis nos casos e a Convengao
Americana sobre Direitos Humanos. Nesta tarefa, o Judicidrio deve levar em consideragdo ndo apenas
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de diretamente em uma Sentenca da Corte IDH e n3do apenas nos votos do juiz
Sérgio Garcia Ramirez.

Na oportunidade, a Corte IDH outorgou aos juizes nacionais o poder de re-
solver o conflito entre as leis nacionais e uma disposicdo da Convencdo, isso &,
evidenciou-se que cabe ao Poder Judiciario local o exercicio do controle de con-
vencionalidade entre as normas juridicas internas aplicadas nos casos concretos
e a CADH.

Desde entdo, diversos precedentes da Corte IDH passaram a teorizar e con-
solidar o controle de convencionalidade. No caso Trabajadores Cesados del Con-
gresso Vs. Peru®®, a Corte IDH reiterou que o controle de convencionalidade é
responsabilidade dos juizes nacionais, a ser realizado ex officio no:ambito de com-
peténcia jurisdicional.

Com efeito, no processo de interamericanizagao descrito por Mariela Morales
Antoniazzi e Pablo Saavedra Alessandri®® , impde-se o controle de convencionali-
dade, a partir do qual surge o dever de se adequar e harmonizar os ordenamen-
tos dos Estados-Partes por meio da adogdo.de medidas legislativas ou de outra
natureza (incluindo reformas constitucionais®®), além da obrigacdo dos 6rgdos ju-
risdicionais ou de qualquer outra autoridade estatal, dentro de sua competéncia,
respeitar e garantir os direitos convencionalmente assegurados (arts. 12, 22 e 25
da CADH), sem prejuizo do cumprimento das sentencgas e do respeito a jurispru-
déncia da Corte IDH em sua fungao contenciosa ou consultiva (art. 68 da CADH).

A partir desses dispositivos, Eduardo Ferrer Mac-Gregor®” detalhou o efeito
erga omnes da autoridade da res interpretata das sentengas da Corte e vislum-

o tratado, mas também a interpretacdo feita pela Corte Interamericana, intérprete final da Convencgao
Americana”.

84 CORTE IDH. Caso Trabajadores Cesados del Congreso (Aguado Alfaro y Otros) Vs. Peru, Sentenga de
24 de novembro de 2006: Disponivel em: https://www.corteidh.or.cr/docs/casos/articulos/seriec_158 _
esp.pdf. Acesso em: 29 jun. 2022. “128. Quando um Estado ratifica um tratado internacional, como a
Convengdo Americana, seus juizes também estdo sujeitos a ela, o que os obriga a assistir, porque o
efeito util da Convengdo ndo é diminuido ou anulado pela aplicagdo de leis contrarias as suas dispo-
sigdes, objeto e finalidade. Em outras palavras, os 6rgdos do Judiciario devem exercer ndo apenas um
controle de constitucionalidade, mas também “de convencionalidade” ex officio entre os regulamentos
internos e a Convengdo Americana, evidentemente no ambito de seus respectivos poderes e das nor-
mas processuais correspondentes. Esta fungdo ndo deve ser limitada exclusivamente pelas declaragdes
ou atos dos autores em cada caso embora ndo implique que esse controle deva ser sempre exercido,
sem considerar outras hipdteses formais e materiais de admissibilidade e proveniéncia desses tipos de
a¢des” (tradugdo nossa).

85 ANTONIAZZI, Mariela Morales; ALESSANDRI, Pablo Saavedra. Inter-americanization: its legal bases
and political impact. /n: BOGDANDY, Armin von; MAC-GREGOR, Eduardo Ferrer; ANONIAZZI, Mariela
Morales; PIOVESAN, Flavia (org.). Transformative constitutionalism in Latin America: the emergence
of a new ius commune. New York: Oxford University Press, 2017, p. 255-276.

86 CORTE IDH. Caso Olmeda Bustos y Otros Vs. Chile, Sentenca de 5 de fevereiro de 2001. Disponivel
em: https://www.corteidh.or.cr/docs/casos/articulos/Seriec_73_esp.pdf. Acesso em: 29 jun. 2022.

87 MAC-GREGOR, Eduardo Ferrer. The conventionalitty control as a core mechanism for the ius consti-
tutionale commune. In: ANTONIAZZI, Mariela Morales; ALESSANDRI, Pablo Saavedra. Inter-americani-
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brou a dimensado de integracao normativa ao art. 25 da CADH, na medida em que
garante a protecdo judicial, isto é, direito a simples, pronta e efetiva tutela judicial
para o individuo se opor a violages de direitos fundamentais reconhecidos nas
ConstituicGes, ordenamentos locais ou na CADH.

Em outras palavras, embora o controle de convencionalidade deva ser exer-
cido por todas as autoridades estatais (dever de respeitar e aplicar — art. 1.1), os
juizes sdo especialmente responsaveis, em razdo da protecdo judicial prevista no
art. 25 da Convencao.

Significa dizer que o controle de convencionalidade conduz a harmonizagdo
imposta pela CADH aos ordenamentos juridicos de seus Estados-partes, na medi-
da em que é orquestrado pela dignidade da pessoa humana®.

O corpus iuris representa o standard minimo a ser utilizado pelos controles de
constitucionalidade e convencionalidade, com objetivo de promover e incentivar
avangos nos ambitos doméstico e interamericano‘e evitar retrocessos em relagao
a protecdo dos direitos humanos. Dai porque o controle de convencionalidade
nao pretende impor uma visdo homogénea dos direitos. humanos no sistema in-
teramericano, na medida em que o Estado permanece livre para adotar protecdo
além dos standards minimos constantes no corpus iuris interamericano.

Outrossim, a teoria do controle de convencionalidade nao se restringe a apro-
ximacdo e interagdo do sistema doméstico com o sistema regional interamerica-
no, mas também facilita o didlogo em relagao aos compromissos assumidos no
sistema global de protecdo dos direitos humanos®®,

A propdsito, os arts. 26 e 27 da Convencgdo de Viena traduzem o pacta sunt ser-
vanda e o principio da boa-fé que devem nortear as relagdes no sistema global. A
premissa esta fundada na obrigacdo do Estado que, no exercicio da soberania, ra-
tificou o tratado, de.cumpri-lo de boa-fé. As autoridades publicas, notadamente o
Poder Judiciario, devem incorporar os standards interamericanos e internacionais
para observar o.controle de convencionalidade.

O lus Constitutionale Commune decorre de nova cultura juridica que viabiliza
o didlogo multinivel entre os Direitos local, regional interamericano e o sistema
global. A partir da interagdo entre os diferentes niveis emergem os standards mi-

zation: its legal bases and political impact. /n: BOGDANDY, Armin von; MAC-GREGOR, Eduardo Ferrer;
ANONIAZZI, Mariela Morales; PIOVESAN, Flavia (org.). Transformative constitutionalism in Latin Ame-
rica: the emergence of a new ius commune. New York: Oxford University Press, 2017, p. 333.

88 PIOVESAN, Flavia; BORGES, Bruno Barbosa. O didlogo inevitdvel interamericano e a construgdo do
jus constitucionale commune. In: Revista Direitos Humanos e Democracia, v. 24, n. 3, p. 5-26, set.- dez.
2019.

89 BRASIL. Supremo Tribunal Federal. HC n. 171.118, Rel. Min. Gilmar Mendes, Segunda Turma, DJe
17-8-2020. O Tribunal entendeu pela impossibilidade de instauragdo de nova persecugdo penal fundada
nos mesmos fatos apurados em agdo penal ja transitada em julgado sob jurisdi¢do de outro Estado,
interpretando os arts. 52 e 82 do Cddigo Penal a luz do art. 14.7 do Pacto Internacional sobre Direitos
Civis e Politicos e o art. 8.4 da Conveng¢do Americana de Direitos Humanos.
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nimos protetivos dos direitos humanos. Em suma, o lus Constitutionale Commune
proporciona a criacdo de pontes dialdgicas dos ordenamentos locais com o Direi-
to Internacional, a fim de orientar mudangas sociais, politicas e legais.

Como visto, o didlogo prescinde de interacGes reciprocas e envolve tanto a
utilizacdo da jurisprudéncia dos drgdos internacionais pelas jurisdicdes nacionais,
quanto pelo emprego da jurisprudéncia oriunda das Supremas Cortes nacionais
nos precedentes internacionais.

A propdsito, Paola Andrea Acosta Alvarado traz exemplos colombianos sobre
a abertura da Corte IDH para o trabalho dos juizes nacionais, ao identificar no
caso Massacres de Mapiripdn e Ituango Vs. Colémbia®® que a Corte IDH utilizou a
andlise da Corte Constitucional Colombiana sobre o deslocamento.for¢ado para
fazer interpretacdo evolutiva do art. 22 da CADH. Outro exemplo de didlogo pode
ser inferido no caso Chitay Nech e Outros Vs. Guatemala®, eportunidade em que
a CADH utilizou precedentes da Colémbia para determinar o especial estado de
vulnerabilidade da populagdo indigena deslocada.

No mesmo sentido, Daniel Sarmento® enaltece a decisdo no caso Atala Riffoy
ninds Vs. Chile (julgado em 2012), na qual para afirmar a invalidade da decisdo do
Poder Judicidrio chileno que discriminou mde homossexual em processo de dis-
puta de guarda, foram invocados precedentes de paises sujeitos a sua jurisdi¢do
(Colombia e México) para estender a vedacgdo a discriminag¢do contida na CADH
guanto a orientacdo sexual.

Em conclusdo, e valendo-se dos ensinamentos de Armin von Bogdandy®, o
conceito de didlogo judicial ndo implica, necessariamente, uma harmonia entre
os interlocutores ou a supremacia do Direito Unternacional, mas se refere a tro-

90 CORTE IDH. Caso Massacres de Mapiripan e Ituango Vs. Coldmbia, Sentenca de 1 de julho de 2006.
Disponivel em: https://www.corteidh.or.cr/docs/casos/articulos/seriec_148_ing.pdf. Acesso em: 7 dez.
2022.

91 CORTE IDH. Caso Chitay Nech e Outros Vs. Guatemala, Sentenga de 25 de maio de 2010. Disponi-
vel em: https://www.corteidh.or.cr/docs/casos/articulos/seriec_212_por.pdf. Acesso em: 7 dez. 2022.
“147. Como consequéncia, em conformidade com sua jurisprudéncia constante em matéria indigena,
através da qual reconheceu que a relagdo dos indigenas com o territério é essencial para manter suas
estruturas culturais e sua sobrevivéncia étnica e material, o Tribunal considera que o deslocamento
forgado dos povos indigenas fora de sua comunidade ou também de seus integrantes pode colocé-los
em uma situagdo de especial vulnerabilidade e, em fungdo “de suas sequelas destrutivas sobre o tecido
étnico e cultural [...], gera um claro risco de extingdo, cultural ou fisico, dos povos indigenas”, razdo
pela qual é indispensavel que os Estados adotem medidas especificas de protecdo, considerando as
particularidades prdprias dos povos indigenas, assim como seu direito consuetudinario, valores, usos e
costumes para prevenir e reverter os efeitos desta situagdo”.

92 SARMENTO, Daniel. O direito constitucional e o direito internacional: didlogos e tens&es. In: PIOVE-
SAN, Flavia; SALDANHA, Jania Maria Lopes (coord.). Didlogos jurisdicionais e direitos humanos. Brasi-
lia: Gazeta Juridica, 2016, p. 130.

93 BOGANDY, Armin von. lus Constitutionale Commune en America Latina: observations on transforma-
tive constitutionalism. In: BOGDANDY, Armin von; MAC-GREGOR, Eduardo Ferrer; ANTONIAZZI, Mariela
Morales; PIOVESAN, Flavia (ed.). Transformative constitutionalism in Latin America: the emergence of
a New lus Commune. Oxford, Oxford University Press, 2017, p. 47.
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cas entre os atores engajados em comum na prote¢do de valores, principios e
direitos derivados da dignidade humana.

Nessa medida, é premissa logica do didlogo judicial conhecer e compreender
os direitos no dmbito internacional, pelo que o direito comparado® se revela
como “sofisticado instrumento de politica legislativa, que, através da analise dos
modelos estrangeiros, permita orientar a uma melhor evolugdo do Direito nacio-
nal e da politica jurisprudencial”®.

Os préximos capitulos tratam do direito a protecdo de dados pessoais sob
a perspectiva do sistema global e regional interamericano, buscando tragar os
fundamentos normativos e as interpretacées realizadas pelos respectivos érgaos
de monitoramento®. Dai porque, ndo se trata de afirmar qualquer imperativida-
de a instrumentos de soft law®” (como resolu¢des, comentdrios gerais, relatérios

94 PEGORARQO, Lucio; RINELLA, Angelo. Sistemas constitucionais comparados.v. 1. Trad. Manuellita
Hermes. Sdo Paulo: Contracorrente, 2021, p. 15. “Certamente, a comparagdo é um método, se entendi-
do que ‘método’ é um ‘modo de proceder, sistematico e funcional, em uma atividade tedrica ou prética,
tendente a garantir a consecugdo de um fim pré-definido’, e também ‘um procedimento racional a se-
guir na estruturagao e na solugdo dos problemas’, ou, em sentido.amplo, o proceder com ‘sistematicida-
de, ordem e rigor na estruturagdo de uma determinada atividade’; mas, ‘com certeza, é ciéncia, se com
a palavra ‘ciéncia’ entende-se ‘um complexo organico e sistematico de conhecimentos, determinado
por um principio rigoroso de verificagdo de suawvalidade’”.

95 PEGORARO, Lucio; RINELLA, Angelo. Sistemas constitucionais comparados. v. 1. Trad. Manuellita
Hermes. Sdo Paulo: Contracorrente, 2021, p. 12.

96 PEGORARO, Lucio; RINELLA, Angelo. Sistemas constitucionais comparados. v. 1. Trad. Manuellita
Hermes. Sdo Paulo: Contracoerrente, 2021, p. 19. “Nos ordenamentos contemporaneos, os formantes
principais sdo a lei (em sentido amplo), a doutrina e a jurisprudéncia; vale dizer, o conjunto das disposi-
¢Oes adotadas pelo Legislative; o conjunto das opiniGes expressas pelos doutos das leis; e o conjuntos
das decisdes dos juizes:Sacco destaca.que no interior de cada ordenamento, regras legais, proposi¢des
doutrinarias, simulas jurisprudenciais, mas também criptotipos, representam os diferentes conjuntos
aos quais o jurista positivo recorre para determinar a regra do caso concreto; o direito vivo, pois, é
extraido dos diversos formantes”.

97 PEGORARO, Lucio; RINELLA, Angelo. Sistemas constitucionais comparados. v. 1. Trad. Manuellita
Hermes. Sdo Paulo: Contracorrente, 2021, p. 326-238. “A expressdo nasce no inicio dos anos 70 entre
os estudiosos anglo-saxdes do direito internacional para indicar alguns tipos de atos normativos carac-
terizados pela falta de eficdcia imediatamente vinculante. Posteriormente, a expressdo foi e ainda é
utilizada também no seio de outros ordenamentos juridicos (Unido Europeia, Estados nacionais) para
indicar um ‘conjunto ndo homogéneo de atos e fatos normativos que sob nenhum aspecto pode ser
enquadrado na tipologia normal das fontes de direito de cardter prescritivo, tendo em conta a ténue
eficacia juridica ou a natureza participativa do iter de adogdo’. Mais precisamente, a caréncia de eficacia
imediatamente vinculante é entendida em sentido amplo e ndo técnico: os atos de soft law produzem
apenas alguns tipos de efeitos; trata-se de normas juridicas incompletas no sentido de que ndo sdo
auxiliadas por instrumentos de coagdo ou de sang¢des que decorram diretamente da sua inobservancia.
Falta, em outras palavras, a estrutura tipica da norma juridica: a ordem com cunho autoritdrio acom-
panhada de sangGes impostas pela autoridade publica. Os instrumentos de soft law detectaveis no
direito internacional correspondem aos chamados acordos nao vinculantes (non-binding agreements),
assim como a vasta e heterogénea produgdo de atos por parte das organizagdes internacionais, entre os
quais, particularmente, as resolugdes e as recomendagdes. [...] O préprio direito transnacional, do qual
se falou acima, constitui terreno de desenvolvimento de formas de soft law. Em particular, é relevante
a atividade normativa posta em pratica com plena autonomia por sujeitos privados (geralmente orga-
nizagBes internacionais que sdo expressdo de determinados operadores econdmicos ou operadores
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de drgdos quase judiciais), sendo compreender o funcionamento dos sistemas
internacionais, fundados sobremaneira em Convencgdes e Tratados elaborados no
século XX, mas que devem ser atualizados pelo intérprete as novas demandas. Em
outras palavras, os documentos produzidos pelas agéncias da ONU e érgaos do
sistema interamericano representam interpretacdes das disposi¢cdes convencio-
nais e densificam o conteudo dos Tratados.

A partir dessas premissas e da microcomparac¢do®, os proximos capitulos pre-
tendem tratar do tema da protecdo de dados pessoais, a luz da perspectiva mul-
tinivel, perpassando os entendimentos do sistema global e regional para, ao final,
perceber possiveis pontos de didlogo com o sistema local, a fim de vislumbrar a
autonomia e os contornos desse direito.

econdmicos de dimensdo multinacional); esta atividade concretiza-se em atos de autorregulamentagao
cuja eficdcia, contudo, estende-se bem além dos sujeitos que deliberaram voluntariamente a respeito”.
98 PEGORARO, Lucio; RINELLA, Angelo. Sistemas constitucionais comparados. v. 1. Trad. Manuellita
Hermes. Sdo Paulo: Contracorrente, 2021, p. 25. “A microcomparagdo tem como objeto institutos es-
pecificos, atos, procedimentos, fungbes, entes, direitos, poderes, deveres, etc., que operam ou sdo
previstos em dois ou mais ordenamentos juridicos diversos” [...] “uma pesquisa micro pode analisar
ordenamentos (ou seus aspectos) de mesmo nivel ou de nivel diferente (vertical). Por exemplo, po-
dem constituir objeto de investigagdo os direitos individuais (ou um direito especifico), assim como
codificados nas Constituicdes de alguns Estados soberanos, ou se pode comparar, por ex., o direito de
associacdo no ordenamento da Unido Europeia e nos dos Estados-membros; o habeas corpus na Cons-
tituicdo Federal e nas dos Estados federados; ou enfim — mas o caso é diferente — o mesmo direito no
ordenamento candnico e no italiano. E interessante estudar a circulacdo dos direitos de cima para baixo
e/ou vice-versa e/ou ‘horizontalmente’, nos ordenamentos descentralizados (federais ou regionais, ou
também em nivel local)”. Em contraste, a macrocomparagdo envolve a pesquisa e andlise de elementos
basilares da estrutura de sistemas juridicos diversos (p. 54).
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A ONU, fundada em 26 de junho de 1945 com a assinatura da Carta de S3o Fran-
cisco —que passou a valer a partir de 24 de outubro de 1945 — tem como principal
objetivo manter a paz e a seguranga mundial.

A Declaragdo Universal dos Direitos Humanos de 1948 é o documento que
inaugura o sistema global como resposta a barbarie da guerra, consagrando o
consenso sobre os valores universais a serem seguidos pelos Estades em respeito
a dignidade da pessoa humana. A universalidade dos direitos humanos é atributo
de qualquer ser humano, cuja dignidade lhe é intrinseca.

E inovadora também a Declaracdo Universal‘dos Direitos Huimanos de 1948,
ao introduzir a concepg¢ao contemporanea de direitos humanos fundada na indi-
visibilidade, na inter-relacdo e na interdependéncia dos direitos humanos, apre-
sentando um catalogo de direitos civis.e politicos, econémicos, sociais e culturais.

Em 1966, foram aprovados pela Assembleia Geral da ONU o Pacto Interna-
cional dos Direitos Civis e Politicos e o Pacto dos Direitos Econémicos, Sociais e
Culturais, que entraram em vigor apenas em 1976, apds alcancarem o nimero de
ratificagGes necessarias. O Pacto amplia o rol de direitos civis e politicos em rela-
¢do ao proprio texto daiDeclaracdo Universal?, proclamando o dever de os Esta-
dos adotarem medidas necessarias para assegurar os direitos previstos, inclusive
em face de viola¢des perpetradas por entes privados.

A Declaragdo Universalidos Direitos Humanos de 1948 e os dois Pactos Inter-
nacionais de 1966 compdem a Carta Internacional dos Direitos Humanos, que
simboliza a expressdao do movimento internacional dos direitos humanos.

Ocorre que, embora os valores universalistas fundados na dignidade da pes-
soa humana permanec¢am inalterados no século XXI, é certo que os avangos tec-
noldgicos impdem a necessidade de ressignificacdo e de uma continua interpre-
tacdo dos direitos humanos.

1 Aprovada pela Resolugdo n. 217 A (Ill) da Assembleia Geral em 10 de dezembro de 1948, por 48 votos
a zero e oito abstengdes (Bielorrusia, Checoslovaquia, Poldnia, Arabia Saudita, Ucrania, Unido Soviética,
Africa do Sul e lugoslavia).

2 Em acréscimo a Declaragdo Universal dos Direitos Humanos, o Pacto prevé o direito de ndo ser preso
em razdo de descumprimento de obrigacdo contratual (art. 11), o direito da crianga ao nome e a nacio-
nalidade (art. 24), a protegdo dos direitos de minorias a identidade cultural, religiosa e linguistica (art.
27), a proibi¢do da propaganda de guerra ou de incitamento a intolerdncia étnica ou racial (art. 20), o
direito a autodeterminacgdo (art. 12), dentre outros.



Bruno Vinicius Stoppa Carvalho 33

Evidentemente, a realidade tecnoldgica da primeira metade do século XX nao
permitia que se antecipassem nos documentos internacionais questdes atuais en-
volvendo direito digital. Dai porque ndo hda, na Carta Internacional dos Direitos
Humanos, composta de documentos elaborados ha mais de 50 anos, qualquer
referéncia a protecdo de dados pessoais.

Apesar disso, a ONU mantém sua pretensao de assegurar o ideal universalista
e promover os direitos humanos no planeta, desafiados atualmente pela revo-
lucdo tecnoldgica e suas implicagdes, como o crescimento de pegadas digitais,
capturadas a partir do uso de aparelhos como celulares, computadores, relégios
(smartwatches), dentre outros dispositivos interconectados nas chamadas casas
inteligentes (smart homes) ou cidades inteligentes (smart cities), pelos quais da-
dos como enderecos eletronicos, telefones, informagbes biométricas, de salde,
financeiras e padrdes comportamentais, além de geometria facial, voz, padrGes
de retina, iris e digitais sdo coletados.

A continua difusdo desses dados por empresas privadas e pelos Estados deixa
os individuos em posicao de impoténcia para tomar consciéncia de quem detém
seus dados pessoais e para quais finalidades eles sdo utilizados. Nesse sentido,
ha paises que usam sistemas de reconhecimento facial nos transportes publicos
para identificar pessoas automaticamente, além de informacbes pessoais para
controlar fluxos migratérios, promover investigagdes criminais ou prover servigos
essenciais, como assisténcia’social e educag¢ado®.

A partir de dados pessoais ilegitimamente coletados, mantidos e comparti-
Ihados, sdo desenvolvidos sistemas de classificagdo automatizada de individuos,
separados em perfis ou a partir de pontuacgdes para viabilizar o acesso a planos
de saude, créditos bancarios ou identificar a propensdo para a pratica de crimes,
favorecendo a politica discriminatoria.

Coube precipuamente ao Escritério do Alto Comissariado das Na¢Ges Unidas
para os Direitos-Humanos (ACNUDH)?* ao Comité dos Direitos Humanos® e mais

3 ORGANIZACAO DAS NACOES UNIDAS. A/HRC/39/29. The right to privacy in the digital age, ago. 2018.
Disponivel em: https://daccess-ods.un.org/tmp/8151552.08110809.html. Acesso em: 28 jun. 2022, p.
4-6.

4 O Alto Comissariado é o principal érgdo de protegdo dos direitos humanos da ONU, tendo como res-
ponsabilidade a promocgao, a protecdo e o gozo efetivo de todos os direitos civis, culturais, econémicos,
politicos e sociais, nos termos da Resolugéo 48/141 de 20 de dezembro de 1993. Disponivel em: https://
digitallibrary.un.org/record/180226. Acesso em: 4 jul. 2022.

5 Trata-se de 6rgdo de monitoramento previsto nos arts. 28 a 45 do Pacto Internacional dos Direitos Ci-
vis e Politicos, formado por especialistas em direitos humanos independentes e de diferentes naciona-
lidades. Além de publicar relatério anual sobre suas atividades a Assembleia Geral das NagGes Unidas,
o Comité recebe comunicagGes individuais reportando violagdes ao Pacto. UNITED NATIONS HUMAN
RIGHTS TREATY BODIES. Disponivel em: https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/
Download.aspx?symbolno=CCPR%2fC%2f3%2fREV.10&Lang=en. Acesso em: 4 jul. 2022.
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recentemente a Relatoria Especial sobre o direito a privacidade® densificar o am-
paro do sistema global em relacdo a protecdo de dados e direitos digitais.

3.1 Breves consideragdes sobre a privacidade
no sistema universal

O ponto de partida para a tutela dos direitos digitais e da protecao de dados
pessoais no sistema global é o direito a privacidade, previsto inicialmente no art.
12 da Declarag¢do Universal de Direitos Humanos, que assim estabelece:

Ninguém sera sujeito a interferéncia na sua vidayprivada, na sua
familia, no seu lar ou na sua correspondéncia, nem\a atague a sua
honra e reputagdo. Todo ser humano tem direito a protecao da lei
contra tais interferéncias ou ataques.

O direito a privacidade também é previsto no art. 17.1 do Pacto Internacional
dos Direitos Civis e Politicos de 1966, com a seguinte redagao:

Ninguém podera ser objetoe.de ingeréncias arbitrarias ou ilegais
em sua vida privada, em/sua familia, em seu domicilio ou em sua
correspondéncia, nem de'ofensas ilegais as suas honra e reputagao.

No Sistema Especial de Protecdo Global, o direito a privacidade pode ser ainda
encontrado no art. 16.1 da Convengdo sobre os Direitos das Criangas’, no art. 14
da Convencao Internacional sobre a Protecdo dos Direitos de todos os Trabalha-
dores Migrantes e dos Membros das suas Familias® e no art. 22.1 da Convengdo
sobre os Direitos das Pessoas com Deficiéncia®.

Percebe-se que os principais instrumentos do sistema global ndo abordam dire-
tamente a prote¢do.de dados enquanto um direito em si, tampouco poderiam ter

6 ORGANIZAGAO DAS NACOES UNIDAS. A/HRC/RES/28/16. The right to privacy in the digital age, abril
de 2015. Disponivel em: https://undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2FRES%2F28%-
2F16&Language=E&DeviceType=Desktop&LangRequested=False. Acesso em: 4 jul. 2022. O mandato da
Relatoria Especial foi renovado em marco de 2018. ORGANIZAGAO DAS NAGCOES UNIDAS. A/HRC/39/29.
The right to privacy in the digital age, agosto de 2018. Disponivel em: https://daccess-ods.un.org/
tmp/8151552.08110809.html. Acesso em: 28 jun. 2022.

7 Nenhuma crianga sera objeto de interferéncias arbitrarias ou ilegais em sua vida particular, sua fami-
lia, seu domicilio ou sua correspondéncia, nem de atentados ilegais a sua honra e reputagao.

8 Nenhum trabalhador migrante ou membro da sua familia sera sujeito a intromissGes arbitrarias ou
ilegais na sua vida privada, na sua familia, no seu domicilio, na sua correspondéncia ou outras comuni-
cagOes, nem a ofensas ilegais a sua honra e reputagdo. Os trabalhadores migrantes e membros da sua
familia tém direito a protecdo da lei contra tais intromissdes ou ofensas.

9 Nenhuma pessoa com deficiéncia, qualquer que seja seu local de residéncia ou tipo de moradia, esta-
ra sujeita a interferéncia arbitrdria ou ilegal em sua privacidade, familia, lar, correspondéncia ou outros
tipos de comunicagdo, nem a ataques ilicitos a sua honra e reputagdo. As pessoas com deficiéncia tém
o direito a protegdo da lei contra tais interferéncias ou ataques.
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previsto qualquer referéncia aos direitos digitais e suas potenciais violagdes. Isto
posto, no ambito global de protecdo dos direitos humanos, a protecdo de dados é
extraida do direito a privacidade, previsto especialmente na Declara¢do Universal
de Direitos Humanos e no Pacto Internacional de Direitos Civis e Politicos.

O direito a privacidade assegura aos individuos um espaco de desenvolvi-
mento autébnomo, de interagdo e de liberdade. A esfera privada deve ser livre
da intervenc¢do do Estado e da intervengdo excessiva ou ndo solicitada de outros
individuos?®.

A privacidade pode, ainda, ser vista como um direito de porta de entrada (ga-
teway right), por ser pressuposto ao exercicio de outros direitos, como a igual-

10 ORGANIZAGCAO DAS NAGOES UNIDAS. A/HRC/13/37. Report of the special rapporteur on the pro-
motion and protection of human rights and fundamental freedoms while countering terrorism, Martin
Scheinin, dez. 2009: Disponivel em: https://undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2F13%-
2F37&Language=E&DeviceType=Desktop&LangRequested=False. Acesso em: 6 fev. 2023. “11. A priva-
cidade é um direito humano fundamental que pode ser definida como a presungdo de que os individuos
devem ter um espaco de desenvolvimento autonomo, de interagdo e liberdade, uma “esfera privada”
livre de intervengdo do Estado e de intervengdes ndo desejadas de outros individuos. O direito a pri-
vacidade evoluiu ao longo de dois caminhos diferentes. Os instrumentos universais de direitos huma-
nos se concentraram na dimensao negativa do direito a privacidade, proibindo qualquer interferéncia
arbitraria na vida privada, na familia, no lar ou na correspondéncia de uma pessoa, enquanto alguns
instrumentos regionais e domésticos também incluiram uma dimensdo positiva: todos tém o direito
de ter respeitada sua vida privada e familiar, seu domicilio e sua correspondéncia, bem como o direito
a que seja reconhecida e respeitada a sua dignidade, integridade pessoal ou boa reputagdo. Embora a
privacidade nem sempre seja mencionada diretamente como um direito autdnomo nas Constituigdes,
quase todos os Estados reconhecem seu valor como uma questdo de importancia constitucional. Em
alguns paises com matriz anglo-saxénica, o direito a privacidade surge por extensdo do direito a confi-
dencialidade, a liberdade, a liberdade de expressdo ou ao devido processo. Em outros paises, o direito
a privacidade surge como valor religioso. O direito a privacidade é, portanto, ndo apenas um direito
humano fundamental, mas também um que garante outros direitos humanos e constitui a base da
qualquer sociedade democrética” (tradugdo nossa).



36 Protecdo de Dados Pessoais e Direitos Humanos

dade e a ndo discriminac3o??, a liberdade de expressdo'? e de associacdo®. E um
direito que também se relaciona com a democracia, ao balancear o poder entre
o Estado e o individuo.

11 Organizag¢do das Nagdes Unidas. A/HRC/39/29. The right to privacy in the digital age, ago. 2018.
Disponivel em: https://daccess-ods.un.org/tmp/8151552.08110809.html. Acesso em: 28 jun. 2022. “8.
O direito a privacidade se aplica igualmente a todos. Quaisquer diferencas em sua protegdo com base
na nacionalidade ou qualquer outro motivo sdo inconsistentes com o direito a igualdade e ndo discri-
minagdo contido no artigo 26 do Pacto Internacional sobre Direitos Civis e Politicos”. (tradugdo nossa).
12 ORGANIZACAO DAS NACOES UNIDAS. A/HRC/23/40. Report of the special rapporteur
on the promotion and protection of the right to freedom of opinion and expression, Frank La
Rue, abril de 2013. Disponivel em: https://undocs.org/Home/Mobile?FinalSymbol=A%2FHR-
C%2F23%2F40&Language=E&DeviceType=Desktop&LangRequested=False.. Acesso em: 6
fev. 2023. “24. O direito a privacidade é frequentemente compreendido como um-elemento
essencial para a realizagdo do direito a liberdade de expressdo:A interferéncia indevida na
privacidade dos individuos pode limitar, direta e indiretamente, o livre desenvolvimento e a tro-
ca de ideias. Restricbes de anonimato na comunicagéo, por exemplo, tém um efeito evidente
de desencorajamento nas vitimas de todas as formas de.violéncia e abuso, que podem relutar
em denunciar por medo de dupla vitimizagdo. Nesse sentido, o artigo 17 do PIDCP refere-se
diretamente a protegao contra interferéncia na “correspondéncia”’, termo que deve ser interpre-
tado de forma a abranger todas as formas de comunicagao; tanto online quanto offline. Como o
Relator Especial observou em relatério anterior;0.direito a correspondéncia privada da origem
a uma obrigagéo abrangente do Estado, de garantir que os e-mails e outras formas de comu-
nicacéo online sejam efetivamente entregues ao destinatario desejado sem a interferéncia ou
inspecdo de 6rgaos do Estado ou por terceiros” (traducao nossa).

13 ORGANIZAGCAO DAS NACOES UNIDAS. A/HRC/31/66. Joint report of the special rapporteur on the
rights to freedom of peaceful assembly and of association and the special rapporteur on extrajudi-
cial, summary or arbitrary executions on the proper management of assemblies. Fev. 2016. Disponi-
vel em: https://undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2F31%2F66&Language=E&Devi-
ceType=Desktop&LangRequested=False. Acesso em: 6 fev. 2023. “73. A coleta de informagdes precisas
pode ser util para a gestdo adequada das reunies, permitindo que as autoridades cumpram suas res-
ponsabilidades de preparar e facilitar a realizagdo de reunides pacificas. A coleta e o processamento
de informacgdGes pessoais, inclusive por meio de dispositivos de gravagao, circuito fechado de televisdo
e policiamento disfarcado, devem obedecer a prote¢des contra interferéncia arbitraria ou ilegal na pri-
vacidade. 74. A'legislacdo e as politicas que regulam a coleta e o tratamento da informagdo relativa as
reunides ou aos seus organizadores e participantes devem incorporar testes de legalidade, necessidade
e proporcionalidade. Dada a intrusdo de tais métodos, o nivel de exigéncia para esses testes é especial-
mente alto. Quanda interferirem no exercicio de direitos, a coleta e o processamento de dados podem
representar uma violacdo dos direitos a liberdade de reunido e expressao pacificas” (tradugdo nossa).
14 ORGANIZACAO DAS NACOES UNIDAS. A/HRC/39/29. The right to privacy in the digital age, ago. 2018.
Disponivel em: https://daccess-ods.un.org/tmp/8151552.08110809.html. Acesso em: 28 jun. 2022. “11.
O direito a privacidade é central para o gozo e exercicio dos direitos humanos online e offline. Trata-
-se de uma das bases de uma sociedade democratica e desempenha um papel fundamental para a
realizacdo de um amplo espectro de direitos humanos, que vdo desde a liberdade de expressdo (ver
A/HRC/23/40 e A/HRC/29/32, paragrafo 15) e liberdade de associagdo e reunido (ver A/HRC/31/66,
paragrafos. 73-78 e A/72/135, paragrafos. 47-50) a proibicdo de discriminagdo, dentre outros.16. A in-
terferéncia com o direito a privacidade pode ter um impacto desproporcional em certos individuos e/
ou grupos, exacerbando assim a desigualdade e a discriminagdo.17 Regulamentos de privacidade exces-
sivamente genéricos também podem significar limitagGes indevidas de outros direitos, em particular
a liberdade de expressdo, por exemplo, quando uma regulamentagdo desproporcional interferir com
reportagens legitimas, expressdo artistica ou pesquisa cientifica. Por falta de espago, a inter-relagdo
entre o direito a privacidade e todos os outros direitos humanos, seu impacto discriminatério sobre in-
dividuos e grupos especificos e as abordagens para protegé-los ndo podem ser examinados no presente
relatério” (tradugdo nossa).
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Em suma, o direito a vida privada é premissa ao préprio desenvolvimento da
personalidade!® e a protecdo da dignidade da pessoa humana, resguardando os
individuos de interferéncias injustificadas em sua maneira de perceber o mundo.

O art. 17 do Pacto Internacional de Direitos Civis e Politicos protege qualquer
intervencao ilegal ou arbitraria na vida privada. Vale observar que ingeréncias ar-
bitrarias ou ilegais sdo interpretadas no sistema global conforme os principios da
legalidade, da necessidade e da proporcionalidade?®, isso é, os Estados sé podem
interferir no direito a privacidade no limite previsto pela legislacdo (obrigacdo
negativa) e devem elaborar regramento a especificar detalhadamente as circuns-
tancias em que pode haver interferéncia (obrigacdo positiva)Y.

Recorda-se que o art. 22 do Pacto Internacional dos Direitos.Civis e Politicos
prescreve aos Estados o dever de respeitar e de garantir os direitos previstos para
todos os individuos, reforgando a existéncia de obrigacdes negativas e positivas
dos Estados.

Qualquer limite imposto ao direito a privacidade deve servir a uma finalidade
legitima®®, ou seja, deve ser necessario para atingir a escopo especifico, observa-

15 Art. 22 da Declaragdo Universal de Direitos Humanos: “Todo ser humano, como membro da socie-
dade, tem direito a seguranga social, a realizagdo pelo esforco nacional, pela cooperagdo internacional
e de acordo com a organizagdo e recursos de cada Estado, dos direitos econdmicos, sociais e culturais
indispensaveis a sua dignidade e ao livre desenvolvimento da sua personalidade”. [...] Art. 29.1. 1. “Todo
ser humano tem deveres para com@ comunidade; na qual o livre e pleno desenvolvimento de sua per-
sonalidade é possivel”.

16 ORGANIZACAO DAS NACOES UNIDAS. A/HRC/27/37. The right to privacy in the digital age, junho de
2014. Disponivel em: https://undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2F27%2F37&Langua-
ge=E&DeviceType=Desktop&LangRequested=False. Acesso em: 6 fev. 2023. “21. A interferéncia no di-
reito de um individuo@a privacidade sé.é permitida sob a lei internacional de direitos humanos se ndo for
arbitraria nem ilegal. Em seu.comentario geral n. 16, o Comité de Direitos Humanos explicou que o ter-
mo “ilegal” significava que nenhuma interferéncia poderia ocorrer “exceto nos casos previstos pela lei.
A interferéncia autorizada pelos Estados s6 pode ocorrer com base na lei, que deve cumprir as disposi-
¢Oes, fins e objetivos do-Pacto”. Em outras palavras, a interferéncia permitida pela lei nacional pode, no
entanto, ser “ilegal” se essa lei nacional estiver em conflito com as disposi¢des do Pacto Internacional
sobre Direitos Civis e Politicos. A expressdo “interferéncia arbitraria” também pode se estender as in-
terferéncias previstas em lei. A introdugdo deste conceito, explicou o Comité, “destina-se a garantir
que mesmo as interferéncias previstas na lei devem estar de acordo com as disposi¢des, finalidades e
objetivos do Pacto e devem ser, em qualquer caso, razoaveis nas circunstancias particulares”. O Comité
interpretou o conceito de razoabilidade para indicar que “qualquer interferéncia na privacidade deve
ser proporcional ao fim pretendido e ser necessaria nas circunstancias de cada caso” (tradu¢do nossa).
17 ORGANIZACAO DAS NACOES UNIDAS. Comentdrio Geral n. 16. Artigo 17 (Direito & Privacidade). “9.
Os Estados Partes tém o dever de abster-se de realizar intervengdes inconsistentes com o artigo 17.2 do
Pacto e de estabelecer um enquadramento legislativo que proiba tais atos por parte de pessoas fisicas
ou juridicas”. Disponivel em: http://acnudh.org/wp-content/uploads/2011/06/Compilation-of-HR-ins-
truments-and-general-comments-2009-PDHJTimor-Leste-portugues.pdf. Acesso em: 28 jun. 2022.

18 ORGANIZACAO DAS NACOES UNIDAS. A/HRC/29/32. Report of the special rapporteur on the promo-
tion and protection of the right to freedom of opinion and expression, David Kaye, maio de 2015. Dispo-
nivel em: https://ap.ohchr.org/documents/dpage_e.aspx?si=A/HRC/29/32. Acesso em: 6 fev. 2023. “33.
Em segundo lugar, as limitagdes sé podem ser justificadas para proteger interesses especificos: direitos
ou reputagBes de terceiros; segurancga nacional; ordem publica; saude publica ou moral. Mesmo quan-
do um Estado proibe por lei a defesa do ddio nacional, racial ou religioso que constitua incitamento a
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da sua proporcionalidade e auséncia de meios menos lesivos. Em sintese, toda
limitacdo ao direito a privacidade ndo pode esvazia-lo por completo®.

O Comentdrio Geral n. 16 de 1988 ja trazia algumas bases para a protecao da
privacidade, ao estabelecer que “este direito deve estar garantido contra todos
estes tipos de intervencdes e ataques, quer provenham de autoridades estatais
ou de pessoas fisicas ou juridicas”?°, devendo qualquer restricdo estar prevista
em lei que esteja em conformidade com as disposi¢cdes do Pacto de Direitos Civis
e Politicos.

A propdsito, ainda na década de 1980, e ao se debrucar sobre o direito a pri-
vacidade, o Comité dos Direitos Humanos ja se preocupava com a coleta de infor-
magdes pessoais:

10. A recolha e manutencdo de informagdes pesseais em com-
putadores, bases de dados e outros disp@sitivos, quer por parte de
autoridades publicas ou individuos ou, organismaosiprivados, tem de
ser regulada nos termos da lei. Os Estados tém de adoptar medidas
eficazes para assegurar que a informagao respeitante a vida privada
de um individuo ndo chegue as maos de pessoas que ndo estejam
autorizadas nos termos da'lei‘a receber, processar e utilizar essa
mesma informacgao, e que nunca seja utilizada para fins incompa-
tiveis com o Pacto. Para que a proteg¢ao da vida privada seja a mais
eficaz possivel, todas as pesseasidevem ter o direito de verificar se

discriminagdo, hostilidade ou violéncia, conforme previsto no artigo 20 do Pacto, quaisquer restri¢cdes a
expressdo devem ser consistentes com o artigo 19(3) (A /67/357). Nenhum outro motivo pode justificar
restricdes a liberdade de expressao. Além disso, como os objetivos legitimos sdo frequentemente cita-
dos como pretexto para fins ilegitimos, as proprias restricdes devem ser aplicadas de forma restrita”
(tradugdo nossa).

19 ORGANIZAGCAO DAS NACOES UNIDAS. A/69/397. Promotion and protection of human rights and fun-
damental freedoms while countering terrorism, setembro de 2014. Disponivel em: https://www.ohchr.
org/en/special-procedures/sr-terrorism. Acesso em: 6 fev. 2023. “51. Cabe aos Estados demonstrar que
qualquer interferéncia no direito a privacidade nos termos do artigo 17 do Pacto é um meio necessario
para alcangar um objetivo legitimo. Isso demanda uma conexao racional entre os meios empregados e
os objetivos perseguidos. Também se exige que a medida escolhida seja “o instrumento menos lesivo
entre aqueles que podem alcancar o resultado desejado” (ver CCPR/C/21/Rev.1/Add.9; e A/HRC/13/37,
paragrafo 60). O mencionado principio da proporcionalidade traduz o dever de balancear a extensdo da
interferéncia nos direitos de privacidade da internet com o beneficio especifico resultante das investi-
gacdes realizadas por uma autoridade publica no interesse publico. No entanto, hd limites para a exten-
sdo da interferéncia permitida com um direito do Pacto. Como o Comité de Direitos Humanos enfatizou,
“em nenhum caso as restrices podem ser aplicadas ou invocadas de forma que prejudique a esséncia
de um direito do Pacto”. No contexto da vigilancia secreta, o Comité sublinhou, portanto, que qualquer
decisdo de permitir a interferéncia nas comunicages deve ser tomada pela autoridade designada por
lei com base no caso concreto” (tradugdo nossa).

20 ORGANIZACAO DAS NAGOES UNIDAS. Comentdrio Geral n. 16. Artigo 17 (Direito a Privacidade). “9.
Os Estados Partes tém o dever de abster-se de realizar intervengdes inconsistentes com o artigo 17.2 do
Pacto e de estabelecer um enquadramento legislativo que proiba tais atos por parte de pessoas fisicas
ou juridicas”. Disponivel em: http://acnudh.org/wp-content/uploads/2011/06/Compilation-of-HR-ins-
truments-and-general-comments-2009-PDHJTimor-Leste-portugues.pdf. Acesso em: 28 jun. 2022.
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ha dados pessoais seus armazenados em arquivos automaticos de
dados e, em caso afirmativo, de obter informacdes inteligiveis sobre
guais sdo esses dados e com que fim foram armazenados. Todas as
pessoas devem, também, poder verificar que autoridades publicas
ou individuos ou organismos privados controlam ou podem contro-
lar os seus ficheiros. Se esses ficheiros contiverem dados pessoais
incorretos ou forem compilados ou processados em contravencao
as disposi¢des previstas nos termos da lei, todos os individuos de-
vem ter o direito de pedir a sua retificacdo ou eliminagdo?..

Em sintese, a posicdo do Comité de Direitos Humanos no final da década de
1980 era pela proibicdo do monitoramento eletrénico. Garantia-se que a coleta e
o armazenamento de dados pessoais pelas autoridades publicas ou pelo setor pri-
vado deveriam ser regulados por Lei, a partir de critérios transparentes, possibili-
tando que os individuos soubessem quais dados‘pessoais-estavam armazenados
e para quais finalidades seriam utilizados. Por fim, registrou-se também a preo-
cupagdo com a veracidade e a idoneidade dos dados armazenados, de maneira
que ja se reconhecia o direito de solicitar a retificacao ou a eliminagdo dos dados
incorretos ou coletados ilegitimamente.

A preocupacdo com a privacidade (especialmente no ambito digital), no en-
tanto, se acentuou no mundo_apos os atentados de 11 de setembro de 2001, nos
Estados Unidos da Américas A partir dai a seguranca nacional e o combate ao ter-
rorismo passaram a ser justificativas para a relativizagao desproporcional do di-
reito. As medidas antiterror adotadas em diversos paises implicaram no aumento
da interceptac¢do das comunicacoes privadas e na vigilancia de massa, facilitadas
ainda pelos avangos:tecnoldgicos, dos quais os individuos se veem cada vez mais
dependentes??.

Em 2018, a Alta Comissaria para Direitos Humanos, Michelle Bachelet, denun-
ciou que governos em todas as regides do mundo usavam medidas de vigilancia
digital para rastrear defensores de direitos humanos e pessoas tidas como criticas
—advogados, jornalistas, ativistas, membros da comunidade LGBTI, dentre outros®.

Segundo a ONU, medidas de vigilancia devem ser excepcionais e sempre auto-
rizadas, revistas e supervisionadas por érgdos independentes, preferencialmente
pelo Poder Judicidrio, certificando-se da existéncia de evidéncias claras e de amea-

21 ORGANIZAGAO DAS NACOES UNIDAS. Comentario Geral n. 16. Artigo 17 (Direito a Privacidade), p.
29”. Disponivel em: http://acnudh.org/wp-content/uploads/2011/06/Compilation-of-HR-instruments-
-and-general-comments-2009-PDHJTimor-Leste-portugues.pdf. Acesso em: 28 jun. 2022.

22 FOHR, Anja Seibert. Digital surveillance, meta data and foreign intelligence cooperation: unpacking
the international right do privacy. Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_
id=3168711. Acesso em: 6 fev. 2023, p. 1.

23 ORGANIZAGCAO DAS NACOES UNIDAS. Brasil. Artigo 12: Direito a privacidade. Disponivel em: https://
brasil.un.org/pt-br/81736-artigo-12-direito-privacidade. Acesso em: 28 jun. 2022.



40  Protegédo de Dados Pessoais e Direitos Humanos

c¢a suficiente a justificar a vigilancia requerida pelo tempo estritamente necessario,
garantindo-se o devido processo®. Ao final, aqueles individuos que foram moni-
torados tém o direito de serem notificados e informados os motivos pelos quais
tiveram sua privacidade restrita, possibilitando, inclusive, que requeiram a exclusdo
de dados ndo mais necessarios para investigacdes em andamento?>.

Por outro lado, para além das medidas de vigilancia adotadas por Estados no
combate ao terrorismo, a ONU se preocupa com o papel do setor privado no fo-
mento do desenvolvimento de tecnologias digitais que continuamente exploram
dados pessoais como forma de prever e direcionar comportamentos dos usuarios
das redes?. Nesse cenario, o sistema global revela-se cada vez mais atento em
relagdo a protecdo dos dados pessoais e da privacidade.

3.2 O sistema global e a prote¢cao de dados pessoais

Inicialmente, é importante perceber que a premissa‘adotada no sistema glo-
bal considera que a protegdo a privacidade conferida tradicionalmente offline
também deve ser garantida no mundo virtual online?.

24 ORGANIZACAO DAS NACOES UNIDAS. A/HRC/39/29: The right to privacy in the digital age, agosto
de 2018. Disponivel em: https://daccess-ods.un.org/tmp/8151552.08110809.html. Acesso em: 28 jun.
2022. “39 Medidas de vigilancia, incluindo solicitagdes de dados de comunicagdo a empresas e compar-
tilhamento de inteligéncia, devem serautorizadas, revisadas e supervisionadas por érgdos independen-
tes em todas as etapas, inclusive quando sdo requeridas, enquanto estdo sendo realizadas e apds o seu
término. (ver CCPR/C/FRA/CO/5, pardgrafo 5). O organismo independente que autoriza determinadas
medidas de vigilancia, de preferéncia uma autoridade judicidria, deve certificar-se de que existem pro-
vas claras de uma ameaga suficiente e de que a vigilancia proposta é precisa, estritamente necessaria
e proporcional, autorizando-as (ou rejeitando-as) antes do inicio do monitoramento” (tradugdo nossa).
25 ORGANIZAGAO DAS NACOES UNIDAS. A/HRC/39/29. The right to privacy in the digital age, ag. 2018.
Disponivel em: https://daccess-ods.un.org/tmp/8151552.08110809.html. Acesso em: 28 jun. 2022. “41.
As autoridadesiestatais e os drgdos de fiscalizagdo também devem se engajar na informagdo publica
sobre as leis, politicas e praticas existentes em vigildncia e interceptacdo de comunicagdes e outras for-
mas de processamento de dados pessoais, sendo o debate e escrutinio publico essenciais para entender
as vantagens e limitacGes das técnicas de vigilancia (ver A/HRC/13/37, pardgrafo 55). Aqueles que foram
monitorados devem ser posteriormente notificados e cientificados da interferéncia em seu direito a
privacidade. Eles também devem ter o direito de alterar e/ou excluir informagdes pessoais irrelevantes,
desde que as informagdes ndo sejam mais necessarias para realizar qualquer investigacdo atual ou pen-
dente (ver A/HRC/34/60, para. 38)” (tradugdo nossa).

26 ORGANIZAGCAO DAS NACOES UNIDAS. A/HRC/39/29. The right to privacy in the digital age, agosto
de 2018. Disponivel em: https://daccess-ods.un.org/tmp/8151552.08110809.html. Acesso em: 28 jun.
2022. “1.[...] Tecnologias de uso intensivo de dados cada vez mais poderosas, como big data e inteligén-
cia artificial, ameagam criar um ambiente digital intrusivo no qual tanto os Estados quanto as empresas
sdo capazes de realizar vigilancia, analisar, prever e até manipular o comportamento das pessoas para
um grau inédito” (tradugdo nossa).

27 ORGANIZACAO DAS NACOES UNIDAS. A/HRC/27/37. The right to privacy in the digital age, junho de
2014. Disponivel em: https://undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2F27%2F37&Langua-
ge=E&DeviceType=Desktop&LangRequested=False. Acesso em: 6 fev. 2023. “Na sequéncia das preocu-
pagdes dos Estados-Membros e outras partes interessadas sobre o impacto negativo dessas praticas de
vigilancia nos direitos humanos, em dezembro de 2013, a Assembleia Geral adotou a resolugdo 68/167,
sem votagdo, sobre o direito a privacidade na era digital. Na resolucdo, que foi aprovada por 57 Estados-
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Com efeito, ao mesmo tempo que o Escritério do Alto Comissariado das Na-
¢Oes Unidas reconhece que as tecnologias digitais podem ser ferramentas pode-
rosas no avango dos direitos humanos, sinaliza intensa preocupagao com as tec-
nologias de dados intensivos (programas de inteligéncia artificial, por exemplo),
gue contribuem para a criacdao de ambiente digital no qual os Estados e o setor
privado sdo capazes de rastrear, analisar, prever e até manipular o comportamen-
to de pessoas.

Parte-se da premissa de que, para ndo importarem riscos significativos a dig-
nidade da pessoa humana, a autonomia, a privacidade e ao exercicio de direitos
humanos, deve-se regular as ferramentas tecnoldgicas, conferindo protecao ao
individuo semelhante aquela garantida no mundo fora das redes.digitais.

Nesse contexto, a ONU adota concepgdao ampla para proteger os dados pes-
soais ao entender que ndo apenas o conteido das comunicagGes deva ser prote-
gido, mas também os metadados, isso &, informagdes sobre as proprias comuni-
cacdes em si, as quais podem evidenciar o comportamento de um individuo, seu
relacionamento social, sua preferéncia privada e sua identidade?.

Mesmo diante de informagdes publicamente compartilhadas, ndo se pode de-
clinar do direito a privacidade digital*®, que nio se confunde com a simples pro-
tecdo da intimidade, mas se estende paratodos os aspectos do desenvolvimento
do individuo e de sua personalidade e que, por sua vez, prescinde da interacao
com outras pessoas.

Segundo Anja Seibert Fohr,

-Membros, a Assembleia afirmou que os direitos das pessoas offline também devem ser protegidos on-
line e convocou todos os Estados a respeitar e proteger o direito a privacidade na comunicagdo digital.
Além disso, convocou todos os Estados a revisar seus procedimentos, praticas e legislagdo relacionados
a vigilancia de comunicagdes, interceptagdo e coleta de dados pessoais, enfatizando a necessidade de
os Estados garantirem a implementagdo plena e efetiva de suas obrigagdes sob o direito internacional
dos direitos humanos” (tradugdo nossa).

28 ORGANIZACAO DAS NACOES UNIDAS. A/HRC/27/37. The right to privacy in the digital age, junho de
2014. Disponivel em: https://undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2F27%2F37&Langua-
ge=E&DeviceType=Desktop&LangRequested=False. Acesso em: 6 fev. 2023. “19. Na mesma linha, foi
sugerido que a interceptagdo ou coleta de dados sobre uma comunicagdo, em oposi¢do ao conteddo
da comunicagdo, por si s ndo constitui uma interferéncia na privacidade. Do ponto de vista do direito
a privacidade, essa distingdo ndo é convincente. A agregacdo de informagdes comumente referidas
como “metadados” pode fornecer uma visdo sobre o comportamento de um individuo, relagdes so-
ciais, preferéncias privadas e identidade que vado além do que é transmitido pelo acesso ao conteudo
de uma comunicagdo privada. Como observou recentemente o Tribunal de Justica da Unido Europeia,
os metadados das comunicagbes “tomados como um todo, podem permitir conclusdes muito precisas
sobre a vida privada das pessoas cujos dados foram retidos”. O reconhecimento dessa evolugdo levou
a iniciativas para reformar as politicas e praticas existentes para garantir uma protegdo mais forte da
privacidade” (tradugdo nossa).

29 Nesse sentido foi a critica do Comité de Direitos Humanos quanto a legislagdo colombiana que
excluia o dominio publico dos limites de protegdo da privacidade em razdo do livre acesso. UN Doc
CCPR/C/COL/CO/7 (n 4) para 32.
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O acesso nao discriminatorio ao ciberespaco, a prote¢do contra
interferéncias indevidas e o direito de exercer controle sobre infor-
macgdes e dados pessoais, incluindo o direito ao esquecimento, sdo
indiscutivelmente uma condicdo prévia necessdria para o livre de-
senvolvimento da personalidade®.

Para o sistema global, a mera geracao e coleta de dados relacionados a iden-
tidade pessoal, a familia ou a vida ja afeta o direito a privacidade, conquanto o
individuo ndo tenha controle sobre a informacdo que pode colocar em risco a sua
privacidade®!. A existéncia de vigilancia secreta, por sua vez, compromete defini-
tivamente o direito a privacidade.

Nesse sentido, a ONU considera que a prote¢do a privacidade demanda a ela-
boracdo de leis que estabelegcam padrdoes minimos para-o processamento de in-
formagdes pessoais®? tanto por Estados quanto pelo-setor privado®.

Dentre os estandares minimos de prote¢ao na concepgao da-ONU, é possivel
citar a necessidade do tratamento de dados sertransparente, isso &, os individuos
devem ser informados sobre a manipulacdo de suas informacgdes, suas circuns-
tancias, escopos e finalidades. Repudia-se, ainda, 0 .uso arbitrario das informa-
cOes pessoais, exigindo-se que o processamento se fundamente no consentimen-

30 FOHR, Anja Seibert. Digital surveillance, meta data and foreign intelligence cooperation: unpacking
the international right do privacy. Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_
id=3168711. Acesso em: 6 fev. 2023.

31 ORGANIZAGCAO DAS NACOES UNIDAS. A/HRC/27/37. The right to privacy in the digital age, junho de
2014. Disponivel em: https://undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2F27%2F37&Langua-
ge=E&DeviceType=Desktop&LangRequested=False. Acesso em: 6 fev. 2023. “20. Ocorre que qualquer
captura de dados de comunicagdo é, potencialmente, uma interferéncia na privacidade e, além disso,
a coleta e retengdo de dados de comunicagdo equivale a uma interferéncia na privacidade, indepen-
dentemente desses dados serem consultados ou usados posteriormente. Mesmo a mera possibilidade
de captura de informagdes de comunicagdes cria uma interferéncia na privacidade, com um potencial
efeito de repressdo aos direitos, incluindo os de liberdade de expressdo e associagdo. A propria exis-
téncia de um programa de vigilancia em massa cria uma interferéncia na privacidade. Cabe ao Estado
demonstrar que tal interferéncia ndo é arbitraria nem ilegal” (tradugdo nossa).

32 Coleta, retencgao, uso, modificagdo, apagamento, divulgagao, transferéncia ou combinagdo de dados
pessoais.

33 ORGANIZAGCAO DAS NACOES UNIDAS. A/HRC/39/29. The right to privacy in the digital age, ago. 2018.
Disponivel em: https://daccess-ods.un.org/tmp/8151552.08110809.html. Acesso em: 28 jun. 2022. “27.
Uma pedra angular para a estrutura de protegdo de privacidade sdo as leis nacionais que estabelecem
os padrdes para o processamento de informagGes pessoais tanto por Estados quanto por atores priva-
dos. Embora os Estados tenham poder discricionario para definir a combinagdo de medidas que regem
0 uso corporativo de informagGes pessoais, o artigo 17 (2) do Pacto Internacional sobre Direitos Civis e
Politicos estabelece a necessidade de proteger os individuos por meio da lei. O aumento da interliga-
¢do do processamento de dados publicos e privados e o histérico até o momento que implica no uso
massivo e recorrente de informagdes pessoais por algumas empresas confirmam que sdo necessarias
medidas legislativas para alcangar um nivel adequado de proteg¢do da privacidade” (tradugdo nossa).
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to livre, especifico e informado ou em outra base de tratamento legitima prevista
em Lei*,

Para o sistema global, é imprescindivel que o processamento de dados seja
restrito ao necessario e proporcional a determinada finalidade legitima, que deve
ser especificada pela entidade processadora. Em consequéncia, deve haver res-
tricdes a quantidade e ao periodo de retencdo dos diferentes tipos de dados,
garantidas técnicas de anonimizagao e pseudonimiza¢ao, sempre que possivel.

As mudancas de finalidade sem o consentimento do titular do dado s6 podem
ocorrer de forma limitada e com finalidades compativeis com o motivo inicialmente
declinado para a sua coleta, garantindo-se maior protecao aos dados sensiveis.

Os Estados e os entes privados devem adotar medidas de seguranca para evi-
tar vazamentos, assumindo responsabilidades pelo tratamento dos dados em
conformidade com a legislacdo.

A compreensado é no sentido de que os Estados devem respeitar e adotar me-
didas que garantam os direitos previstos nos-Pactos nternacionais, nos termos
do Comentario Geral n. 31 do Comité de Diretos Humanos®®. Dai porque, cabe

34 ORGANIZAGCAO DAS NACOES UNIDAS. A/HRC/39/29. The right to privacy in the digital age, ago. 2018.
Disponivel em: https://daccess-ods.un.org/tmp/8151552.08110809.html. Acesso em: 28 jun. 2022. “30.
Em todos os instrumentos e diretrizes mencionados acima, reconhece-se que certos direitos devem
ser concedidos as pessoas cujos dadoes estdo sendo processados. No minimo, as pessoas afetadas tém
o direito de saber que os dados pessoais foram coletados e processados, ter acesso aos dados armaze-
nados, retificar dados imprecisos ou desatualizados e excluir ou retificar dados armazenados ilegal ou
desnecessariamente. Instrumentos mais recentes acrescentaram direitos adicionais importantes, em
particular, o direito de se opor ao processamento de dados pessoais, pelo menos nos casos em que a
entidade de processamento ndo demonstre motivos legitimos e imperiosos para o processamento. Os
Estados devem prestar especial atengdo ao fornecimento de forte protegdo contra interferéncias no
direito a privacidade por meio de criacao de perfis dos usuarios e tomadas de decisdo automatizadas.
Os direitos descritos acima também devem se aplicar as informagdes derivadas, inferidas e previstas
por meios automatizados, namedida em que as informagdes se qualifiquem como dados pessoais. E im-
portante que a legislagdo.assegure que esses direitos ndo limitem indevidamente o direito a liberdade
de expressdo, incluindo o tratamento de dados pessoais para fins jornalisticos, artisticos e académicos.
31. A estrutura de protecdo da privacidade de dados também deve estabelecer certas obrigacGes das
entidades que processam dados pessoais. Esses requisitos abrangem aspectos organizacionais, como
o estabelecimento de um mecanismo interno de supervisdo, mas também incluem agGes obrigatd-
rias, como notificacdes de violagdo de dados e avaliagdes de impacto na privacidade. Em um ambiente
tecnoldgico cada vez mais complexo, tais avaliagdes assumem um papel fundamental na prevencgdo e
mitiga¢do de danos a privacidade. Além disso, requisitos relacionados ao design de produtos e servigos,
como privacidade por design e privacidade por padrdo, sdo ferramentas essenciais para resguardar o
direito a privacidade” (tradugdo nossa).

35 ORGANIZAGAO DAS NACOES UNIDAS. General Comment n. 31 (80). The nature of the general legal
obligation imposed on states parties to the covenant: international covenant on civil and political rights:
adopted on 29 March 2004 (2187th meeting)/Human Rights Committee, 80th session. “10. Os Estados-
-Partes sdo obrigados pelo artigo 29, paragrafo 12 a respeitar e a garantir os direitos reconhecidos no
presente Pacto a todos os individuos que se encontrem nos seus territdrios e estejam sujeitos a sua
jurisdigdo. Isto significa que um Estado-Parte tem de respeitar e garantir os direitos estabelecidos no
Pacto a qualquer pessoa submetida ao poder e ao controle efetivo desse Estado-Parte, mesmo se ndo
se encontrar em seu territério. Como assentado no Comentario Geral n. 15, aprovada no 272 periodo
de sessdes (1986), o desfrute de todos os direitos do Pacto ndo se limita aos cidaddos dos Estados
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aos Estados garantir a protecdo ao direito a privacidade quando um particular
controlar os dados pessoais dentro de sua jurisdicdo, exercendo, assim, seu poder
regulatério (servico de nuvem, por exemplo)®®.

As pessoas devem ter garantido o direito de saber quais dados pessoais estao
sendo retidos ou processados, a acessar os dados armazenados, inclusive para
retificar informacodes incorretas ou desatualizadas e demandar a exclusdo de in-
formacgGes armazenadas de forma ilegal ou desnecessaria.

E imprescindivel, por outro lado, que o regramento legal assegure que o tra-
tamento de dados pessoais ndo limite indevidamente o direito a liberdade de
expressao, especialmente quando disser respeito a finalidades jornalisticas, artis-
ticas ou académicas.

Por fim, segundo entendimento das agéncias globais, é importante haver 6r-
gdos de supervisdo independentes, com mandato e poderes para supervisionar o
cumprimento das obrigacdes legais por parte do Estado e do setor privado, inves-
tigando abusos, recebendo comunicagdes de individuose organizagbes, impondo
multas ou outras penalidades efetivas para dissuadir o processamento ilegal de
dados pessoais®’.

Partes, tendo de estar também.disponivel a todos os individuos, independentemente da sua nacionali-
dade ou da sua situagdo apatrida, como as pessoas em busca de asilo, os refugiados, os trabalhadores
migradores e outras pessoas que possam se encontrar no territério ou estar sujeitas a jurisdicdo do
Estado-Parte. Este principio também se aplica aos submetidos ao poder ou ao controle eficaz das for-
¢as de um Estado-Parte atuando fora do seu territério, independentemente das circunstancias em que
esse poder ou controlo efetivo foi obtido, como as forgas que constituem um contingente nacional de
um Estado-Parte designadas para uma operagdo internacional de manutengdo ou imposi¢do da paz”
(tradugdo nossa).

36 ORGANIZAGAO DAS NAGOES UNIDAS. A/HRC/27/37. The right to privacy in the digital age, jun. 2014.
Disponivel em: https://undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2F27%2F37&Language=E&-
DeviceType=Desktop&LangRequested=False. Acesso em: 6 fev. 2023, para 34.

37 ORGANIZAGAO DAS NACOES UNIDAS. A/HRC/39/29. The right to privacy in the digital age, ago.
2018. Disponivel em: https://undocs.org/Home/Mobile?FinalSymbol=A%2FHRC%2F39%2F29&Langua-
ge=E&DeviceType=Desktop&LangRequested=False . Acesso em: 28 jun. 2022. “33. Os Estados devem
estabelecer drgdos de supervisdo independentes para o processamento de dados pessoais. Tais 6rgdos
sdo essenciais para salvaguardar os direitos humanos do individuo contra praticas excessivas de proces-
samento de dados pessoais. Uma autoridade supervisora requer uma base estatutdria para estabelecer
claramente seu mandato, poderes e independéncia. Esses 6rgaos de supervisdo devem ser dotados dos
recursos técnicos, financeiros e humanos necessdrios para o monitoramento eficaz das atividades de
processamento de dados dos Estados e empresas comerciais e para fazer cumprir os dispositivos legais.
Além disso, esses drgdos precisam ter autoridade legal suficiente para desempenhar suas fungdes, in-
cluindo a imposigdo de sangGes proporcionais as violagdes ou abusos cometidos. [...] 61. [...] (d) Estabe-
lecer autoridades independentes com poderes para monitorar as praticas de privacidade de dados do
Estado e do setor privado, investigar abusos, receber denuncias de individuos e organizagdes e aplicar
multas e outras penalidades efetivas para oilicito tratamento de dados pessoais por entidades privadas
e publicas” (tradugdo nossa).
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3.3 Ainteligéncia artificial e o direito a privacidade no
ambito global

Recentemente, foi publicado um novo relatério sobre o direito a privacidade
na era digital (A/HRC/48/31 de 13 de setembro de 202138), cuja principal preocu-
pacdo foram os impactos da inteligéncia artificial, compreendida como o conjun-
to de tecnologias que permitem aos computadores complementarem ou substi-
tuirem tarefas usualmente executadas por seres humanos, como tomar decisdes
ou resolver problemas, o que inclui o machine learning® e o deep learning*.

Com efeito, os novos sistemas de inteligéncia artificial funcionam principal-
mente a partir da coleta massiva de dados pessoais para prever.comportamentos
e tendéncias. Segundo o relatério, a operagdo de sistemas de inteligéncia artifi-
cial pode facilitar e aprofundar invasdes de privacidade e outras interferéncias
nos direitos de varias maneiras*, na medida em que:

Os sistemas de inteligéncia artificial ‘geralmente dependem de
grandes conjuntos de dados, muitas.vezes incluindo dados pessoais.
Isso incentiva a ampla coleta, armazenamento e processamento de
dados. Muitas empresasfotimizam os servicos para coletar o maxi-
mo de dados possivel. Por exemplo, negdcios on-line, como empre-
sas de midia social, dependem da/coleta e monetizacdo de grandes
quantidades deddados sebréyusuarios da internet. A chamada “in-

38 ORGANIZAGCAO DAS NACOES UNIDAS. A/HRC/48/31. The right to privacy in the digital age. Report
of the United Nations High Commissioner for Human Rights, setembro de 2021. Disponivel em: https://
www.ohchr.org/en/documents/thematic-reports/ahrc4831-right-privacy-digital-age-report-united-
-nations-high . Acesso em: 4 jul. 2022.

39 ORGANIZACAO DAS NACOES'UNIDAS. A/73/348. Promotion and protection of the right to freedom
of opinion and expression, agosto de 2018. Disponivel em: https://undocs.org/Home/Mobile?Final-
Symbol=A%2F73%2F348&Language=E&DeviceType=Desktop&LangRequested=False. Acesso em: 4 jul.
2022. Segundo a definicao utilizada no sistema global, “O machine-learning é uma categoria de técnicas
de inteligéncia artificial usadas para treinar algoritmos para usar conjuntos de dados para reconhecer
e ajudar a resolver problemas. Por exemplo, dispositivos domésticos inteligentes com inteligéncia ar-
tificial estdo continuamente “aprendendo” com dados coletados sobre linguagem cotidiana e padr&es
de fala para processar e responder as perguntas de seus usudrios com mais precisdo” (tradugdo nossa).
40 TAULLI, Tom. Introdugdo a inteligéncia artificial. Uma abordagem ndo técnica. Trad. Luciana do
Amaral Teixeira. Sdo Paulo: Novatec, 2020, p. 98: “A tecnologia deep learning é uma subarea do ma-
chine learning. Esse tipo de sistema permite o processamento de enormes quantidades de dados para
encontrar relacionamentos e padroes que os seres humanos sdo muitas vezes incapazes de detectar. A
palavra deep (em portugués, “profundo”) refere-se ao nimero de camadas ocultas na rede neural, as
quais fornecem grande parte do poder de aprendizagem”.

41 ORGANIZACAO DAS NAGCOES UNIDAS. A/HRC/48/31. The right to privacy in the digital age. Report
of the United Nations High Commissioner for Human Rights, set. 2021. Disponivel em: https://dacces-
s-ods.un.org/tmp/5285850.76332092.html. Acesso em: 4 jul. 2022, par. 12: “A operagdo de sistemas
de IA pode facilitar e aprofundar invasdes de privacidade e outras interferéncias nos direitos de vérias
maneiras. Isso inclui aplicativos totalmente novos, bem como recursos de sistemas de IA que expan-
dem, intensificam ou incentivam a interferéncia no direito a privacidade, principalmente por meio do
aumento da coleta e uso de dados pessoais” (tradugdo nossa).
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ternet das coisas” é uma fonte em rapido crescimento de dados ex-
plorados por empresas e Estados. A coleta de dados acontece em
espacos intimos, privados e publicos. Empresas conhecidas como
Data Brokers adquirem, mesclam, analisam e compartilham dados
pessoais com inuUmeros destinatdrios. Essas transacdes de dados
sdo amplamente protegidas do escrutinio publico e apenas margi-
nalmente inibidas pelas estruturas legais existentes. Os conjuntos
de dados resultantes sdo grandes e as informagdes coletadas sdo de
proporg¢des sem precedentes®.

Acrescenta-se que o funcionamento dos sistemas de inteligéncia artificial é, na
maioria das vezes, sigiloso, o que os torna isentos de qualquer escrutinio social*
e afasta o dever de transparéncia exigido pela ONU** ao tratamento de dados
pessoais. E o que se denomina “fendmeno da caixa preta™s,

A falta de transparéncia é especialmente problematica‘quando a utilizagdo de
inteligéncia artificial € promovida diretamente pelo Estado, pois pode servir para
a manutenc¢do e o aprofundamento de praticas discriminatdrias pelas agéncias
policiais e judiciais, conforme se infere do Comentdrio Geral n. 36/2020 do Comi-
té de Eliminagdo da Discriminagdo Racial*®. Ainda, pode ser utilizada para captar

42 ORGANIZACAO DAS NACOES UNIDAS. A/HRC/48/31. The'right to privacy in the digital age. Report of
the United Nations High Commissioner for Human Rights; set. 2021. Disponivel em: https://daccess-ods.
un.org/tmp/5285850.76332092.html. Acesso em: 4 jul. 2022, par. 13.

43 ORGANIZAGAO DAS NACOES.UNIDAS. A/HRC/48/31. The right to privacy in the digital age. Report of
the United Nations High Commissionerfor Human Rights, set. 2021. Disponivel em: https://daccess-ods.
un.org/tmp/5285850.76332092.html. Acesso em: 4 jul. 2022, par. 20.

44 ORGANIZAGAO DAS'NACOES UNIDAS. A/HRC/39/29. The right to privacy in the digital age, ago.
2018. Disponivel em: https://daccess-ods.un.org/tmp/8151552.08110809.html. Acesso em: 28 jun.
2022, par. 30.

45 PASQUALE, Frank.. The black box society. Cambrigde, Massachusetts, London, England: Harvard
University Press, 2015 (Kindle). “O termo “caixa preta” é uma metdfora util para isso, dado seu duplo
significado. Pode se referir a um dispositivo de gravagdo, como os sistemas de monitoramento de dados
em avibes, trens e carros. Ou pode significar um sistema cujo funcionamento é misterioso; podemos
observar suas entradas e saidas, mas ndo podemos dizer como um se torna o outro. Enfrentamos esses
dois significados diariamente: rastreados cada vez mais de perto por empresas e governos, ndo temos
uma ideia clara de até onde essa informagdo pode viajar, como é usada ou suas consequéncias” (tra-
dugdo nossa).

46 ORGANIZACAO DAS NACOES UNIDAS. CERD/C/GC/36 — General recommendation n. 36 (2020) on
preventing and combating racial profiling by law enforcement officials, dez. 2020. “31. Devido aos ra-
pidos avangos no desenvolvimento tecnoldgico, as agGes dos policiais sdo cada vez mais determinadas
ou informadas por perfis algoritmicos, que podem incluir big data, tomada de decisdo automatizada e
ferramentas e métodos de inteligéncia artificial. Embora tais avangos tenham o potencial de aumentar
a precisdo, eficacia e eficiéncia das decisGes e a¢des dos agentes da lei, ha um grande risco de que
eles também possam reproduzir e reforgar preconceitos e agravar ou levar a praticas discriminatdrias.
Dada a opacidade da andlise algoritmica e da tomada de decisdes, em particular quando métodos de
inteligéncia artificial sdo empregados, os resultados discriminatoérios do perfil algoritmico podem ser
menos 6bvios e mais dificeis de detectar do que os das decisGes humanas e, portanto, mais dificeis
de contestar. Além disso, os defensores dos direitos humanos geralmente nio estdo adequadamente
equipados tecnologicamente para identificar tais métodos discriminatorios. [...] 33. Riscos particulares
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informacgdes que possibilitam o reconhecimento biométrico em tempo real dos
cidadaos, viabilizando o rastreamento sistematico de individuos em espacos pu-
blicos, o que compromete a capacidade das pessoas viverem suas vidas sem se-
rem observadas, além de se manterem potencialmente receosas de exercerem os
direitos a liberdade de expressdo, de reunido pacifica e de associa¢do, bem como
da liberdade de movimento®’.

O uso desregulado de sistemas de inteligéncia artificial também é problemati-
co no setor privado, de maneira que as plataformas de midia social, por exemplo,
utilizam essas ferramentas para classificar contedidos de forma personalizada a
cada usudrio, amplificando ou diminuindo o impacto que algumas publicacdes
podem causar na opinido publica, o que tem potencial para comprometer a ca-
pacidade dos individuos de formarem e desenvolverem suas opinides; a fim de
exercerem plenamente a liberdade de expressao®.

Segundo as agéncias globais, os sistemas de.inteligéncia artificial devem ser
submetidos a regulacao fundada em abordagem baseada nos direitos humanos
(human rights-based approach), a fim de que o progresso tecnolégico represente
verdadeiro beneficio a todos os individuos. Para tanto, sugere-se a adogdo de
cinco pilares: 1) observancia de principios fundamentais; 2) desenvolvimento de
marcos normativos; 3) adoc¢do de auditorias baseadas nos direitos humanos (hu-
man rights due diligence); 4) compartilhamento de responsabilidade entre o Esta-
do e as empresas (State-business nexus) e 5) transparéncia.

3.3.1 Principios fundamentais aplicaveis a inteligéncia artificial

O uso da inteligéncia artificial a partir do paradigma de direitos humanos exige
a observancia dos principios fundamentais pelos Estados e pelas empresas, como
igualdade endo discriminacdo, participacdo e prestacdo de contas*®, os quais pos-

surgem quando o perfil algoritmico é usado para determinar a probabilidade de atividade criminosa
em certas localidades, ou por certos grupos ou mesmo individuos. O policiamento preditivo que se
baseia em dados pretéritos para prever possiveis eventos futuros pode facilmente produzir resultados
discriminatodrios, principalmente quando os conjuntos de dados usados sofrem de uma ou mais das fa-
lhas descritas acima. Por exemplo, dados pretéritos de prisGes sobre um bairro podem refletir praticas
de policiamento racialmente tendenciosas. Se inseridos em um modelo de policiamento preditivo, o
uso desses dados representa um risco de direcionar previsdes futuras na mesma diregdo tendenciosa,
levando ao superpoliciamento do mesmo bairro, o que, por sua vez, pode levar a mais prisdes nesse
bairro, criando um ciclo de feedback perigoso” (tradugdo nossa).

47 ORGANIZACAO DAS NAGCOES UNIDAS. A/HRC/48/31. The right to privacy in the digital age. Report of
the United Nations High Commissioner for Human Rights, set. 2021. Disponivel em: https://daccess-ods.
un.org/tmp/5285850.76332092.html. Acesso em: 4 jul. 2022.

48 ORGANIZAGCAO DAS NACOES UNIDAS. A/HRC/48/31. The right to privacy in the digital age. Report of
the United Nations High Commissioner for Human Rights, set. 2021. Disponivel em: https://daccess-ods.
un.org/tmp/5285850.76332092.html. Acesso em: 4 jul. 2022.

49 ORGANIZAGCAO DAS NACOES UNIDAS. A/HRC/48/31. The right to privacy in the digital age. Report of
the United Nations High Commissioner for Human Rights, set. 2021. Disponivel em: https://daccess-ods.
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suem estreita relagdo com os Principios Orientadores da ONU para Empresas e
Direitos Humanos®°.

Sob a perspectiva da indivisibilidade dos direitos humanos, orienta-se tam-
bém que os sistemas de inteligéncia artificial facilitem a realizacdo dos direitos
econdmicos, sociais e culturais, garantindo que seus principais elementos de dis-
ponibilidade, acessibilidade e qualidade sejam alcancados®!.

Com efeito, toda restricdao a qualquer direito humano, incluindo a privacida-
de, deve observar os limites da legalidade, legitimidade, necessidade e propor-
cionalidade. Por fim, todo individuo vitima de violagdo ou abuso decorrente do
uso de inteligéncia artificial deve contar com protecdo judicial efetiva e remé-
dios extrajudiciais®.

3.3.2 Marcos normativos e inteligéncia artificial

A inteligéncia artificial traz novos desafios regulatérios, em razao da complexidade
e da opacidade pelas quais operam os sistemas.Segundo o relatério, para além de se
adotar uma estrutura normativa com estandares protetivos minimos, é imprescindi-
vel prever érgdos independentes de supervisdo, que possam contar inclusive com o
apoio da sociedade civil para a aplicacdo das leis-de protecdo de dados.

Defende-se que, para qualquer utilizacao de inteligéncia artificial que possa
impactar direitos humanos, deve haver previsdo normativa a exigir a supervisao
humana. Quanto maiores forem os riscos de violagdo aos direitos humanos em
razdo do uso de inteligéncia artificial em areas sensiveis, como seguranca publica,
assisténcia social, setor financeiro, dentre outras, tanto maiores devem ser as
restricGes e regulamentacdes.

Em sintese, demanda-se o exame de necessidade e de proporcionalidade
para se adotar.qualquer tecnologia de inteligéncia artificial que possa impactar
nos direitos humanos, sem prejuizo da adocdo de medidas de supervisdo para
prevenir danos®.

un.org/tmp/5285850.76332092.html. Acesso em: 4 jul. 2022.

50 ORGANIZAGAO DAS NACOES UNIDAS. Guiding principles on business and human rights. Disponivel
em: https://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr_en.pdf. Acesso em:
4jul. 2022.

51 ORGANIZACAO DAS NACOES UNIDAS. A/HRC/43/29. Question of the realization of economic, social
and cultural rights in all countries: the role of new technologies for the realization of economic, social
and cultural rights, mar. 2020, par. 40 e seguintes. Disponivel em: https://undocs.org/Home/Mobile?Fi-
nalSymbol=A%2FHRC%2F43%2F29&Language=E&DeviceType=Desktop&LangRequested=False. Acesso
em: 4 jul. 2022.

52 ORGANIZAGAO DAS NACOES UNIDAS. Guiding principles on business and human rights. Disponivel
em: https://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr_en.pdf. Acesso em:
4 jul. 2022. Pilar IlI.

53 ORGANIZACAO DAS NACOES UNIDAS. A/HRC/48/31. The right to privacy in the digital age. Report
of the United Nations High Commissioner for Human Rights, setembro de 2021. Disponivel em: https://
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3.3.3 Auditoria em direitos humanos

Para o desenvolvimento, a implementacao e a operacdo de sistemas de inteli-
géncia artificial que utilizam dados pessoais em massa exigem que Estados e empre-
sas adotem cautelas prévias para prevenir qualquer violagao de direitos humanos.

Significa dizer, “o objetivo dos processos de auditoria em direitos humanos
é identificar, avaliar, prevenir e mitigar os impactos adversos sobre os direitos
humanos que uma entidade pode causar”>*, especialmente se vislumbrados im-
pactos desproporcionais sobre grupos em situa¢do de vulnerabilidade.

Nesse sentido, orienta-se a adog¢do de procedimentos de consulta da socieda-
de civil e especialistas, que devem ser utilizados também para.o monitoramento
continuo das atividades desenvolvidas com inteligéncia artificial. Por. fim, reco-
menda-se dar publicidade aos resultados das avaliagdes sobre os impactos nos
direitos humanos e sobre as medidas adotadas para reduzir os riscos.

3.3.4 Responsabilidade compartilhada

Segundo o relatério sobre o direito_ a privacidade na era digital (A/HRC/48/31
de 13 de setembro de 2021°°) é necessario dedicar especial aten¢do aos proces-
sos de utilizagdo de inteligéncia artificial compartilhados por Estados e empresas.
Isto porque ha situacées em-que os Estados confiam as empresas informacoes
essenciais para a promocao de politicas publicas, compartilhando dados pessoais
sensiveis que podem comprometer os direitos humanos.

Por essa razao, exige-se a adogao de responsabilidades compartilhadas entre
os setores publico e privado:

os Estades devem garantir que possam supervisionar o desen-
volvimente e a implantagdo dos sistemas de IA. Isso pode ser feito
exigindo,e avaliando informagdes sobre a precisdo e os riscos de um

daccess-ods.un.org/tmp/5285850.76332092.html. Acesso em: 4 jul. 2022, par. 47. “O espectro de riscos
decorrentes de sistemas de IA sugere a necessidade de supervisdo independente e imparcial adequada
sobre o desenvolvimento, implantagdo e uso de sistemas de IA. A supervisdo pode ser realizada por
uma combinagdo de érgdos de supervisdo administrativos, judiciais, parajudiciais e/ou parlamentares.
Por exemplo, além de autoridades de privacidade de dados, agéncias de prote¢do ao consumidor, re-
guladores setoriais, 6rgdos antidiscriminagdo e instituicGes nacionais de direitos humanos deve fazer
parte do sistema de supervisdo. Além disso, reguladores intersetoriais dedicados a supervisionar o uso
da IA podem ajudar a estabelecer padrdes fundamentais e garantir a coeréncia das politicas e da apli-
cagdo” (tradugdo nossa).

54 ORGANIZACAO DAS NAGOES UNIDAS. A/HRC/48/31. The right to privacy in the digital age. Report
of the United Nations High Commissioner for Human Rights, setembro de 2021. Disponivel em: https://
daccess-ods.un.org/tmp/5285850.76332092.html. Acesso em: 4 jul. 2022.

55 ORGANIZACAO DAS NACOES UNIDAS. A/HRC/48/31. The right to privacy in the digital age. Report of
the United Nations High Commissioner for Human Rights, set. 2021. Disponivel em: https://www.ohchr.
org/en/documents/thematic-reports/ahrc4831-right-privacy-digital-age-report-united-nations-high
Acesso em: 4 jul. 2022.
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aplicativo de IA. Onde os riscos ndo podem ser efetivamente mitiga-
dos, os Estados ndo devem usar a |A para fornecer bens ou servigos
publicos®®.

Aplicam-se, a propésito, os 31 Principios Orientadores sobre Negdcios e Di-
reitos Humanos®’, aprovados pelo Conselho de Direitos Humanos da ONU em
2011, e adotados pelo Brasil no mesmo ano, os quais buscam estabelecer obri-
gacOes do Estado e das empresas para prevenir e reparar violagdes de direitos
humanos no setor empresarial®.

Trata-se de um primeiro marco internacional®® a definir as responsabilidades
das empresas® em razdo de suas atividades potencialmentedesivas, em face de
condutas que causam, contribuem ou sejam conexas a impactos negativos aos
direitos humanos®. O paradigma sdo as normas internacionais que protegem di-
reitos humanos (Pacto Internacional dos Direitos Civis e Politicos, Pacto Interna-
cional dos Direitos Econdmicos, Sociais e Culturais®®, Convencdo sobre a Elimina-
¢do de todas as formas de Discriminagdo Racial, Convengdo sobre a Eliminacdo da

56 ORGANIZACAO DAS NAGOES UNIDAS. A/HRC/48/31. The right to privacy in the digital age. Report of
the United Nations High Commissioner for Human Rights, set,2021. Disponivel em: https://daccess-ods.
un.org/tmp/5285850.76332092.html. Acesso em: 4 jul. 2022.

57 ORGANIZAGAO DAS NACOES UNIDAS. Guiding principlées on business and human rights. Disponivel
em: https://www.ohchr.org/documents/publications/guidingprinciplesbusinesshr_en.pdf. Acesso em:
4 jul. 2022.

58 Os Guiding Principles on Business and Human Rights foram resultado do trabalho desenvolvido pelo
professor John Ruggie, da Kennedy School of Governement, da Universidade de Harvard, no ambito
de mandado que lhe foi conferido pela Comissdo das Nagdes Unidas para os Direitos Humanos (atual
Conselho de Direitos Humanos da ONU), que entre 2005 e 2011 colheu manifestagdes de sociedade
civil, empresas e Estados, pelo que se afirma que os Principios adotam perspectiva multistakehol-
ders. E/CN.4/RES/2005/69. Disponivel em: https://ap.ohchr.org/documents/dpage_e.aspx?si=E/CN.4/
RES/2005/69. Acesso em: 7 dez. 2022.

59 FUNDAGAO GETULIO VARGAS. Implementando os principios orientadores sobre empresas e direi-
tos humanos da ONU: o dever do estado de proteger e a obrigagdo das empresas de respeitar os direi-
tos humanos. Sdo Paulo: Centro de Direitos Humanos e Empresas da Fundagdo Getulio Vargas, 2017.
60 No ambito regional interamericano merece destaque o Relatério Empresas e Direitos Humanos,
aprovado em 2019, que estabelece estandares interamericanos sobre o tema, com foco na centralida-
de da vitima e sua dignidade, respeito ao direito da igualdade, bem como direito ao desenvolvimento,
ao meio ambiente saudavel, a transparéncia, direitos indigenas, dentre outras perspectivas regionais
(OEA/Ser.L/V/Il CIDH/REDESCA/INF.1/19). Disponivel em: http://www.oas.org/en/iachr/reports/pdfs/
Business_Human_Rights_Inte_American_Standards.pdf. Acesso em: 7 dez. 2022.

61 Ainda ndo ha no sistema global um Tratado Internacional sobre Empresas e Direitos Humanos que
poderia trazer instrumentos internacionais de prote¢do ou 6rgdos de monitoramento.

62 GONZAGA, Victoriana; PIOVESAN, Flavia. Empresas e direitos humanos: desafios e perspectivas a
luz do direito internacional dos direitos humanos. /n: Revista do Tribunal Regional Federal da Primei-
ra Regido, Brasilia, DF, v. 31, n. 1, 2019. Disponivel em: https://revista.trfl.jus.br/trf1/article/view/9/7.
Acesso em: 23 abr. 2023.

63 A propdsito, o Comentdrio Geral n. 24 do Comité DESCA trata das obrigagGes estatais no contexto
empresarial. Disponivel em: https://www.ohchr.org/en/documents/general-comments-and-recom-
mendations/general-comment-no-24-2017-state-obligations-context. Acesso em: 7 dez. 2022.
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Discriminagdo contra a Mulher; Convencdo para a Protecdo dos Direitos das Pes-
soas com Deficiéncia; Agenda 2030) e ndo apenas a mera voluntariedade do ente
privado em promover qualquer espécie de responsabilidade social corporativa.

O texto dos 31 Principios Orientadores sobre Negdcios e Direitos Humanos é
dividido em trés grandes pilares, que buscam impor ao Estado o dever de prote-
ger%* os direitos humanos, a obrigacdo das empresas em respeita-los® e a neces-
sidade dos setores publico e privado possuirem instrumentos para remediarem®®,
no caso de violagGes causadas pelas empresas.

No ambito dos dados pessoais, a estrita observancia dos Principios Orientado-
res sobre Negdcios e Direitos Humanos é medida necessdria para que as novas
tecnologias digitais ndo comprometam a dignidade da pessoa humana.

A preocupacdo com a responsabilidade compartilhada dos Estados e das em-
presas é, ainda, a tbnica de outros instrumentos internacionais. No ambito do
sistema especial global, cita-se o recente Comentario Geral n. 25 do Comité dos
Direitos das Criangas sobre a relagdo deste grupo especifico com o ambiente di-
gital®”. Em seu art. 35, estabelece-se que o setor empresarial deve respeitar os
direitos das criangas, prevenir e remediar o abuso de seus direitos em relagdo
ao ambiente digital. Os Estados-Partes tém a obrigacdo de assegurar que as em-
presas cumpram essas responsabilidades; inclusive implementando marcos re-
gulatérios internos que obedecam aos mais altos padrdes de ética, privacidade e
seguranca em relagdo ao design, engenharia, desenvolvimento, operagdo, distri-
buicdo e comercializacdo de seus produtos e servicos®.

Em consequéncia, 0 Comentdrio.demanda que os Estados Partes exijam que
as empresas promovam auditorias para a observancia dos direitos da crianca (due
diligence), notadamente para realizar avaliagdes de impacto e divulga-las ao pu-
blico, com especial atengdo aos impactos diferenciados e, as vezes, severos do

64 Especialmente no exercicio da fungdo regulatdria do Estado na elaboragdo de leis e politicas pu-
blicas, bem como ' no dever de fiscalizagdo. H4, portanto, dever de prevencdo, investiga¢gdo, punigdo
e reparagdo. No ambito da LGPD merece especial destaque a atuagdo da Autoridade Nacional de Pro-
te¢do de Dados. Ndo obstante, o dever de protegdo estatal também impG&e a observancia dos direitos
humanos na gestdo de empresas publicas e sociedades de economia mista

65 Em relagdo as empresas, é imprescindivel que sejam exigidas medidas de enfrentamento aos impac-
tos adversos em direitos humanos decorrentes de sua atividade. A continua realizagdo de auditorias
(due diligence) em direitos humanos permite a avaliagdo dos impactos da atividade, o acompanhamento
e o monitoramento das agGes e a exposicdo das formas de enfrentamento das consequéncias negativas.
66 As vitimas devem ter recursos e instrumentos suficientes para obter reparagdes eficazes, sejam
mecanismos judiciais, extrajudiciais ou ndo estatais.

67 ORGANIZACAO DAS NACOES UNIDAS. Comentario Geral n. 25 (2021) sobre o direito das criangas
em relagdo ao ambiente digital. CRC/C/GC/25. 2 de margo de 2021. Disponivel em: https://www.oh-
chr.org/en/documents/general-comments-and-recommendations/general-comment-no-25-2021-chil-
drens-rights-relation. Acesso em: 6 fev. 2023.

68 INSTITUTO ALANA/ MINISTERIO PUBLICO DO ESTADO DE SAO PAULO. Comentario Geral n. 25 sobre
os direitos das criancas em relacdo ao ambiente digital. Versdo Comentada. 2022. Disponivel em: ht-
tps://alana.org.br/wp-content/uploads/2022/04/CG-25.pdf. Acesso em: 06 fev. 2023.
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ambiente digital sobre as criangas, adotando medidas apropriadas para prevenir,
monitorar, investigar e punir os abusos dos direitos da crianca pelas empresas.

3.3.5 Transparéncia

Por fim, a exigéncia de auditoria dos sistemas de inteligéncia artificial pressu-
pde maior transparéncia no seu desenvolvimento e na sua utilizacdo, superando
questoes de propriedade intelectual que possam inviabilizar os individuos terem
conhecimento sobre como seus dados pessoais sdo processados e para quais fi-
nalidades isso é feito.

Como decorréncia do dever de transparéncia, o relatério sobre o direito a pri-
vacidade na era digital (A/HRC/48/31 de 13 de setembro de 2021%°) ainda sugere
que os individuos sejam sempre notificados quando implicados por decisdes au-
tomatizadas, a fim de poderem exercer o controle dos dados a seu respeito.

3.4 O impacto da pandemia da Covid-19 no direito a
privacidade digital

Em julho de 2021, foi publicado um documento produzido pela Relatoria Espe-
cial sobre o direito a privacidade acercados impactos das medidas de combate a
pandemia de Covid-19 na protecao dos dados pessoais e vigilancia, constatando
grave prejuizo ao exercicio da privacidade e outros direitos humanos’.

Avaliou-se se as restricGes ao direito a privacidade no contexto da pandemia
foram tomadas observando. os principios da legalidade, necessidade e propor-
cionalidade, com o.objetivo de propor alternativas para que futuras pandemias
possam ser combatidas'sem viola¢do ilegitima ao direito a privacidade.

Ao dialogar.com o tema da inteligéncia artificial’t, o documento produzido pela
Relatoria Especial sobre o direito a privacidade identificou quatro tipos diferentes

69 ORGANIZAGAO DAS NACOES UNIDAS. A/HRC/48/31. The right to privacy in the digital age. Report of
the United Nations High Commissioner for Human Rights, set. 2021. Disponivel em: https://www.ohchr.
org/en/documents/thematic-reports/ahrc4831-right-privacy-digital-age-report-united-nations-high
Acesso em: 4 jul. 2022.

70 ORGANIZACAO DAS NACOES UNIDAS. A/76/220. Right to privacy. Note by the Secretary-General,
jul. 2021. Disponivel em: https://www.undocs.org/Home/Mobile?FinalSymbol=A%2F76%2F220&Lan-
guage=E&DeviceType=Desktop&LangRequested=False. Acesso em: 4 jul. 2022.

71 ORGANIZACAO DAS NACOES UNIDAS. A/HRC/48/31. The right to privacy in the digital age. Report
of the United Nations High Commissioner for Human Rights, set. 2021. Disponivel em: https://daccess-
-ods.un.org/tmp/5285850.76332092.html. Acesso em: 4 jul. 2022, p. 3: “[...] Sistemas de rastreamento
de contatos usando vérios tipos de dados (geolocalizagdo, cartdo de crédito, sistema de transporte,
saude e demografia) e informagdes sobre redes pessoais tém sido usados para rastrear a propagacao
da doenca. Os sistemas de |A tém sido usados para sinalizar individuos como potencialmente infectados
ou infecciosos, exigindo que se isolem ou se coloquem em quarentena. Os sistemas de |A usados para
a alocagdo preditiva de notas resultaram em resultados que discriminaram alunos de escolas publicas
e bairros mais pobres. Esses desenvolvimentos demonstraram a ampla gama de impactos que os siste-
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de tecnologias utilizadas no combate a pandemia: 1) ferramentas de rastreamen-
to de contatos e distanciamento social com base na identificacdo da proximidade
via Bluetooth, 2) necessidade de acesso a cddigos de barras (ou sistema QR-Code)
para identificar a localizagdo atual do usuadrio, 3) acesso a dados de geolocalizacdo
por meio do histérico da torre de celular ou via sistema de posicionamento global
(GPS) para identificar pessoas que deveriam ser alertadas da possivel proximida-
de com pessoas que testaram positivo para o virus e 4) aplicativos para registro
de vacina ou acesso aos respectivos certificados’.

A perspectiva adotada por muitos paises de confrontar o direito a privacidade
com a necessidade de garantia do direito a vida foi vista pelo Relatério como arti-
ficio falacioso’, por se utilizar com frequéncia’ de sistemas de coleta e armazena-
mento dos dados pessoais de forma centralizada em um Unico banco de dados, o
que se mostra potencialmente mais perigoso para o vazamento de dados sensiveis
se comparado a possibilidade de se armazenar informacdo de maneira descentra-
lizada por meio de aplicativos instalados nos dispositivos dos préprios usudrios e
que, por consequéncia, possuem maior controle das informacdes pessoais’™.

Percebeu-se, também, que as medidas adotadas para evitar o avango da pande-
mia impactaram negativamente a todos, mas de forma mais acentuada as pessoas
ja submetidas a desigualdade estrutural, exclusdo social ou condi¢des de especial
vulnerabilidade, expondo a interdependéncia e a interseccionalidade dos direitos
humanos, além da necessidade de envolvimento de Estados e empresas’®.

mas de IA tém na vida cotidiana das pessoas. O direito a privacidade é afetado em todos esses casos,
com a IA usando informagdes pessoais €, muitas vezes, tomando decisdes que tém efeitos tangiveis na
vida das pessoas. No entanto, profundamente entrelagados com a questdo da privacidade estdo varios
impactos no gozo de outros direitos, como os direitos a salde, educacgao, liberdade de movimento, de
reunido pacifica, de associagdo.e de expressdo” (tradugdo nossa).

72 ORGANIZAGAO DAS NAGOES UNIDAS. A/76/220. Right to privacy. Note by the Secretary-Gene-
ral, julho de 2021. Disponivel em: https://www.undocs.org/Home/Mobile?FinalSymbol=A%2F76%-
2F220&Language=E&DeviceType=Desktop&LangRequested=False. Acesso em: 4 jul. 2022, par. 21.

73 ORGANIZAGCAO DAS NACOES UNIDAS. A/76/220. Right to privacy. Note by the Secretary-General,
jul. 2021. Disponivel em: https://www.undocs.org/Home/Mobile?FinalSymbol=A%2F76%2F220&Lan-
guage=E&DeviceType=Desktop&LangRequested=False. Acesso em: 4 jul. 2022, par. 88.

74 O relatério cita os casos da Australia, Israel e Korea.

75 ORGANIZAGCAO DAS NACOES UNIDAS. A/76/220. Right to privacy. Note by the Secretary-General,
jul. 2021. Disponivel em: https://www.undocs.org/Home/Mobile?FinalSymbol=A%2F76%2F220&Lan-
guage=E&DeviceType=Desktop&LangRequested=False. Acesso em: 4 jul. 2022, par. 93: “Abordagens
centralizadas, incluindo as da Australia, Israel e Republica da Coreia, apresentam riscos de privacida-
de, como a protegdo e o armazenamento de informagdes confidenciais, incluindo dados de salude, a
probabilidade significativa desses bancos de dados centralizados serem reutilizados por governos e
corporagdes, bem como o risco de um alto grau de retengao de dados. Os aplicativos descentralizados
fornecem aos usuarios mais controle sobre suas informagdes, pois todas as informagdes de contato sdo
mantidas apenas nos telefones dos usuarios e ndo ha banco de dados central acessivel pelo governo ou
autoridades” (traducgdo nossa).

76 ORGANIZACAO DAS NAGCOES UNIDAS. A/76/220. Right to privacy. Note by the Secretary-General,
jul. 2021. Disponivel em: https://www.undocs.org/Home/Mobile?FinalSymbol=A%2F76%2F220&Lan-
guage=E&DeviceType=Desktop&LangRequested=False. Acesso em: 4 jul. 2022, par. 4: “Muitas medidas



54 Protecdo de Dados Pessoais e Direitos Humanos

Nesse sentido, o Relatério sugere que a violagao dos dados pessoais nao se re-
sume apenas a perspectiva individual, mas que também podem ocorrer violagdes
coletivas ao direito a privacidade’” e que as legislacbes devem se adequar para
prevenir e reparar esses danos. Por fim, concluiu que os dados pessoais relaciona-
dos a salde exigem estandares protetivos mais rigidos, demandando transparén-
cia no tratamento e garantias contra vazamentos’®, mesmo diante de situagdes
excepcionais, como o enfrentamento da pandemia da Covid-19.

3.5 A situagao na Ibero-América segundo a visdao da ONU

A Relatoria Especial sobre o direito a privacidade recentemente publicou do-
cumento’ sobre a protecdo dos dados pessoais na lbero-América®® observando
0S progressos e avangos em relagdo ao tema.

Com efeito, percebeu-se que até o final do século XX, a maioria das Consti-
tuicdes da regido ndo previa expressamente a proteg¢ao-de dados e até mesmo a
privacidade como direito fundamental, embora isso ndo significasse que a dou-
trina deixasse de reconhecer que esses direitos eram implicitamente previstos.
No entanto, ao ndo haver previsdao expressa no texto constitucional, a prote¢do
infraconstitucional a esses direitos era diminuida, muitas vezes derivada da ga-

tomadas pelos Estados para controlar a propagacdo do Covid-19 impactaram negativamente o gozo
do direito a privacidade e outros direitos humanos. Os impactos negativos foram exacerbados pela
desigualdade estrutural existente, exclusdo social e privagdes. Essa crise de saude publica exp0s as
interdependéncias entre os Estados e o .setor empresarial, bem como as inter-relagdes entre género,
raga, etnia e status socioeconOmico e seus impactos no direito a saude. As medidas para verificar a
propagagao do virus envolveram restrigdes aos direitos humanos que afetam os cidaddos em geral, mas
com impacto desproporcional em setores da sociedade” (tradugdo nossa).

77 ORGANIZACAO DAS NAGOES UNIDAS. A/76/220. Right to privacy. Note by the Secretary-General, jul.
2021. Disponivel em: https://www.undocs.org/Home/Mobile?FinalSymbol=A%2F76%2F220&Langua-
ge=E&DeviceType=Desktop&LangRequested=False. Acesso em: 4 jul. 2022, par. 96: “Outras questdes
relacionadas incluem_igualdade e prote¢do da privacidade do trabalhador. Foram reveladas lacunas
na lei de protec¢do de dados, incluindo o Regulamento Geral de Prote¢do de Dados. E necessaria uma
melhor orientagdo sobre a sua interpretacgdo e alteragdo das suas disposi¢des. Essas leis geralmente se
preocupam com direitos individuais, ndo com reivindicagdes coletivas de privacidade, o que se tornara
importante a medida que a inteligéncia artificial venha a tona e, por exemplo, mais trabalhadores se
mudem para ambientes de trabalho hibridos” (tradugdo nossa).

78 ORGANIZACAO DAS NACOES UNIDAS. Relatoria Especial da Organizagdo das Na¢des Unidas para o
direito a privacidade. Explanatory memorandum to the recomendation on the protection and use of
health-related data, out. 2019. Disponivel em: www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/
MediTASFINALExplanatoryMemoradum1.pdf. Acesso em: 6 jul. 2022.

79 ORGANIZAGAO DAS NACOES UNIDAS. A/HRC/49/55. Privacy and personal data protection in Ibero-
-America: a step towards globalization? Report of the special rapporteur on the right to privacy, Ana
Brian Nougréres, janeiro de 2022. Disponivel em: https://undocs.org/Home/Mobile?FinalSymbol=A%-
2FHRC%2F49%2F55&Language=E&DeviceType=Desktop&LangRequested=False. Acesso em: 4 jul. 2022.
80 A Ibero-América compreende todos os paises de lingua espanhola nas Américas do Norte, Central e
do Sul, além do Brasil, unico pais lus6fono da regido, diferenciando-se da América Latina pela exclu-
sdo do Haiti, da Guiana Francesa, Martinica e Guadalupe e das coletividades francesas de Sdo Marti-
nho e Sdo Bartolomeu, todas regides francéfonas.
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rantia do habeas data ou fruto de regulamentagdes que se restringiam a setores
especificos (dados relacionados a saude, a crianca ou a segredo profissional)®..

Em novembro de 2003, foi firmada a Declaragdo de Santa Cruz de La Sierra®?
por ocasido da 132 Cupula lbero-Americana de Chefes de Estado e de Governo.
Na oportunidade, foi reconhecida a importancia da protecdo de dados e con-
ferido apoio politico a Rede lbero-Americana de Protegdo de Dados®, entidade
que pretende fomentar o desenvolvimento do tema na regido. A partir de entao,
varios avangos foram percebidos.

A Argentina e o Uruguai tradicionalmente apresentam legisla¢des que se des-
tacam. O alto padrdo protetivo de ambas foi reconhecido pela Unido Europeia
que autorizou, inclusive, a livre circulagdo internacional de dados, nos termos do
art. 25 da Diretiva 95/46/CE do Parlamento Europeu e do Conselho de'24 de ou-
tubro de 1995%.

81 ORGANIZAGAO DAS NACOES UNIDAS. A/HRC/49/55. Privacy and personal data protection in Ibero-
-America: a step towards globalization? Report of thespecial rapporteur on the right to privacy, Ana
Brian Nougréres, jan. 2022. Disponivel em: https://undocs.org/Home/Mobile?FinalSymbol=A%2FHR-
C%2F49%2F55&Language=E&DeviceType=Desktop&LangRequested=False. Acesso em: 4 jul. 2022. “30.
De um modo geral, como sera explicado posteriormente com referéncia ao Uruguai, ja estava estabele-
cido nos sistemas regulatérios dos paises ibero-americanos em vigor no final do século XX que, mesmo
na auséncia de disposi¢des que regulamentem expressamente a privacidade, a protegdo dos dados pes-
soais e 0 habeas data, os direitos humanos fundamentais a privacidade e a prote¢do de dados pessoais
foram adequadamente consagrados no nivel constitucional devido a abordagem do direito natural aos
direitos humanos que sustenta as'constituicGes nacionais e a filosofia subjacente as disposi¢Ges anali-
sadas acima. 31. No entanto, os sistemas de vérios paises mostraram-se deficientes quando se tratava
de dar cumprimento as disposigdes fundamentais de suas constituicdes nacionais e tentar aplicar as
disposi¢cBes que consagravam principios gerais de direito de uma maneira que levasse em conta os
direitos humanos a dignidade, protegao de dados e privacidade. 32. Além disso, alguns paises adotaram
regulamentos setoriais especificos aplicaveis a tipos especificos de dados, como dados relacionados a
saude, dados estatisticos, dadosrelacionados a criangas, registros de crédito e sigilo profissional, entre
outros, apenas”(tradugdo nossa).

82 CUPULA IBERO-AMERICANA DE CHEFES DE ESTADO E DE GOVERNO. Declaragdo de Santa Cruz de La
Sierra, 14 e 15 de novembro de 2003. Disponivel em: https://www.segib.org/pt-br/?document=decla-
racao-de-santa-cruz-de-la-sierra-3. Acesso em: 7 jul. 2022. “Par. 45. Estamos também conscientes de
que a prote¢do de dados pessoais é um direito fundamental das pessoas e destacamos a importancia
das iniciativas reguladoras ibero-americanas para proteger a privacidade dos cidadaos, contidas na De-
claragdo de Antigua, pela qual se cria a Rede Ibero-Americana de Protecdo de Dados, aberta a todos os
paises da nossa Comunidade.

83 A Rede Ibero-Americana de Protecdo de Dados foi criada em 6 de junho de 2003 no Encontro lbe-
roamericano de Protecdo de Dados realizado na Guatemala, tratando-se de espaco de integragdo entre
diversos atores, tanto do setor publico quanto do privado, que desenvolvem projetos de protegdo de
dados na Ibero-América. Disponivel em: https://www.redipd.org/es. Acesso em: 7 jul. 2022. Em ou-
tubro de 2021, a Autoridade Nacional de Prote¢do de Dados do Brasil passou a integrar a Rede Ibero-
-Americana de Prote¢do de Dados. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/
anpd-torna-se-membro-da-rede-ibero-americana-de-protecao-de-dados. Acesso em: 7 jul. 2022.

84 Transferéncia de Dados Pessoais para Paises Terceiros. “Artigo 252. Principios 1. Os Estados-mem-
bros estabelecerdo que a transferéncia para um pais terceiro de dados pessoais objeto de tratamento,
ou que se destinem a ser objeto de tratamento apds a sua transferéncia, sé pode realizar-se se, sob
reserva da observancia das disposi¢cdes nacionais adoptadas nos termos das outras disposi¢des da pre-
sente diretiva, o pais terceiro em questdo assegurar um nivel de prote¢do adequado. 2. A adequacgdo do
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Como exemplo, a Autoridade Nacional de Protecdo de Dados argentina tradi-
cionalmente goza de maior autonomia na regido®, incluindo a autonomia orca-

nivel de protegdo oferecido por um pais terceiro sera apreciada em fungdo de todas as circunstancias
que rodeiem a transferéncia ou o conjunto de transferéncias de dados; em especial, serdo tidas em
consideragdo a natureza dos dados, a finalidade e a duragdo do tratamento ou tratamentos projetados,
os paises de origem e de destino final, as regras de direito, gerais ou setoriais, em vigor no pais terceiro
em causa, bem como as regras profissionais e as medidas de seguranga que sdo respeitadas nesse pais.
3. Os Estados-membros e a Comissdo informar-se-do mutuamente dos casos em que considerem que
um pais terceiro ndo assegura um nivel de protecdo adequado na acepg¢do do n. 2. 4. Sempre que a Co-
missdo verificar, nos termos do procedimento previsto no n. 2 do artigo 312, que um pais terceiro ndo
assegura um nivel de proteg¢do adequado na acepgdo do n. 2 do presente artigo, os Estados-membros
tomardo as medidas necessarias para impedir qualquer transferéncia de dados de natureza idéntica
para o pais terceiro em causa. 5. Em momento oportuno, a Comissdo encetara negociagées.com vista
a obviar a situagdo resultante da constatagdo feita em aplicagdo do n. 4: 6. A Comissdo pode constatar,
nos termos do procedimento previsto no n. 2 do artigo 312, que umpais terceiro assegura um nivel de
protecdo adequado na acepgdo do n. 2 do presente artigo em virtude da.sua legislagdo interna ou dos
seus compromissos internacionais, subscritos nomeadamente na sequéncia das negociagdes referidas
no n. 5, com vista a protegdo do direito a vida privada e das liberdades e direitos fundamentais das
pessoas. Os Estados-membros tomardo as medidas necessarias para dar.cumprimento a decisdo da
Comissdo”. EUR — LEX. Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro
de 1995, relativa a protecgdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/
TXT/?uri=celex%3A31995L0046. Acesso em: 7 jul. 2022.

85 ORGANIZAGCAO DAS NACOES UNIDAS. A/HRC/49/55. Privacy and personal data protection in Ibero-
-America: a step towards globalization? Report of the special rapporteur on the right to privacy, Ana
Brian Nougréres, jan. 2022. Disponivel em: https://undocs.org/Home/Mobile?FinalSymbol=A%2FHR-
C%2F49%2F55&Language=E&DeviceType=Desktop&LangRequested=False. Acesso em: 4 jul. 2022. “46.
No que diz respeito as autoridades de prote¢do de dados, o drgdo estabelecido pela legislagdo brasileira
é um 6rgdo da administragcdo federal autbnoma agrupado sob o Gabinete do Presidente da Republica.
No Equador, a Autoridade de Prote¢do de Dados Pessoais é estabelecida nos termos do artigo 75 da Lei
Organica de Prote¢do de Dados Pessoais como 6rgao publico independente responsdvel por monitorar
a aplicagdo da lei. Na Nicardgua; os arts. 28 e 29 da Lei n. 787/2012 preveem a cria¢do da Diretoria de
Protecdo de Dados Pessoais do Ministério das Finangas e Crédito Publico com mandato para monito-
rar, supervisionar e proteger dados pessoais mantidos em bancos de dados publicos e privados. No
Paraguai, a lei de protegao de dados de crédito pessoal confere poderes nesta area a duas autorida-
des, o Banco Central-e o Ministério de Defesa do Consumidor e do Usuario. No Uruguai, a autoridade
correspondente, a saber, a Unidade de Regulagdo e Monitoramento de Dados Pessoais, € uma unidade
descentralizada da agéncia de governo eletronico do pais, que é uma unidade executiva do Gabinete da
Presidéncia. A autoridade panamenha de protegdo de dados, ou seja, a Autoridade Nacional de Trans-
paréncia e Acesso a Informacgao, se reporta ao Conselho de Protegdo de Dados Pessoais, que é um 6rgdo
multissetorial composto por nove membros. Na Coldmbia, a Autoridade de Prote¢do de Dados Pessoais
da Superintendéncia de Comércio e Industria é o 6rgdo responsavel por fiscalizar o respeito aos princi-
pios, direitos, garantias e procedimentos estabelecidos por lei no tratamento de dados pessoais. Todos
estes orgdos de fiscalizagdo gozam, em maior ou menor grau, de autonomia funcional em relagdo as
estruturas do Estado, mas ndo tém autonomia orcamentaria. A situagdo na Argentina atualmente difere
de outras partes da Ibero-América. Em 2000, foi criada uma autoridade de proteg¢do de dados pessoais
vinculada ao Ministério da Justi¢a, mas, em 2017, o seu grau de autonomia foi alterado por decreto de
emergéncia e o Gabinete do Chefe do Gabinete de Ministros assumiu a tarefa de garantir o exercicio
efetivo da direito de acesso a informagdo publica e acompanhamento da aplicagdo da Lei de Protegdo
de Dados Pessoais. No mesmo ano, a Agéncia para o Acesso a Informagdo Publica foi criada com a mis-
sdo de supervisionar a protecdo abrangente de dados pessoais e, assim, defender o direito dos indivi-
duos a honra e a privacidade. Desde 2017, todas as atividades relacionadas a prote¢do de dados foram
incluidas sob a Agéncia de Acesso a Informagdo Publica” (tradugdo nossa).
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mentaria®. Também merece destaque a protecdo conferida pela legislacdo ar-
gentina aos dados de pessoas juridicas e ndo apenas fisicas®’, além da extensdo
da garantia do habeas data para se corrigir ou excluir dados utilizados com fins
discriminatdrios®®.

O Relatério ainda percebe um alinhamento de diversas legislacdes ibero-ame-
ricanas com os niveis protetivos da General Data Privacy Regulation (GDPR), ins-
trumento do modelo europeu que entrou em vigor em 2018. Nesse sentido, sdo
citadas as legislagGes aprovadas no Brasil em 2018, Panama em 2019, Andorra e
Equador, ambos em 2021, que incorporaram posi¢des mais exigentes na protecao
de dados.

Especificamente no caso do Brasil, o Relatdrio observa o direito de portabili-
dade dos dados (art. 18, V, da LGPD), a obrigatoriedade do controlador.comunicar
qualquer incidente de seguranga que possa comprometer a protecdo de dados
(art. 48 da LGPD), e a possibilidade de serem exigidos estudos de impacto a pro-
tecdo de dados pessoais (art. 10, § 39, da LGDP).

Diante desse cenario, o Relatdrio conclui que as atualizagdes das legislagbes
nacionais possibilitam a integracao e a cooperagao dos Estados ibero-americanos
com a Unido Europeia, equilibrando.a protecao dos direitos humanos com o de-
senvolvimento econ6mico mediante a livre circulacdo de bens pessoais e capitais.

86 Aqui € interessante pontuar que a Medida Proviséria n. 1.124/22 conferiu, recentemente, algum
grau de autonomia financeira a Autoridade Nacional de Proteg¢do de Dados Brasileira, alterando os arts.
55-A e seguintes da LGPD, na medida em que Ihe conferiu patriménio préprio.

87 ARGENTINA. Ley n. 25.326. Disposiciones Generales. Principios generales relativos a la proteccion
de datos. Derechos de los titulares de datos. Usuarios y responsables de archivos, registros y bancos de
datos. Control. Sanciones. Accion de proteccion de los datos personales. Disponivel em: https://www.
argentina.gob.ar/normativa/nacional/ley-25326-64790/actualizacion. Acesso em: 7 jul. 2022.

88 ARGENTINA. Ley n. 25.326. Disposiciones Generales. Principios generales relativos a la proteccion
de datos. Derechos de los titulares de datos. Usuarios y responsables de archivos, registros y bancos de
datos. Control. Sanciones. Accidn de proteccion de los datos personales. Disponivel em: https://www.
argentina.gob.ar/normativa/nacional/ley-25326-64790/actualizacion. Acesso em: 7 jul. 2022. Artigo
38.2: “O autor deve alegar as razdes pelas quais entende que no arquivo, registro ou banco de dados
individualizado constam informagdes referentes a sua pessoa; as razdes pelas quais considera que a
informacdo que lhe diz respeito é discriminatdria, falsa ou inexata e justificar que foram cumpridas as
precaugdes que fazem o exercicio dos direitos reconhecidos por esta lei” (tradugdo nossa).
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No plano internacional, o sistema global de protecdo de direitos humanos é com-
plementado pelos sistemas regionais, os quais possuem maior facilidade para se
obter consenso politico, seja em razdo do menor nimero de Estados envolvidos,
seja em face das caracteristicas culturais comuns.

A articulagdo entre o sistema global e o regional fortalece aprote¢do dos in-
dividuos, que podem eleger o sistema de maior prote¢cdao com base na situacao
concreta a partir da perspectiva multinivel.

Por opg¢do metodoldgica, este capitulo explora apenas a prote¢do de dados
sob a ética do sistema interamericano, visto ser o diretamente aplicdvel ao Brasil.

O sistema interamericano pode ser dividido em dois regimes. Um deles, ba-
seado na CADH; o outro, baseado na Carta da OEA. Embora os sistemas estejam
em certa medida relacionados, é importante desde logo distinguir os instrumen-
tos para se ter clareza do alcance da protegdo conferida no ambito regional a
protecdo dos dados pessoais.

4.1 A Organizacao dos Estados Americanos e a protecéao
dos dados pessoais

O processo deintegragao no continente americano remonta ao final do século
XIX, quando ocorrera, em Washington, entre outubro de 1889 e abril de 1890, a Pri-
meira Conferéncia Internacional Americana, cujos principais objetivos eram econo-
micos. Com a participacao de 18 estados americanos criou-se a “Unido Internacio-
nal das Republicas Americanas para a pronta coleta e distribuicdo de informacdes
comerciais”, que posteriormente se tornaria a “Unido Pan-Americana”.

A partir de 1945, iniciou-se um longo processo de negociac¢do internacional,
qgue culminou com a aprovacgdo, na Nona Conferéncia Internacional Americana,
realizada em Bogotd, em 1948, da Carta da Organizacdo dos Estados Americanos,
do Tratado Americano sobre Solug¢des Pacificas (“Pacto de Bogotd”) e da Declara-
¢do Americana de Direitos e Deveres do Homem. A Carta da OEA entrou em vigor
em dezembro de 1951 e é um marco do processo de aproximacdo regional.

Desde entdo, para além da integragdao econ6mica, busca-se construir na re-
gido “uma ordem de paz e justica, para promover sua solidariedade, intensificar
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sua colaboracao e defender sua soberania, sua integridade territorial e sua inde-
pendéncia”.

A Carta da OEA elenca como um dos seus principios os direitos fundamentais
da pessoa humana?, de maneira que sdo pilares do sistema interamericano a de-
mocracia, os direitos humanos, a seguranca e o desenvolvimento regional.

Nesse contexto, a preocupagdo com a protecdo dos dados pessoais tem gera-
do intensos debates no cenario interamericano, de maneira que em 7 de junho
de 1996, a Assembleia Geral solicitou a Comissdo Juridica Interamericana (CJI)
que se ocupasse do tema da protecao de dados pessoais ao tratar do direito de
acesso a informagao?®.

A proposito, a CJI* é 6rgdo de assessoramento juridico previsto nos arts. 99
a 105 da Carta da OEA®, cabendo-lhe promover o desenvolvimento progressivo
e a codificagdo do direito internacional, além do estudo de problemas juridicos
referentes a integracdo dos paises em desenvolviménto do continente, e da pos-
sibilidade de uniformizar suas legislagdes no que parecer conveniente.

Importante observar desde logo que, em principio, os documentos produzidos
no ambito da CJI, ainda quando encaminhados a Assembleia Geral da OEA, ndo
possuem forca juridica vinculante®, ndo se revestem de funcdes judiciais. Ao re-
vés, suas contribuicdes podem ser qualificadas.como importantes instrumentos

1 Artigo 12 da Carta da OEA. Também merece destaque 0 artigo 29, que estabelece os propdsitos se-
guintes: “Para realizar os principios em que se baseia e para cumprir com suas obriga¢des regionais,
de acordo com a Carta das NagGes Unidas, a Organizagdo dos Estados Americanos estabelece como
propdsitos essenciais os seguintes: a) Garantir apaz e a seguranga continentais; b) Promover e conso-
lidar a democracia representativa, respeitado o principio da ndo-intervengao; c) Prevenir as possiveis
causas de dificuldades e assegurar a solugdo pacifica das controvérsias que surjam entre seus mem-
bros; d) Organizar a a¢do solidaria destes em caso de agressdo; e) Procurar a solugdo dos problemas
politicos, juridicos e econémicos.que surgirem entre os Estados membros; f) Promover, por meio da
acdo cooperativa, seu desenvelvimento econémico, social e cultural; g) Erradicar a pobreza critica, que
constitui um obstaculorao pleno desenvolvimento democrético dos povos do Hemisfério; e h) Alcangar
uma efetiva limitagdo de armamentos convencionais que permita dedicar a maior soma de recursos ao
desenvolvimento economico-social dos Estados membros.

2 Art. 39,1, da Carta da OEA: Os Estados americanos reafirmam os seguintes principios: [...] I) Os Esta-
dos americanos proclamam os direitos fundamentais da pessoa humana, sem fazer distingdo de raga,
nacionalidade, credo ou sexo;

3 ORGANIZAGAO DOS ESTADOS AMERICANOS. AG/RES. 1395 (XXVI-0/96). Resolugdo aprovada na oi-
tava sessdo plenaria em 7 de junho de 1996. Disponivel em: http://www.oas.org/juridico/spanish/ag-
-res97/Res1395.htm. Acesso em: 21 jun. 2022.

4 Sobre a relevancia histérica da CJl e o esvaziamento contemporaneo de suas fungdes: CALDEIRA,
Alberto Lunardelli. A comissdo juridica interamericana e a promogdo do direito internacional: entre
o protagonismo e a coadjuvagdo no processo de codificagdo hemisférico. 2017. Dissertagdo (Mestrado
em Direito Internacional). Universidade de Sdo Paulo (USP), Sdo Paulo, 2017.

5 ORGANIZACAO DOS ESTADOS AMERICANOS. Reglamento del Comité Juridico Interamericano. OEA/
Ser. Q/I rev.1, 2 mai. 1998. Disponivel em: http://www.oas.org/es/sla/cji/docs/reglamento_cji_es.pdf.
Acesso em: 21 jun. 2022.

6 SIQUEIROS, José Luis. El comité juridico interamericano y su funcién como cuerpo consultivo de
la OEA. Disponivel em: http://www.juridicas.unam.mx/publica/librev/rev/jurid/cont/28/cnt/cnt26.pdf.
Acesso em: 21 jun. 2022.
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de soft law no ambito regional, sem prejuizo de servirem oportunamente como
base para se entabular tratados internacionais’.

Nesse sentido, em agosto de 1997, foi apresentado pelo entdo Relator da ClI,
Mauricio Gutiérrez Castro, o Anteprojeto de Conveng¢do Americana sobre a Auto-
determinacdo Informativa (CJI/SO/1/doc.9/96 rev.2)8.

O documento foi objeto de intensos estudos conduzidos pelo Relator sucessor,
Olmedo Sanjur, ao elaborar o Informe Derecho de la informacion: algunas notas
para valorar el anteproyecto de convencion americana sobre autodeterminacion
informativa (OEA/Ser.Q CJl/doc.52/98). Trata-se de um estudo comparativo com
a Convencao de Estrasburgo sobre a protecdo das pessoas a respeito do trata-
mento automatizado de dados de carater pessoal aplicavel no cenario europeu®.

Na oportunidade, entendeu-se pela necessidade de se coletar maiores in-
formagdes sobre as legislagdes internas dos paises.americanos (OEA/2.2/39/98)
antes de se avancar na proposta do Anteprojetos O material foi relatado por Jo-
nathan T. Fried no Informe Derecho de la Informacién: Acceso y Proteccion de la
informacion y datos personales (CJlI/doc.45/99)'°. Todavia, a proposta ndo pros-
seguiu naguele momento, diante das respostas insuficientes obtidas dos Estados
americanos, o que levou a nova solicitacdo para que fossem remetidas informa-
¢Oes sobre as legislagdes internas!!,

O tema permaneceu objeto de estudos e reflexdes no ambito do sistema inte-
ramericano até que, em 2007, foi elaborada a Resoluc¢do sobre o Direito a Infor-
macdo (CJI/RES. 123 LXX-Q/07)*?, conforme as solicitacdes da Assembleia Geral

7 Talvez o maior exemplo seja o trabalho realizado pela Comissdo na preparagdo em 1928 do Cédigo de
Bustamante, sedimentando,o direito internacional privado nos paises americanos.

8 ORGANIZACAQ DOS ESTADOS AMERICANOS. Informe Anual del Comité Juridico Interamericano a la
Asamblea General de la Organizacidon de los Estados Americanos 1997 (correspondiente a los periodos
ordinarios de sesiones de enero y agosto de 1997). CJI/doc.52/97. Rio de Janeiro, 1997. Disponivel em:
http://www.oas.org/es/sla/cji/docs/INFOANUAL.CJI.1997.ESP.pdf. Acesso em: 21 jun. 2022, p. 257-268.
9 ORGANIZAGAO DOS ESTADOS AMERICANOS. Informe Anual del Comité Juridico Interamericano a la
Asamblea General de la Organizacion de los Estados Americanos 1998. CJI/doc.80/98. Rio de Janeiro,
1998. Disponivel em: http://www.oas.org/es/sla/cji/docs/infoanual.cji.1998.esp.pdf. Acesso em: 21 jun.
2022, p. 61-69.

10 ORGANIZACAO DOS ESTADOS AMERICANOS. Derecho de la informacién: acceso y proteccién de la
informacion y datos personales. ClI/doc.45/99, Rio de Janeiro, 1999. Disponivel em: https://www.oas.
org/es/sla/cji/docs/CJI_doc_45-99.pdf. Acesso em: 21 jun. 2022.

11 ORGANIZAGAO DOS ESTADOS AMERICANOS. Right to information: acces to and protection of infor-
mation and personal data in electronic form. CJI/doc.25/00 rev.2. Disponivel em: http://www.oas.org/
en/sla/iajc/docs/CJlI_doc_25-00_rev2.pdf. Acesso em: 22 jun. 2022.

12 ORGANIZAGCAO DOS ESTADOS AMERICANOS. Resolucién sobre derecho de la informacién. Disponi-
vel em: https://www.informatica-juridica.com/anexos/cji-res-123-Ixx-0-07-resolucion-sobre-derecho-
-de-la-informacion-de-6-de-marzo-de-2007. Acesso em: 22 jun. 2022.
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da OEA (AG/RES. 2069 XXXV-0O/05%, AG/RES. 2218 XXXVI-O/06 e AG/RES. 2252
XXXVI-0/06).

Todo o trabalho realizado por mais de uma década no ambito da OEA possibili-
tou a compreensao dos impactos das novas tecnologias pela expansdo da manipu-
lacdo e da utilizacdo de informacdes individuais, além de viabilizar a elaboracao,
em 2011, de documento intitulado Preliminary Principles and Recommendations
on Data Protection (The Protection of Personal Data)**, conforme determinacgdo
da Assembleia Geral da OEA (AG/RES. 2514 XXXIX-0/09)*.

No ano seguinte, e a partir da AG/RES. 2661 (XLI-O/11)Y, adotou-se no dmbito
da ClJI a Proposta de Declaracdo de Principios de Privacidade e Protecdao de Da-
dos Pessoais nas Américas'®. Cuida-se de treze principios: finalidades legitimas e
justas; clareza e consentimento; relevancia e necessidade; uso e retengdo limita-
dos; dever de confidencialidade; protecdo e seguranca; fidelidade a informacgao;
acesso e correcdo; informacao sensivel; responsabilidade; fluxo de informacao e
responsabilidade transfronteirica; e publicidade das exce¢des.

Desde entdo, a pretensdo era auxiliar os Estados-membros a regulamentarem
a protecdo de dados, melhorando a cooperagao regional e criando elementos para
que, no futuro, pudesse ser consideradaa elaboracao de um instrumento regional.

Isso porque, na concepgao da OEA, o significado e a origem do direito a pri-
vacidade, sob o qual as legislagGes nacionais se baseiam, é variavel entre os dife-
rentes paises, o que, por consequéncia, geranormas diversas para a prote¢do dos
dados pessoais. No entanto, dada a capacidade de rapida e facil circulacdo dos
dados pessoais, mesmoum cidad3do residente em determinado Estado que adote

13 ORGANIZACAO DOS ESTADOS AMERICANOS. Actas y documentos v. 1. AG/DEC. 41 a AG/DEC. 45
(XXXV-0/05) AG/RES. 2061 a AG/RES. 2157 (XXXV-0/05). Fort Lauderdale, 2005. Disponivel em: http://
www.oas.org/es/sla/docs/ag02863s12.pdf. Acesso em: 22 jun. 2022.

14 ORGANIZACAO DOS ESTADOS AMERICANOS. Actas y documentos v. 1. AG/DEC. 46 a AG/DEC. 51
(XXXVI-O/06)AG/RES. 2158 a AG/RES. 2258 (XXXVI-0/06). Sdo Domingo, 2006. Disponivel em: http://
scm.oas.org/doc_public/PORTUGUESE/HIST_06/AG03341P07.DOC. Acesso em: 22 jun. 2022.

15 ORGANIZACAO DOS ESTADOS AMERICANOS. Preliminary principles and recommendations on data
protection (the protection of personal data). Disponivel em: http://www.oas.org/dil/cp-cajp-2921-10_
revl_corrl_eng.pdf. Acesso em: 22 jun. 2022.

16 ORGANIZACAO DOS ESTADOS AMERICANOS. Acces to public information: strengthening democra-
cy. (AG/RES. 2514 XXXIX-O/09). Disponivel em: https://www.oas.org/dil/AG-RES_2514-2009_eng.pdf.
Acesso em: 22 jun. 2022. Tradugdo livre: Nesse sentido, o item 11 da Resolugdo estabeleceu: “Instruir
o Departamento de Direito Internacional a atualizar e consolidar os estudos e recomendag&es sobre
acesso a informagdo publica e protecdo de dados pessoais, tomando como base as contribui¢des dos
Estados membros, dos 6rgdos do Sistema Interamericano e da sociedade civil”.

17 ORGANIZAGCAO DOS ESTADOS AMERICANOS. Acesso a informagdo publica e protegdo dos dados
pessoais (AG/RES. 2661 (XLI-O/11). Disponivel em: http://www.oas.org/dil/AG-RES_2661_XLI-O0-11_
por.pdf. Acesso em: 22 jun. 2022.

18 ORGANIZACAO DOS ESTADOS AMERICANOS. Propuesta de Declaracién de Principios de Privacidad
y Proteccion de Datos Personales em las Américas (CJI/RES. 186 (LXXX-0/12)). Cidade do México, 2012.
Disponivel em: https://www.oas.org/es/sla/ddi/docs/CJI-RES_186_LXXX-0-12.pdf. Acesso em: 22 jun.
2022.
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legislacdo avancada para proteger dados pode ter sua privacidade exposta se eles
forem acessados em outro pais cujas normas sejam mais flexiveis?®.

Em sintese, os estudos na OEA identificaram trés sistemas diferentes. O eu-
ropeu possui a regulamentagdo mais rigorosa para a coleta de dados, seja pelo
governo, seja pelos entes privados. O norte-americano, por sua vez, distingue a
regulacdo da coleta de dados por organizacGes privadas da coleta de dados feita
pelo governo. Por fim, alguns paises latino-americanos desenvolveram mecanis-
mos de protecdo de dados com base na garantia constitucional do habeas data
sob a ideia de autorizar que individuos conhegcam e acessem informacGes pes-
soais que lhes digam respeito, e as corrijam em caso de inexatiddo®.

Durante o quadragésimo periodo ordindrio de sessdes, em junho de 2013, a
Assembleia Geral da OEA adotou a Resolucdo AG/RES. 2811 (XLIT-O/13), reno-
vando solicitagdo a CJI para que se formulasse propostas a Comissdo de Assuntos
Juridicos e Politicos sobre as distintas formas de.se regular a protecdo de dados
pessoais, incluindo um projeto de lei modelo.sobre protecao de dados pessoais,
tendo em vista os estandartes internacionais da matéria’'.

Em resposta, a CJl desenvolveu o documento Privacidad y Proteccion de Datos
(CJI/doc.450 /14)%, apresentado por-David P. Stewart, em fevereiro de 2014, no
812 Periodo Ordinario de Sessées, por meio do qual foi sugerida a elaboragao de
um guia legislativo?®, ao se constatar a auséncia de enfoque regional uniforme e
coerente, e de diferentes niveis de protegdo nas legislagdes dos Estados-membros.

Em 2018, a Assembleia Geral da OEA (AG/RES. 2926 XLVIII-O/18)?* solicitou a CJI
iniciar a atualizagdo dos Principios sobre a Prote¢do de Dados Pessoais em face da
evolucdo tecnoldgica experimentada desde 2012, o que foi finalizado em 2021%. Os

19 ORGANIZAGAO DOS ESTADOS AMERICANOS. Estudio comparativo: proteccion de datos em las Ame-
ricas (CP/CAJP-3063/12). 2012. Disponivel em: http://www.oas.org/es/sla/ddi/docs/cp-cajp-3063-12_
en.pdf. Acesso em: 22 jun.2022.

20 ORGANIZACAODOS ESTADOS AMERICANOS. Preliminary principles and recommendations on data
protection (the protection of personal data). Disponivel em: http://www.oas.org/dil/cp-cajp-2921-10_
revl_corrl_eng.pdf. Acesso em: 22 jun. 2022.

21 ORGANIZACAO DOS ESTADOS AMERICANOS. Acceso a la informacién publica y proteccién de datos
personales. AG/RES. 2811 (XLIlI-O/13). La Antigua, Guatemala, 2013. Disponivel em: http://www.o0as.
org/es/sla/ddi/docs/ag-res_2811_xliii-0-13_esp.pdf. Acesso em: 22 jun. 2022.

22 ORGANIZACAO DOS ESTADOS AMERICANOS. Privacidad y proteccién de datos (CJl/doc.450 /14),
Rio de Janeiro, 2014. Disponivel em: https://www.oas.org/es/sla/ddi/docs/proteccion_datos_persona-
les_documentos_referencia_CJI_doc_450-14.pdf. Acesso em: 22 jun. 2022.

23 ORGANIZACAO DOS ESTADOS AMERICANOS. Guia legislativa sobre la privacidad y la proteccién de
datos personales em las Américas. Disponivel em: https://www.oas.org/es/sla/ddi/docs/proteccion_
datos_personales_Guia_Legilsativa_CJl.pdf. Acesso em: 22 jun. 2022.

24 ORGANIZAGAO DOS ESTADOS AMERICANOS. Derecho internacional. AG/RES. 2926 (XLVIII-0/18).
Disponivel em: https://www.oas.org/es/sla/ddi/docs/AG-RES_2926_XLVIII-O-18.pdf. Acesso em: 22
jun. 2022.

25 ORGANIZACAO DOS ESTADOS AMERICANOS. Updated principles of the inter-american juridical
committee on privacy and personal data protection, with annotations. CJI/doc.638/21. Sesséo vir-
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principios atualizados foram aprovados pelo érgao maximo do sistema interameri-
cano em 11 de novembro de 2021%. Trata-se de instrumento de soft law interame-
ricano, que contribui com os Estados para fortalecer os respectivos marcos legais,
além de favorecer o desenvolvimento harmonico do tema na regido.

Pretende-se a construcdao de marcos normativos que garantam os direitos da
pessoa a protecao de dados pessoais, isso é, que de um lado vedem o tratamento
ilicito, ilegitimo ou desnecessdrio de dados (coleta, compilagao, armazenamento,
utilizacdo, retencao, divulgacao e eliminacgdo), e que, de outro lado, proporcione as
pessoas os beneficios do livre fluxo de informacGes e do acesso a economia digital.

Os treze principios refletem as diferentes abordagens prevalentes nos Esta-
dos-membros sobre a protecdo de dados pessoais, envolvendo o'.consentimento,
as finalidades e os meios de coleta e tratamento desses dados, o fluxo transfron-
teirico e a seguranga dos dados pessoais, a protecado.especial a dados sensiveis,
além do exercicio dos direitos de acesso, retificacdo, cancelamento, oposicao e
portabilidade.

Inicialmente, é importante trazer o conceito de dados pessoais para a OEA,
qual seja,

informagdes que, direta ou indiretamente, identificam ou pos-
sam, de maneira razodvel, serutilizadas para identificar uma pessoa
fisica, especialmenterpor.referéncia a um namero de identificacao,
dados de localizagao, um identificador online, ou a um ou mais fato-
res relacionados'especificamente a sua identidade fisica, fisiolégica,
genética, mental, econémica, cultural ou social. Inclui informacao
expressa de forma numeérica, alfabética, grafica, fotografica, alfanu-
mériga,‘acustica, eletronica, visual ou de qualquer outro tipo?.

Como exemplo, sdo considerados dados pessoais no ambito regional os signos
identificadores, comonome e pseuddnimo, o endereco, o identificador pessoal tni-
co ou identificador online (Id), o enderego de protocolo de internet ou de correio
eletronico, o numero da seguridade social, o nimero da carteira de motorista, pas-
saporte ou outros documentos pessoais similares, as informac¢des biométricas, as
informacgOes de internet ou atividades eletronicas, como histdrico de navegacao,
histérico de buscas, dados de geolocalizagdo e quaisquer informagdes que possam

tual, 2021. Disponivel em: http://www.oas.org/en/sla/iajc/docs/Cll-doc_638-21_EN.pdf. Acesso em: 22
jun. 2022.

26 ORGANIZACAO DOS ESTADOS AMERICANOS. Derecho internacional. AG/RES. 2974 (LI-O/21). Dis-
ponivel em: https://www.oas.org/es/sla/ddi/docs/AG-RES_2974_LI-O-21_ESP.pdf. Acesso em: 22 jun.
2022.

27 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023.
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ser coletadas para criar um perfil de preferéncias, caracteristicas, tendéncias, opi-
nides politicas, predisposi¢cdes, comportamentos e habilitares do titular?.

Os titulares sdo somente as pessoas fisicas, que podem apenas indiretamente
resguardar informacdes de pessoas juridicas que correspondam a dados pessoais
dos seus sdcios ou administradores.

Observa-se que os principios sdo aplicaveis tanto ao setor publico quanto ao
privado, em relagdo aos dados pessoais mantidos em suporte fisico ou digital. Em
outras palavras, enquanto sujeito passivo da relacdo, é possivel ter os proprios
entes estatais, mas também os particulares encarregados dos dados? ou respon-
saveis pelos dados®°.

Por outro lado, os principios ndo se aplicam aos dados pessoais utilizados por
individuo em seu contexto familiar, doméstico ou no ambito das rela¢des da vida
privada. Também ndo sdo aplicaveis os principios em face de informag&es anoni-
mas, ndo relacionadas a uma pessoa fisica identificada ou identificavel com esfor-
¢o razodvel, ou ainda, se os dados pessoais tiverem sofrido processo de anonimi-
zacdo ou sido pseudomizados, de maneira a nao ser possivel identificar o titular.

A CJl esclarece ainda que os principios devem ser interpretados em conjunto,
com uma perspectiva transversal degénero e direitos humanos sensivel aos im-
pactos diferenciados da prote¢do de dados em face de grupos minoritarios em
condigcdo de especial vulnerabilidade®.

Por sintetizarem a concepgao do sistema interamericano em mais de duas dé-
cadas de estudos sobre o tema de protecao de dados na regido, apresentam-se a
seguir os 13 principios, que representam um piso protetivo minimo, sem prejuizo
dos Estados adicionarem mecanismos de prote¢do com base nas finalidades legi-

28 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023, p. 24.

29 ORGANIZAGAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a prote-
¢do de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/docs/
Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.pdf.
Acesso em: 18 abr. 2023, p. 25. Refere-se a pessoa fisica ou juridica, entidade privada ou autoridade pu-
blica, alheia a organizacdo do Responsavel pelos Dados, que presta servigos para realizar o Tratamento
de Dados Pessoais.

30 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023. p. 25. Refere-se a pessoa fisica ou juridica, entidade privada, autoridade
publica ou outro organismo ou organizagdo ou servigo que (sozinho ou em conjunto com outros) se
encarrega do Tratamento e da protecdo dos Dados Pessoais em questdo. Essas pessoas determinam o
conteudo, as finalidades e o uso dos Dados Pessoais.

31 ORGANIZACAO DOS ESTADOS AMERICANOS. Updated principles of the inter-american juridical
committee on privacy and personal data protection, with annotations. CJI/doc.638/21. Sess3o virtual,
2021. Disponivel em: http://www.oas.org/en/sla/iajc/docs/ClJlI-doc_638-21_EN.pdf. Acesso em: 22 jun.
2022, p. 20.
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timas e em beneficio do individuo. Os principios interamericanos materializam os
conceitos de autodeterminacdo informativa, afastando restricdes arbitrarias ao
acesso de dados e a protegao da privacidade, identidade, dignidade e reputagao.

4.1.1 Finalidades legitimas e lealdade

O primeiro principio® elencado no sistema interamericano versa sobre a cole-
ta de dados, passivel de ocorrer apenas para atender finalidades legitimas e por
meios leais.

Apesar de sempre se exigir o conhecimento da pessoa, é possivel haver outras
bases legais para além do consentimento, desde que previstas em lei.

No ambito do sistema interamericano, considera-se observada a finalidade
legitima se o titular do dado pessoal expressamente consente com o tratamento
para uma ou mais finalidades especificas. Também se considera legitima caso o
tratamento seja necessdrio para se executar um:contrato no qual o interessado
seja parte ou para se aplicar medidas pré-contratuais a seu pedido.

O tratamento de dados necessario para se cumprir uma obrigacdo legal ou
ordem judicial aplicavel ao responsavel-pelos dados; ou ainda que seja por ele
realizado, diante da necessidade de se garantir.o interesse publico e de satisfazer
interesses legitimos — como proteger interesses vitais do titular ou terceiro e até
para se reconhecer ou defender os direitos-do titular perante uma autoridade
publica —também s3o considerados pela CJl finalidades legitimas33.

Ainterpretagao da legitimidade da finalidade deve ser sempre feita também a
partir do caso concreto e do contexto em que os dados foram coletados:

Em algumas situacdes, particularmente no contexto da a¢do hu-
manitdriapa obtencdo do consentimento pode ser muito dificil e,
portanto, pode ser necessdrio e legitimo recorrer a outro funda-
mento juridico, como o interesse publico ou os interesses vitais do
Titular dos Dados. A possibilidade de basear-se em motivos de inte-
resse publico é particularmente relevante para as organiza¢des hu-
manitarias que, devido a natureza de suas atividades e as situagdes
de emergéncia em que geralmente operam, tém maior dificuldade
em obter um consentimento valido, em particular o que seja dado

32 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023, p. 27. Os dados pessoais devem ser coletados somente para finalidades
legitimas e por meios legais e legitimos.

33 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023, p. 28.
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de maneira esclarecida e livre. Esse pode ser o caso, por exemplo,
quando o Tratamento de Dados Pessoais é um pré-requisito para
receber assisténcia, ou quando se precisa coletar os dados de uma
pessoa desaparecida. Nesses casos, as organizacdes humanitdrias
devem fundamentar e justificar claramente a coleta*.

Apesar da subjetividade de algumas hipdteses admitidas pela CJI, considera-se
legitima a finalidade prevista em Lei e que exclua qualquer sorte de tratamento
arbitrario e aleatdrio dos dados pessoais que, eventualmente, possa gerar discri-
minac¢ado. Por esse motivo, recomenda-se sempre informar ao titular o fundamen-
to juridico ou os motivos concretos pelos quais o dado é solicitado.

Para além das finalidades, os meios de coleta também devem ser legitimos,
isso é, em observancia as leis e expectativas razodveis-dos titulares em razdo da
relagdo firmada com o responsavel pelo tratamento. Em outras palavras, o dever
de lealdade implica na vedacdo de praticas fraudulentas, engodos ou falsos pre-
textos para a coleta de dados. Novamente, previne-se qualquer arbitrariedade
pelo fornecimento de informacao ao titular dos dados.

4.1.2 Transparéncia e consentimento

A transparéncia e a informagdo sao pressupostos para o exercicio regular de
qualquer direito. Quando se fala em protecdo de dados pessoais, é necessario an-
tes ou no momento da coleta identificar o coletor, as finalidades especificas para
o tratamento dos dados, o fundamento juridico, os destinatdrios com os quais os
dados serdo possivelmente .compartilhados, as informacgGes a serem transmiti-
das, além de se‘explicitar os direitos do titular dos dados.

Nas hipdteses em.que a coleta e o tratamento se basearem no consentimento
do titular, ele deve ser prévio, inequivoco, livre e esclarecido.

O segundo principio®® se fundamenta na autodeterminac¢do informacional que,
para ser exercida adequadamente, guarda intima relagdo com a transparéncia e o

34 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023, p. 34.

35 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023, p. 31. “Principio Segundo: Transparéncia e Consentimento. Antes ou no
momento da coleta, devem ser especificados a identidade e os dados de contato do responsavel pelos
dados, as finalidades especificas para as quais os dados pessoais serdo tratados, o fundamento juridico
que legitima o tratamento, os destinatarios ou categorias de destinatarios a quem os dados pessoais
serdo comunicados, bem como as informagdes a serem transmitidas e os direitos do titular em relagdo
aos dados pessoais a serem coletados. Quando o processamento se baseia no consentimento, os dados
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consentimento. Isso significa que também devem ser publicizadas as praticas e poli-
ticas das entidades coletoras dos dados, a fim de que os titulares possam ter clareza
ao consentir ou ndo com o fornecimento de suas informagdes pessoais.

Importante observar que eventuais diferencgas entre grupos vulneraveis podem
impactar em abordagens diferentes para o esclarecimento do titular. Em outras pa-
lavras, a informacdo sobre como os dados serdo tratados deve ser fornecida ao
titular de forma concisa, transparente, inteligivel e facilmente acessivel, atentando-
-se, por exemplo, a especial necessidade de se utilizar linguagem prépria quando se
cuidar de coleta de dados de adolescentes ou pessoas com deficiéncia.

Diante de um contexto de ampla transparéncia, é possivel, inclusive, admi-
tir-se o consentimento implicito do titular, se ndo estivermos diante de dados
sensiveis e a coleta de dados for coerente com a transacgao realizada. Nesse sen-
tido, em relagGes perpetuadas no tempo, a coleta subsequente de dados podera
ocorrer com fundamento no consentimento explicitado inicialmente, desde que
as finalidades permanecam inalteradas.

Por fim, o titular tem o direito de retirar seu consentimento a qualquer tempo,
devendo ser-lhe garantido meios simples, ageis, eficazes e gratuitos para tanto.

4.1.3 Pertinéncia e necessidade

O terceiro principio®® concretiza a aplicagdo do principio da proporcionalidade
no tema da proteg¢do de dados pessoais. Isso porque exige-se que a coleta dos da-
dos pessoais se resuma agueles pertinentes (adequados), necessarios e limitados
a menor exposicdo possivel para atingir as finalidades legitimas (proporcionalida-
de em sentido estrito).

A pertinéncia traduz a:necessidade de haver relagdo razoavel entre as finalida-
des pelas quais.os dados foram coletados e a intencdo de utiliza-los.

Por outro lado, defende-se que os dados pessoais sejam tratados apenas
quando necessarios para satisfazer a atividade, seja um servico ou um produto
solicitado pelo individuo. Como consequéncia, infere-se o dever de se minimizar
os coletores de dados, isso é, o seu manejo deve ser restrito ao minimo necessa-
rio para alcancgar essa finalidade.

pessoais sé devem ser coletados com o consentimento prévio, livre, inequivoco e esclarecido da pessoa
a qual se refiram”.

36 ORGANIZAGAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023, p. 37. “Principio Terceiro: Os dados pessoais devem ser unicamente os que
se mostrem adequados, pertinentes e limitados ao minimo necessario para as finalidades especificas
da sua coleta e tratamento posterior”.
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4.1.4 Tratamento e conservacgao limitados

Apesar dos dados pessoais possuirem vocagao para transitarem, seu manejo
deve ser realizado com observancia estrita as limitacdes legais, seja em relacao
ao cumprimento das finalidades legitimas, seja em relacdo a um determinado
periodo de conservagdo, que ndo deve exceder o necessario para se alcancar as
finalidades desejadas.

O quarto principio®” reforca a necessidade de tratamento legitimo e ndo in-
compativel com as finalidades para as quais os dados foram coletados.

Por exemplo, quando um Titular de Dados da 0.seu nome e ende-
reco a um vendedor online e esse vendedor, por sua Vez, dd o nome
do Titular e o seu endereco residencial ao expedidor’para’que os
produtos comprados possam ser entreguées ao, comprador, essa di-
vulgagdo é evidentemente um uso “campativel” dos Dados Pessoais.
Entretanto, se o vendedor der o neime e ofendereco residencial do
Titular a outro tipo de vendedoriou comerciante para fins que nao
sejam necessarios para complétar a‘transacdo online do Titular e ndo
estejam relacionados a essattransacdo, @mais provavel é que seja um
Tratamento “incompativel” dos Dados do Titular e ndo estaria permi-
tido, salvo se o Titular desse’Seu consentimento expresso®®.

Avanca ainda o quarto principio ao limitar o manejo dos dados no tempo, isso
é, uma vez cumprida a finalidade pela qual foram coletados, ndo se justifica mais
0 seu manejo. A limitagdo temporal é importante porque o avango tecnoldgico
tornou menos custoso financeiramente o armazenamento indefinido em detri-
mento do exame e da eliminacdo daquelas informagdes ndo mais necessdrias
para a finalidade. Outrossim, a manutencao indefinida de informagbes que pos-
sam identificaroindividuo gera grande implicacdo ao direito de privacidade.

Por essa razao, é dever dos encarregados de dados elimina-los ap0s a satisfacdo
da finalidade ou a0 menos realizar processo de anonimizacao, a fim de que aquelas
informagGes ndo possam mais ser utilizadas para identificar qualquer pessoa.

37 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a prote-
¢do de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/docs/
Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.pdf.
Acesso em: 18 abr. 2023, p. 41. “Principio Quarto: Os dados pessoais devem ser tratados e conservados
unicamente de forma legitima e ndo incompativel com as finalidades para as quais foram coletados. Sua
conservagdo ndo deve exceder o tempo necessario para o cumprimento dessas finalidades e deve estar
em conformidade com a legislagdo nacional correspondente”.

38 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023, p. 42.



70  Protecdo de Dados Pessoais e Direitos Humanos

Percebe-se que, no contexto americano, o tema da protecdao de dados muito
se relaciona com o direito de acesso a informagdao e em um contexto mais amplo
a propria liberdade de expressdo. Dai porque, ao interpretar o quarto principio, a
ClJl adverte que o tratamento posterior dos dados para fins de arquivo, pesquisa
cientifica e histérica ou fins estatisticos, desde que em favor do interesse publico,
nao seria incompativel com a limitagdo de tratamento.

4.1,5 Confidencialidade

De acordo com o quinto principio®, em regra, os dados pessoais sdo confiden-
ciais e s6 podem ser transmitidos se relacionados com a finalidade legitima pela
qgual houve sua coleta, por meio do consentimento do titular ou em hipdtese de
autorizacdo legal especifica.

O dever de confidencialidade decorre do principio da finalidade limitada e se
relaciona com o principio sexto, que versa sobrea seguranca dos dados.

Percebe-se ainda que o dever de confidencialidade se aplica, inclusive, aos
entes publicos. Dai porque o art. 32 da Lei Modelo Interamericana 2.0 sobre Aces-
so a Informacdo Publica®®, também elaborada no ambito do sistema da OEA, ja

39 ORGANIZAGAO DOS ESTADOS AMERICANOS. Principios ‘atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20.°2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre, a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023, p. 45. “Principio Quinto: Os dados pessoais ndo devem ser divulgados,
colocados a disposigdo de terceiros nem utilizados para finalidades diferentes daquelas para as quais
foram coletados, exceto com o consentimento.da pessoa em questdo ou sob autoridade legal”.

40 ORGANIZACAO DOS ESTADOS AMERICANOS. Lei Modelo Interamericana 2.0 sobre Acesso a Infor-
magao Publica. OEA/Ser.P.AG/RES.2958 (LO/20). Disponivel em: http://www.oas.org/en/sla/dil/docs/
Publicacao_Lei_Modelo_Interamericana_2_0_Acesso_Informacao_Publica.pdf. Acesso em: 25 jun.
2022, p. 49. “Artigo 32 Informacgao confidencial 1. Os sujeitos obrigados podem negar o acesso a infor-
magdo publica quando.sua divulgacdo possa prejudicar os seguintes interesses privados: a. o direito a
privacidade, inclusive aguelarelacionada a vida, a salde ou a seguranga, bem como o direito a honra e
a propria imagem; b.0s dados pessoais cuja divulgagdo necessite o consentimento dos titulares; c. os
interesses comerciais e econémicos legitimos; e d. as patentes, os direitos de autor e os sigilos comer-
ciais. A esfera de privacidade dos servidores publicos se reduz segundo seu grau de responsabilidade.
Por conseguinte, os servidores publicos encarregados da tomada de decisdes terdo menor esfera de
privacidade. Em caso de colisdo, prevalecerd o interesse publico. 2. As exce¢bes do pardgrafo anterior
ndo deverdo ser aplicadas quando: a. o individuo tenha autorizado expressamente a divulgacdo de seus
dados pessoais; b. as circunstancias do caso mostrem com clareza que a informacéo foi prestada ao
sujeito obrigado como parte da informacdo que deve estar sujeita ao regime de publicidade; c. a infor-
magdo se encontre em registros publicos ou fontes de acesso publico; d. a informagdo tenha carater
publico, de acordo com a presente Lei; e. exista uma ordem judicial [que a solicite] ou [que autorize sua
publicagdo]; f. seja necessaria a publicagdo, por razdes de seguranca nacional e salubridade geral; g. o
Orgio Garante tenha ordenado sua desclassificagdo e divulgagdo; e h. seja transmitida entre sujeitos
obrigados e entre estes e os sujeitos de direito internacional, nos termos dos tratados e dos acordos
interinstitucionais, desde que a informagdo seja utilizada para o exercicio de faculdades que lhes sejam
proprias. 3. Essas exce¢bes nao terdo aplicagdo com respeito a assuntos relacionados as fungdes dos
funcionarios publicos, ou entdo quando tenham transcorrido mais de [vinte] anos do falecimento do
individuo em questdo. 4. Os titulares dos sujeitos obrigados manterdo um registro dos servidores pu-
blicos que, pela natureza de suas atribui¢des, tenham acesso aos expedientes e documentos classifica-
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previu que pode caracterizar excec¢do a obrigacao de divulgacdao da informacao
publica quando houver risco de prejuizo ao direito a privacidade e aos dados pes-
soais, desde que ndo evidenciada rela¢do da informagdo com atos de corrupgao
de funciondrios publicos (art. 28).

4.1.6 Seguranca dos dados

No exercicio do manejo de dados, exige-se que o controlador possua salva-
guardas de segurancas técnicas, administrativas ou organizacionais suficientes
para prevenir vazamentos e o uso indevido dos dados pessoais, realizando-se au-
ditorias e atualizacGes periddicas.

O sexto principio* demanda a adogdo de medidas de seguranga para garantir
a confidencialidade, a integridade e a disponibilidade dodado pessoal armazena-
do, merecendo especial atengdo quando se tratar.de dados sensiveis, que reque-
rem nivel mais alto de protecao.

Muitas vezes, é impossivel evitar a pratica de atos ilicitos que, no tema da pro-
tecdo de dados, se relacionam ao acesso ndo autorizado, a perda, a destruicdo,
ao dano, ao uso, a modificagdo ou a divulgacdo indesejada, mas o sexto principio
imp0e o dever dos encarregados de adotarem medidas de seguranca razodveis e
suficientes para prevenir qualquer dano.

Para compreender o conceito de medidas de seguranca razoaveis e suficien-
tes, observa-se o art. 15 da Lei Modelo Interamericana sobre Gestdo Documen-
tal*?, que estabelece deveres, como estabelecer o registro de acesso para iden-

dos como confidenciais, e dele terdo conhecimento. Do mesmo modo, garantirdo que esses servidores
publicos tenham conhecimento de sua responsabilidade no tratamento de informagéao classificada. 5.
A informacgdo confidencial terd esse cardter de maneira indefinida, a ndo ser que seja desclassificada
pelo Orgdo Garante, caso se'trate de dados pessoais e haja o consentimento do titular, ou quando a lei
expressamente o determine. 6. Uma vez classificada a informagao, o Orgdo Garante terd a competéncia
e a faculdade intransferivel de verificar se a informacgdo atende aos requisitos de classificagdo. Para dar
cumprimento a essa atribui¢do podera ter a vista a informagao”.

41 ORGANIZAGAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a prote-
¢do de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/docs/
Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.pdf.
Acesso em: 18 abr. 2023, p. 49. “Principio Sexto: A confidencialidade, a integridade e a disponibilidade
dos dados pessoais devem ser protegidas por salvaguardas de seguranga técnicas, administrativas ou
organizacionais razodveis e adequadas contra tratamentos ndo autorizados ou ilegitimos, como, entre
outros, acesso, perda, destruigdo, danos ou divulgagdo, mesmo que ocorram de maneira acidental. As
referidas salvaguardas devem ser objeto de auditoria e atualizagcdo permanente”.

42 ORGANIZAGAO DOS ESTADOS AMERICANOS. Lei Modelo Interamericana sobre Gestdo Documen-
tal. OEA/Ser.P AG/RES.2958 (L-O/20). Disponivel em: http://www.oas.org/es/sla/ddi/docs/Acesso_In-
formacao_Publica_Lei_Modelo_Interamericana_Gestao_Documental.pdf. Acesso em: 25 jun. 2022, p.
38. “Artigo 15: Medidas minimas de seguranga para documentagdo com dados pessoais 1. Os sujeitos
obrigados deverdo adotar medidas que protejam a seguranga dos dados pessoais e impegam sua alte-
ragdo, perda, transmissdo e acesso ndo autorizado. 2. Os sujeitos obrigados devem designar um ou mais
agentes de seguranga encarregados de coordenar e controlar a aplicagdo das medidas de seguranca
definidas neste artigo. 3. As fungdes e obrigacdes de cada um dos usudrios ou perfis de usuarios com
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tificar qual pessoa autorizada acessou a documentacdao com dados de carater
pessoal, indicando a data.

Como consequéncia das rapidas e continuas evolugdes tecnolégicas, deman-
da-se a constante atualizacdo das ferramentas de seguranca. Nesse sentido, para
avaliar a eventual violagdo do sexto principio, considera-se o contexto tecnolégi-
co e a proporcionalidade das medidas de seguranca adotadas.

Sugere-se, ainda, sejam disponibilizados ao titular meios eficazes para controlar
o intercdmbio de dados, a fim de permitir que as pessoas controlem suas experién-
cias digitais e contribuam na protecao da privacidade e prevenc¢ao de danos.

De toda sorte, em caso de violagcdo dos dados pessoais, mesmo com as pro-
tegdes e salvaguardas, é dever do responsavel pelos dados notificar as pessoas
que tiveram suas informagdes comprometidas, além das autoridades publicas
responsaveis.

4.1.7 Exatidao dos dados

O sétimo principio*® refere-se a qualidade do dado pessoal armazenado, isso
é, a necessidade de que permaneca exato; completo.e exprima a verdade, ainda
gue necessaria a sua atualizagcdo periodica, especialmente quando da retencgdo
do dado para uso posterior.

Mesmo diante da possibilidade do tratamento de dados implicar na anonimi-
zagdo, o controlador deve garantir que as informagdes armazenadas sejam exa-
tas, completas e atualizadas, na medida da finalidade especifica pela qual houve a

acesso aos dados pessoais e sistemas de informacgdo serdo claramente definidas e documentadas. 4. O
responsavel pela seguranca adotara as medidas necessarias para que o pessoal conhega de forma com-
preensivel as normas de seguranca que afetem o desenvolvimento das suas fungdes, bem como as con-
sequéncias que podem incorrer em caso de descumprimento. 5. A geragdo de cdpias ou a reprodugdo
dos Documentos com dados pessoais s6 pode ser realizada sob o controle de pessoal autorizado pelo
responsavel pela seguranca. 6. Sera estabelecido um registro de acesso para identificar qual pessoa
autorizada acessou a documentagdo com dados de carater pessoal, indicando a data. Nos casos em que
tal documentacgdo tenha sido emprestada, deve constar a data de sua devolugdo. 7. Serdao implemen-
tados procedimentos para garantir a integridade da documentagdo, como a preparagdo de um indice
de Documentos ou a numeragéao sequencial das paginas que contém. 8. Sera elaborado um documento
de seguranga contendo as medidas, normas, procedimentos de a¢do, regras e padrdes que visem ga-
rantir o nivel de seguranga; bem como as fungbes e obrigagcdes do pessoal em relagdo ao acesso aos
Documentos. 9. Quando o mecanismo de autenticagdo estiver baseado na existéncia de senhas, haverd
um procedimento de atribuicdo, distribuicdo e armazenamento que garanta sua confidencialidade e
integridade”.

43 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023, p. 55. “Principio Sétimo: Os dados pessoais devem ser mantidos exatos,
completos e atualizados na medida do necessario para as finalidades de seu tratamento, de modo a que
ndo se altere a sua veracidade”.
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coleta, preservando-se a veracidade do dado. Em consequéncia, exige-se a atuali-
zagdo periddica das informagdes.

No processo de atualizacdo dos dados pessoais, destacam-se aqueles cujo ar-
mazenamento ndao mais se justifique pelo alcance da finalidade.

4.1.8 Acesso, retificagao, cancelamento, oposicao e portabilidade

O oitavo principio** consubstancia a prote¢do dos dados pessoais sob a ética
do Habeas Data, conforme realizado em diversos paises do continente. Trata-se
de garantia individual do titular para o acesso®, a retificacdo, o cancelamento,
a oposicdo ao tratamento e a portabilidade dos dados pessoeais*®. Em caso de
morte ou desaparecimento do titular, admite-se que parentes ou representantes
legais possam exercer esses direitos.

Exige-se que o controlador forneca meios razoaveis, simples, eficazes e, em re-
gra, gratuitos para o exercicio desses direitos, de. maneira que eventuais restricoes
devem figurar em lei prévia compativel com os padrdes internacionais aplicaveis.

Observa-se que o exercicio dos direitos de acesso, retificacdo, cancelamento
ou oposi¢do ndao podem implicar em tratamento discriminatério para o titular dos
dados. Isso significa que é defeso ao responsdvel pelos dados a negagdo de bens
ou servigos ao titular, a cobranga de precos ou tarifas diferentes por esses bens ou
servigos, a prestacdo de um<nivel ou qualidade diferente dos bens, entre outras
medidas que poderiam ser adotadas para desestimular o exercicio do direito.

44 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023, p. 59. “Principio Oitavo: Devem estar disponiveis métodos razoaveis,
expeditos, simples e eficazes para permitir que aqueles cujos dados pessoais tenham sido coletados
possam solicitar o acesso, a retificacdo e o cancelamento dos seus dados, bem como o direito de opor-
-se ao tratamento dos seus dados pessoais e, quando aplicavel, o direito a portabilidade de tais dados
pessoais. Como regra geral, o exercicio desses direitos deve ser gratuito. Caso seja necessario restringir
o alcance desses direitos, as bases especificas de toda restricdo devem ser especificadas na legislagdo
nacional e estar de'acordo com os padrdes internacionais aplicaveis”.

45 A capacidade da pessoa ter acesso aos seus dados pessoais armazenados é também denominada
como direito de participagdo individual.

46 Dispositivo semelhante pode ser encontrado no artigo 16 da Lei Modelo Interamericana sobre Ges-
tdo Documental: Exercicio dos direitos de acesso, retificagdo e cancelamento de dados pessoais 1. Os
titulares de dados pessoais ou seus representantes, apos credenciamento, podem solicitar aos sujeitos
obrigados as informagdes contidas em Documentos sobre sua pessoa, informacgdes sobre a finalidade
para a qual tais informagdes foram coletadas, a consulta direta aos Documentos que contenham seus
dados, e a retificagdo, atualizagdo, confidencialidade ou exclusdo das informagdes que Ihe dizem res-
peito. 2. O sujeito obrigado deve responder aos pedidos que Ihe sdo dirigidos e fixar um prazo maximo
para ditar e notificar resolugdo no procedimento de tutela de direitos. 3. Se a resolugdo for procedente,
o sujeito obrigado deve exercer os direitos, deixando o cumprimento dos mesmos por escrito. ORGANI-
ZAGAO DOS ESTADOS AMERICANOS. Lei Modelo Interamericana sobre Gestdo Documental. OEA/Ser.P
AG/RES.2958 (L-0/20). Disponivel em: http://www.oas.org/es/sla/ddi/docs/Acesso_Informacao_Publi-
ca_Lei_Modelo_Interamericana_Gestao_Documental.pdf. Acesso em: 25 jun. 2022.
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Por outro lado, no entender da CJI, é possivel a legislacao nacional estabelecer
hipdteses em que o exercicio desse direito podera ser limitado.

Tais causas poderiam incluir, entre outras: 1) quando o Tratamen-
to for necessario para o cumprimento de um objetivo importante
de interesse publico ou para o exercicio das fungdes proprias das
autoridades publicas; 2) quando o Responsdvel acreditar que tenha
motivos legitimos para que o Tratamento prevalec¢a sobre os inte-
resses, os direitos e as liberdades do Titular; 3) quando o Tratamento
for necessario para o cumprimento de uma disposicdo legal; ou 4)
quando os Dados Pessoais forem necessdrios para a manutengao ou
o cumprimento de uma relagdo juridica ou contratual®:

A propésito, é oportuno perceber possivel colisdo entre a pretensao de reti-
ficagdo ou cancelamento com o interesse da coletividade em conhecer informa-
¢Oes (em especial de funciondrios publicos), de sorte que em muitos casos sera
necessario realizar juizo de pondera¢do entre o direito.a privacidade, honra e
dignidade com o direito de acesso a verdade, a informacgao e a propria liberdade
de expressao.

De toda sorte, em caso de recusa ao acessorou retificacdo dos dados pessoais,
deve ser garantido ao titular o direito de impugna-la, o que evidentemente com-
preende o direito de ter conhecimento sobre 0s motivos da recusa.

Por fim, a portabilidade dos dados pessoais ainda é tema novo e incipiente,
mas corresponde a possibilidade do titular solicitar em formato eletrénico estru-
turado uma cépia dos dados armazenados digitalmente e processados por meios
eletronicos ou automatizados, a fim de transferir a outro responsavel sem impe-
dimentos.

4.1.9 Dados pessoais sensiveis

Os dados pessoais sensiveis sdo aqueles especialmente suscetiveis a causar
prejuizos pessoais ou discriminacdo em caso de utilizacdo indevida, pois relacio-
nados aos aspectos mais intimos das pessoas fisicas. Por isso, os responsdveis
pelo seu armazenamento e tratamento devem adotar medidas de privacidade e
de seguranca reforgadas.

Esses dados podem variar conforme o contexto cultural, social ou politico de
cada sociedade, mas em regra abrangem os

47 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023, p. 60.
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dados relativos a saude pessoal, as preferéncias sexuais ou vida
sexual, as crencgas religiosas, filoséficas ou morais, a filiacdo sindi-
cal, aos dados genéticos, aos dados biométricos destinados a iden-
tificar uma pessoa fisica de maneira univoca, as opinides politicas
ou a origem racial ou étnica, informacdes sobre contas bancarias,
documentos oficiais, informacdes coletadas de criancas ou geoloca-
lizagcdo pessoal®.

De acordo com o nono principio®, reforga-se a necessidade de se criar salva-
guardas adequadas para o tratamento de dados pessoais sensiveis. Segundo o
posicionamento da CJI,

Como regra geral, os Dados Pessoais Sensiveis s .deveriam ser
tratados quando, por exemplo, o Titulartiver dado seu consenti-
mento explicito para tal ou quando oAratamento for estritamente
necessario para o exercicio e cumprimento das atribuicdes e obri-
gacOes especificas do Responsavel pelos Dados, ou para cumprir
um mandato legal, ou por razdes de,seguranga nacional, seguranca
publica, ordem publica, saude publicay ou para a salvaguarda dos
direitos e liberdades desterceiros. A titulo de exemplo, a necessida-
de de protecdo contra 'umarameaga transfronteirica grave a saude
publica, como seriaguma pandemia, poderia enquadrar-se nesses
pressupostos®’,

48 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023, p. 24.

49 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023, p. 67. “Principio Nono: Alguns tipos de dados pessoais, dada a sua sensi-
bilidade em contextos particulares, sdo especialmente suscetiveis a causar danos considerdveis as pes-
soas, se for feito mau uso deles. As categorias de tais dados e a extensdo da sua prote¢do devem estar
claramente indicadas na legislagdo e nas normas nacionais. Os responsaveis pelos dados devem adotar
medidas de privacidade e seguranga reforgadas, que sejam proporcionais a sensibilidade dos dados e a
sua capacidade de prejudicar os seus titulares”.

50 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023, p. 68.
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4.1.10 Responsabilidade

Em decorréncia do décimo principio®, é dever do controlador ou encarrega-
do pelo tratamento adotar e implementar as estruturas técnicas que garantam
a observancia dos demais principios, responsabilizando-se por qualquer manejo
indevido, ainda que ndo evidenciada a culpa em sentido estrito.

Nas hipéteses de compartilhamento de dados com terceiros, os responsaveis
devem assegurar que continuara sendo adotado o mesmo nivel de protecdo da
privacidade.

Em razao da responsabilidade dos controladores e encarregados, ha o dever
de cooperagdao com as autoridades nacionais de protecdo de'dados no exercicio
de suas funcgoes.

4.1.11 Fluxo transfronteirico de dados e responsabilidade

Atualmente, os dados pessoais representam ativos econémicos importantes,
pois possuem especial relevancia para o desenvolvimento economico e social da
sociedade. Os Estados-membros devem cooperar entre si para facilitar o fluxo
transfronteirico de dados pessoais, desde que o Estado de destino garanta um
nivel adequado de prote¢dao em conformidade com os treze principios.

Nesse sentido, o décimo primeiro. principio®® equilibra o direito a privacidade
com o direito ao livre fluxo de informagdes em um mundo globalizado, de manei-
ra que restricdes locais desnecessarias ou injustificadas aos fluxos transfronteiri-
¢os podem criar barreiras ao comércio e comprometer o desenvolvimento. A esse
respeito, a CJl ainda sugere que a

51 ORGANIZAGCAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023, p. 71. “Principio Décimo: Os responsaveis pelos dados e os encarregados
pelo seu tratamento devem adotar e implementar medidas técnicas e organizacionais adequadas e
efetivas para garantir e poder demonstrar que o tratamento é feito de acordo com estes Principios. As
referidas medidas devem ser auditadas e atualizadas periodicamente. O responsdavel ou o encarregado
pelo tratamento e, quando aplicével, os seus representantes, devem cooperar, mediante pedido, com
as autoridades de protegdo de dados pessoais no exercicio de suas fungdes”.

52 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023, p. 77. “Principio Décimo Primeiro: Reconhecendo o seu valor para o de-
senvolvimento econdmico e social, os Estados membros devem cooperar entre si para facilitar o fluxo
transfronteirico de dados pessoais a outros Estados quando estes proporcionem um nivel adequado de
protecdo dos dados, de acordo com estes Principios. Os Estados membros devem, também, cooperar
na criagdo de mecanismos e procedimentos que assegurem que os responsaveis e os encarregados pelo
tratamento dos dados que operem em mais de uma jurisdi¢do, ou os transmitam a uma jurisdicdao que
ndo a sua, possam garantir e ser efetivamente responsabilizados pelo cumprimento destes Principios.
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Transferéncia transfronteirica de Dados Pessoais entre uma or-
ganiza¢ao humanitaria e outra entidade com a finalidade especifi-
ca de prestar ajuda humanitaria se mantenha livre de restri¢des, na
medida do possivel e legalmente admissivel. Assim, as legislacdes
nacionais devem levar em conta que tais organizacdes podem pre-
cisar compartilhar Dados Pessoais através das fronteiras para salva-
guardar os interesses vitais dos Titulares dos Dados, ou para servir
ao interesse publico, em conformidade com o mandato da organiza-
¢do humanitaria®3.

No ambito da cooperacdo entre os Estados, devem ser criados mecanismos e
procedimentos de garantia, responsabilizacdo de controladores e encarregados
gue operem em mais de uma jurisdicao.

4.1.12 Excecgoes

O décimo segundo principio® trata das’'exceces, isso ¢, das limitacdes aos
Principios interamericanos de protecdo de dados, que devem se relacionar ape-
nas com a necessidade de resguardo da soberania ou seguranca nacional, segu-
ranca publica e combate a criminalidade; salde publica, ordem publica ou outro
motivo de interesse publico, desde que previamente previstas de forma clara e
especifica na legislagdo nacional.

4113 Autoridades de protecio de dados

Por fim, o uUltimo principio interamericano®® diz respeito as autoridades de
protecdo de dados. Os Estados devem estabelecer 6rgaos de supervisdo inde-

53 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18'abr. 2023, p. 79.

54 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a pro-
tecdo de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/
docs/Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.
pdf. Acesso em: 18 abr. 2023, p. 83. “Principio Décimo Segundo: Quaisquer excec¢des a algum destes
Principios devem estar previstas de maneira expressa e especifica na legislagdo nacional, ser publica-
das e limitar-se unicamente a motivos relacionados com a soberania nacional, a seguranga nacional, a
seguranga publica, a prote¢do da salude publica, o combate a criminalidade, o cumprimento de normas
ou outras prerrogativas de ordem publica, ou o interesse publico”.

55 ORGANIZACAO DOS ESTADOS AMERICANOS. Principios atualizados sobre a privacidade e a prote-
¢do de dados pessoais. OEA/Ser.D/XIX.20. 2021. Disponivel em: https://www.oas.org/en/sla/iajc/docs/
Publicacion_Principios_Atualizados_sobre_a_PrivacidadProtecao_de_Dados_Pessoais_2021.pdf.
Acesso em: 18 abr. 2023, p. 87. “Principio Décimo Terceiro: Os Estados membros devem estabelecer or-
gdos de supervisdo independentes, dotados de recursos suficientes, em conformidade com a estrutura
constitucional, organizacional e administrativa de cada Estado, a fim de monitorar e promover a prote-
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pendentes, autdnomos e dotados de recursos proprios, capazes de monitorar e
promover a protecao de dados conforme o teor dos demais principios.

As autoridades de protecdo de dados devem, ainda, prever sangdes e recursos
adequados para os casos de violagdo das normas, além de assegurar que ndo ha-
vera discriminagdo dos titulares.

Na regido, alguns paises estabeleceram autoridades de protecdao de dados
com base nos diferentes niveis de governo (nacionais, estaduais ou municipais).
Outros as fixaram com base no setor ou area de atividade (bancario, médico, edu-
cacional), cujas fungdes podem estar distribuidas entre organismos reguladores e
entidades privadas com responsabilidades legais especificas.

Para a melhor integragao regional, indica-se que, independentemente da for-
ma elegida internamente, as autoridades de protecao de dados dialoguem entre
si e promovam a cooperacdo entre os diferentes Estados.

Como visto, os treze principios elencados revelam o resultado de um longo
processo de discussdo do tema da protecdo de dados no ambito da OEA e podem
ser qualificados como soft law, aptos inclusive a.inspirar os Estados membros na
elaboracdo de normas internas que representam um nivel de protecao suficiente
aos direitos humanos e promovam a integragao regional. No entanto, apesar da
qualidade técnica, ndo produzem por si sé comandos juridicos que assegurem
protecdo dos dados pessoais aos individuos.

Por outro lado, embora ainda incipiente; no ambito do sistema regional intera-
mericano de prote¢do dos direitos humanos, é possivel inferir comandos obriga-
térios que garantem de forma cogente.o respeito a prote¢ao dos dados pessoais.

4.2 O Sistema Regionaliinteramericano de Protecéo dos
Direitos Humaneos

A Convengdo Americana sobre Direitos Humanos (CADH), ou Pacto de San
Jose da Costa Rica, foi assinada em 1969 numa Conferéncia intergovernamental
organizada pela OEA. Entrou em vigor em 1978 a partir do depésito do 112 ins-
trumento de ratificacao. O Brasil aderiu apenas em 25 de setembro de 1992, por
meio do Decreto n. 678.

A CADH apresenta matriz liberal ao assegurar, principalmente, um vasto cata-
logo de direitos civis e politicos®®. Para os fins deste estudo, merecem destaque

¢do de dados pessoais em conformidade com estes Principios. Os Estados-membros devem promover
a cooperagdo entre esses 6rgaos”.

56 CADH. O art. 26 prescreve apenas a progressividade da plena realizagdo dos direitos sociais, eco-
ndémicos e culturais, mediante a adogdo de medidas legislativas e outras que se mostrem apropriadas.
Posteriormente, houve a adogdo do Protocolo de San Salvador, documento adicional a Convengdo Ame-
ricana de Direitos Humanos, que versou sobre os direitos sociais, econémicos e culturais e entrou em
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seus arts. 11 (protecdo da honra e da dignidade)*’ e 13 (liberdade de pensamen-
tos e de expressdo)®®. Isso pois, igualmente ao sistema global, como a CADH foi
elaborada em 1969, nao seria possivel antever os avangos tecnoldgicos e os novos
riscos aos direitos humanos, em especial relativos ao big data e a inteligéncia
artificial. Em consequéncia, infere-se a protecdo dos dados pessoais no sistema
interamericano do cotejo entre os direitos da privacidade e da liberdade de ex-
pressao, a partir da interpretacdo dos érgdos que compdem o sistema regional.
Outrossim, cabe aos Estados-partes respeitarem e assegurarem o livre e pleno
exercicio dos direitos e liberdades enunciados na CADH (art. 19), adotando disposi-
¢do de direito interno, por meio de medidas legislativas ou de outra natureza, ne-
cessarias para conferir efetividade aos direitos e liberdades nela previstos (art. 29).
Para o seu monitoramento e implementagao, a CADH prevé.a Comissdo IDH
(arts. 34 a 51) e a Corte IDH (arts. 52 a 69). Enquanto legitimos intérpretes do
sistema interamericano, suas manifestagcdes devem ser.recebidas como normas
juridicas pelos sistemas nacionais, a fim de impor verdadeiro didlogo multinivel.

vigor em 1999 apds o depdsito do 112 instrumento de ratificagdo, conforme artigo 21 do Protocolo.
Atualmente ha 15 Estados-partes.

57 CADH. “Art. 11. 1. Toda pessoa tem direito ao respeito de sua honra e ao reconhecimento de sua
dignidade. 2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida privada, na de
sua familia, em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais a sua honra ou reputa-
¢do. 3. Toda pessoa tem direito a prote¢do da lei contra tais ingeréncias ou tais ofensas”.

58 CADH. “Art. 13.1. Toda pessoa tem direito a liberdade de pensamento e de expressdo. Esse direito
compreende a liberdade de buscar, receber e difundir informacgdes e idéias de toda natureza, sem con-
sideragdo de fronteiras, verbalmente ou por escrito, ou em forma impressa ou artistica, ou por qualquer
outro processo de sua escolha. 2. O exercicio do direito previsto no inciso precedente ndo pode estar
sujeito a censura prévia, mas a responsabilidades ulteriores, que devem ser expressamente fixadas pela
lei e ser necessdrias para assegurar: a. o respeito aos direitos ou a reputagdo das demais pessoas; ou b. a
protecdo da seguranga nacional, da ordem publica, ou da saude ou da moral publicas. 3. Ndo se pode
restringir o direito de expressdo por vias ou meios indiretos, tais como o abuso de controles oficiais
ou particulares de papel de imprensa, de freqliéncias radioelétricas ou de equipamentos e aparelhos
usados na difusdo de informagdo, nem por quaisquer outros meios destinados a obstar a comunicagdo
e acirculagdo de idéias e opiniGes. 4. A lei pode submeter os espetaculos publicos a censura prévia, com
o objetivo exclusivo de regular o acesso a eles, para prote¢do moral da infancia e da adolescéncia, sem
prejuizo do disposto no inciso 2. 5. A lei deve proibir toda propaganda a favor da guerra, bem como toda
apologia ao édio nacional, racial ou religioso que constitua incitagdo a discriminagdo, a hostilidade, ao
crime ou a violéncia”.
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4.2.1 A Comissao Interamericana de Direitos Humanos
(Comissao IDH)

A Comissdo Interamericana de Direitos Humanos® (na literatura: Comissao
IDH, CIDH ou Comissdo) foi criada em 1959%, com fundamento no art. 106 da
Carta da OEA de 1948°%, que ja estabelecia que posterior CADH traria sua estrutu-
ra, competéncias e normas de funcionamento. Dai porque a Comissado IDH possui
atribuicdo em relacdo a todos os 25 Estados-partes da CADH ©2, e em relagdo aos

59 Composta por sete membros com alta autoridade moral e reconhecido saber em matéria de direitos
humanos para mandato de quatro anos, renovaveis por um. Unico periodo, ndo se admitindo mais de
um nacional do mesmo Estado por composi¢do. Os comissionados possuem atuagdo independente e
ndo representam nenhum Estado.

60 O primeiro periodo de sessGes, no‘entanto, ocorreu apenas no ano seguinte, em 1960.

61 Carta da OEA. “Art. 106. Havera uma Comissdo Interamericana de Direitos Humanos que tera por
principal fungdo promover o respeito e a defesa dos direitos humanos e servir como 6rgdo consultivo
da Organizagdo em tal matéria. Uma convengdointeramericana sobre direitos humanos estabelecera a
estrutura, a competéncia e as normas de funcionamento da referida Comissdo, bem como as dos outros
orgdos encarregados de tal matéria”.

62 O art. 19 do Estatuto da Comissdo IDH prescreve suas atribuigdes em relagdo aos Estados-parte da
CADH: “Com relagdo aos Estados Partes da Convengdo Americana sobre Direitos Humanos, a Comissdo
exercera suas fungdes.de conformidade com as atribuiges previstas na Convengdo e neste Estatuto e,
além das atribuigdes estipuladas no artigo 18, tera as seguintes: a. atuar com respeito as petigdes e ou-
tras comunicagSes de conformidade com os arts. 44 a 51 da Convengdo; b. comparecer perante a Corte
Interamericana de Direitos Humanos nos casos previstos na Convengao; c. solicitar a Corte Interameri-
cana de Direitos Humanos que tome as medidas provisdrias que considerar pertinente sobre assuntos
graves e urgentes que ainda ndo tenham sido submetidos a seu conhecimento, quando se tornar ne-
cessario a fim de evitar danos irrepardveis as pessoas; d. consultar a Corte a respeito da interpretacdo
da Convengdo Americana sobre Direitos Humanos ou de outros tratados concernentes a prote¢do dos
direitos humanos dos Estados americanos; e. submeter a Assembleia Geral projetos de protocolos adi-
cionais a Convengdo Americana sobre Direitos Humanos, com a finalidade de incluir progressivamente
no regime de protecdo da referida Convengdo outros direitos e liberdades; e f. submeter a Assembleia
Geral para o que considerar conveniente, por intermédio do Secretdrio-Geral, propostas de emenda
a Convengdo Americana sobre Direitos Humanos”. O procedimento em relagdo aos Estados-partes do
Pacto de San José da Costa Rica é estabelecido no Regulamento da Comissdo, conforme previsdo do
artigo 23 do seu Estatuto: “1. O Regulamento da Comissdo regera, de acordo com os arts. 44 a 51 da
Convengdo Americana sobre Direitos Humanos, o procedimento a ser observado nos casos de petigdes
ou comunicagdes nas quais se alegue a violagdo de qualquer dos direitos que consagra a mencionada
Convengado e nas quais se faga imputacdo a algum Estado Parte na mesma. 2. Se ndo se chegar a solugdo
amistosa referida nos arts. 44 a 51 da Convengdo, a Comissdo redigira, dentro do prazo de 180 dias, o
relatério requerido pelo artigo 50 da Convengdo”.
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35 Estados-membros da OEA®® para garantir os direitos previstos na Declaragdo
Americana de 1948°%,

A principal fun¢do da Comissao IDH é observar e proteger os direitos humanos
na América, recomendar ou investigar in loco, com ou sem autoriza¢do dos Esta-
dos, preparar estudos, relatérios e informes, solicitar informac¢des aos Estados
sobre as medidas adotadas, além de receber e examinar as comunicagdes reme-
tidas por individuos ou entidades ndao governamentais com noticia de violagdo
da CADH, encaminhando-as, se o caso, e no momento oportuno, a Corte IDH
(art. 44 do Regulamento da Comissdo IDH). Cabe, ainda, a Comissdo IDH elabo-
rar relatdrio anual a Assembleia Geral da OEA, a fim de atualizar a situacdo dos
direitos humanos na regido, apresentar o trabalho desenvolvido.e as resolugdes
adotadas, externando as preocupacdes da Comissao IDH (art. 18 do Estatuto da
Comissdo IDH).

Para cumprir com suas fungdes a partir de 1990, a Comissao IDH passou a criar
diversas Relatorias Tematicas ou Especiais®, responsaveis por fortalecer, promo-

63 O art. 20 do Estatuto da Comissao IDH prescreve suas atribuicdes em relagdo aos Estados membros
da OEA que ndo sdo parte da CADH: “Com relagdo-aos Estados membros da Organizagdo que ndo sdo
Partes da Convengdo Americana sobre Direitos Humanos, a Comissao tera, além das atribui¢Ges assi-
naladas no artigo 18, as seguintes: a. dispensar especial aten¢do a tarefa da observancia dos direitos
humanos mencionados nos arts. |, II, Ill, IV, XVIII, XXV e XXVI da Declaragdo Americana dos Direitos e
Deveres do Homem; b. examinar as comunicag¢des que lhe forem dirigidas e qualquer informagéao dispo-
nivel; dirigir-se ao Governo de qualquer dos Estados membros ndo Partes da Convengdo a fim de obter
as informacgGes que considerar pertinentes; e formular-lhes recomendagdes, quando julgar apropriado,
a fim de tornar mais efetiva a.observancia dos direitos humanos fundamentais; e c. verificar, como me-
dida prévia ao exercicio da atribuicdo da alinea b, anterior, se os processos e recursos internos de cada
Estado membro ndo Parte da Convencgdo foram devidamente aplicados e esgotados”. O procedimento
em relagdo aos Estados que ndo sejam parte do Pacto de San José da Costa Rica é estabelecido no
Regulamento da Comiss3do, cf. previsdo do artigo 24 do seu Estatuto: “1. O Regulamento estabelecera
o procedimento a ser observado nos casos de comunicag¢des que contenham denuncias ou queixas de
violagdes de direitos humanos imputaveis a Estados que ndo sdo Partes da Convengdo Americana sobre
Direitos Humanos. 2. Para tal fim, o Regulamento contera as normas pertinentes estabelecidas no Es-
tatuto da Comiss@o@aprovado pelo Conselho da Organizagdo nas sessdes de 25 de maio e 8 de junho de
1960, com as modificagdes e emendas introduzidas pela Resolugdo XXIl da Segunda Conferéncia Intera-
mericana Extraordinaria e pelo Conselho da Organizagdo na sessdo de 24 de abril de 1968, levando em
consideragdo a resolugdo CP/RES. 253 (343/78) “Transi¢do entre a atual Comiss&o Interamericana de
Direitos Humanos e a Comissdo prevista na Conveng¢do Americana sobre Direitos Humanos”, aprovada
pelo Conselho Permanente da Organizagdo em 20 de setembro de 1978". Os Estados-membros da OEA
que ndo ratificaram a Convengdo sdo Antigua e Barbuda, Bahamas, Belize, Canadd, Estados Unidos,
Guiana, San Kitts e Nevis, San Vicente e Granadinas e Santa Lucia. Trinidad & Tobago e Venezuela for-
mularam denuncia a Convengdo Americana de Direitos Humanos em 1998 e 2012.

64 Firmada em Bogota, Coldmbia, em abril de 1948, a Declaragdo Americana de Direitos e Deveres do
Homem antecedeu em alguns meses a Declaragdo Universal dos Direitos Humanos.

65 As Relatorias de paises, tematicas e especiais, sdo previstas no artigo 15 do Estatuto da Comissdo
IDH: “Artigo 15. Relatorias e grupos de trabalho. [...] 3. A Comissdo podera criar relatorias com man-
datos relacionados ao cumprimento das suas fungdes de promogdo e protegdo dos direitos humanos
em relagdo as areas tematicas de especial interesse para este fim. Os fundamentos da decisdo serdo
consignados em uma resolugdo adotada por maioria absoluta de votos dos membros da Comissdo, na
qual constara: a. a definigdo do mandato conferido, incluindo suas fungdes e alcances; e b. a descrigdo
das atividades a serem desenvolvidas e os métodos de financiamento projetados para tal fim. Os man-
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ver e sistematizar o entendimento da Comissao IDH sobre diferentes temas de
direitos humanos sensiveis na regidao®®.

Especificamente quanto aos direitos digitais, coube principalmente a Relatoria
Especial para a Liberdade de Expressdo (RELE) densificar o contelddo da privacida-
de digital e protecao de dados em face do contexto regional. A RELE foi criada em
outubro de 1997, no 972 Periodo de Sess6es em decisdo unanime dos membros
da Comissao IDH, que considera o tema da liberdade de pensamento e expressao
como premissa ao desenvolvimento democratico na regido. A Relatoria recebeu
0 apoio dos Estados americanos que, em mais de uma oportunidade, firmaram
compromissos internacionais buscando adequar as legislacGes internas sobre li-
berdade de expressdo as obrigag¢des juridicas internacionais®’.

datos serdo avaliados periodicamente e serdo sujeitos a revisdo, renovagao ou término pelo menos a
cada trés anos. 4. As relatorias indicadas no inciso anterior poderao funcionar tanto como relatorias
tematicas, sob a responsabilidade de um membro da Comissdo; como relatorias especiais, incumbidas a
outras pessoas escolhidas pela Comissdo. As relatoras ou relatores tematicos serdo designados pela Co-
missdo em sua primeira sessdo do ano ou em qualquer outro momento que seja necessario. As pessoas
a cargo das relatorias especiais serdo designadas pela Comissdo conforme os seguintes parametros:
a. chamado a concurso aberto para a ocupagdo de cargo, com publicidade dos critérios a serem utiliza-
dos na selecdo dos postulantes, dos seus antecedentes de idoneidade para o cargo, e da resolugdo da
CIDH aplicavel ao processo de selegdo; b. eleigdo por voto favordvel da maioria absoluta dos membros
da CIDH e publicidade dos fundamentos da decisdo. Antes do processo de designacdo e durante o exer-
cicio do seu cargo, os relatores e relatoras especiais devem revelar a Comissdo qualquer interesse que
possa conflitar com o mandato da relatoria. Os relatores e relatoras especiais exercerdo seu cargo por
um periodo de trés anos renovaveis por um periodo adicional, salvo que o mandato da relatoria con-
clua antes de cumprir este periodo. A Comissdo, por decisdo da maioria absoluta dos seus membros,
podera decidir substituir um relator ou relatora-especial por motivo razodavel. 5. As pessoas a cargo das
relatorias especiais exercerdo suas funcdes em coordenagdo com a Secretaria Executiva, a qual podera
delegar-lhes a preparagdo.de informes sobre peticSes e casos. 6. As pessoas a cargo das relatorias tema-
ticas e especiais exercerao suas. atividades em coordenagdo com aquelas a cargo das relatorias de pais.
Os relatores e relatoras apresentarao seus planos de trabalho ao plenario da Comissdo para aprovagao.
Entregardo umrelatério escrito a Comissdo sobre os trabalhos realizados, ao menos uma vez ao ano.
7. O exercicio das atividades e fungdes previstas nos mandatos das relatorias ajustar-se-do as normas
do presente Regulamento e as diretivas, codigos de conduta e manuais que a Comissdo possa adotar.
8. Os relatores e relatoras deverdo informar ao plendrio da Comissdo questGes que, ao chegar a seu
conhecimento, possam ser consideradas como matéria de controvérsia, grave preocupac¢do ou especial
interesse da Comissao.

66 Hoje existem 13 Relatorias Tematicas ou Especiais: (i) Relatoria sobre os Direitos dos Povos Indigenas
(1990); (ii) Relatoria sobre os Direitos das Mulheres (1994); (iii) Relatoria sobre o Direito das Pessoas
Migrantes (1996); (iv) Relatoria Especial para a Liberdade de Expressdo (1997); (v) Relatoria sobre os
Direitos das Criangas (1998); (vi) Relatoria sobre Defensores e Defensoras de Direitos Humanos (2001);
(vii) Relatoria sobre os Direitos das Pessoas Privadas de Liberdades (2004); (viii) Relatoria sobre os Direi-
tos das Pessoas Afrodescendentes e contra a Discriminagdo Racial (2005); (ix) Relatoria sobre os Direitos
das Pessoas LGBTI (2014); (x) Relatoria Especial sobre os Direitos Econémicos, Sociais, Culturais e Am-
bientais (2017); (xi) Relatoria sobre Memoaria, Verdade e Justica (2019); (xii) Relatoria sobre o Direito das
Pessoas Maiores (2019); (xiii) Relatoria sobre as Pessoas com Deficiéncia. Disponivel em: https://www.
oas.org/es/CIDH/jsForm/?File=/es/cidh/r/default.asp. Acesso em: 9 jun. 2022. un. 6. 968DE CHEFES s o
2019

67 Na Segunda Cupula das Américas, no Chile, os Chefes de Estado reconheceram a importancia do
tema da liberdade de pensamento e expressado no continente e festejaram a criagdo da RELE, tendo sido
firmada a Declaragdo de Santiago de 1998: “O respeito e a promocdo dos direitos humanos e das liber-
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O trabalho desenvolvido pela RELE conta ndo apenas com vasto apoio diplo-
matico, mas representa o entendimento da Comissao IDH na matéria, que até o
momento ainda ndo se manifestou especificamente sobre a prote¢do de dados
em nenhum caso contencioso.

Em outras palavras, os relatérios produzidos pela RELE integram o corpus iuris
interamericano e servem de paradigma para o controle de convencionalidade.
Isso porque as manifestagdes da prdpria Comissdo IDH devem ser obrigatoria-
mente observadas no ambito do sistema regional de protecdo dos direitos huma-
nos, por forga do art. 22 da CADH.

4.2.1.1 Relatoria especial para a liberdade de expressae.e o marco
juridico interamericano

O sistema interamericano considera a liberdade de expressdo ndo apenas um
direito fundamental em qualquer sociedade democratica, mas também um ins-
trumento para a prote¢ao e a garantia dos demais direitos humanos, pelo que se
confere especial preponderancia®.

Desde o primeiro Informe Anual, em:1998°%, ja se anunciava que para garantir
a ampla liberdade de expressao é necessario o livre acesso a informacao, como
coroldrio da cidadania bem-informadapara a tomada de decisoes.

dades fundamentais de todos.os individuos constitui uma preocupagdo primordial de nossos governos.
Ao comemorarmos o Cinglientenario da Declaragdo Americana dos Direitos e Deveres do Homem e da
Declaragdo Universal dos Direitos Humanos, concordamos na necessidade de promover a ratificagdo e
a implementagdo dosiacordos internacionais destinados a salvaguarda-los e de continuar fortalecendo
as institui¢des nacionais e internacionais pertinentes. Coincidimos que uma imprensa livre desempenha
um papel fundamental na. matéria e reafirmamos a importancia de garantir a liberdade de expressao,
de informagdo e de opinido. Celebramos a recente instituigdo de um Relator Especial para a Liber-
dade de Expressdo, norambito da Organizagdo dos Estados Americanos”. Disponivel em: http://www.
oas.org/xxxivga/portug/reference_docs/CumbreAmericasSantiago_Declaracion.pdf. Acesso em: 9 jun.
2022. Na Terceira Cupula das Américas no Canada, os Chefes de Estado pactuaram no Plano de Agdo
“continuar a apoiar o trabalho do sistema interamericano de direitos humanos na area de liberdade de
expressdo, por meio do Relator Especial para a Liberdade de Expressdo da CIDH, bem como prosseguir
na difusdo de trabalhos de jurisprudéncia comparada e procurar assegurar que a legislagdo nacional so-
bre liberdade de expressdo seja coerente com as obrigagGes legais internacionais; Assegurar que as leis
nacionais relacionadas com a liberdade de expressdo sejam aplicadas a todos de maneira equitativa,
respeitando a liberdade de expressdo e o acesso as informagdes por todos os cidaddos e que os Estados
garantam que os jornalistas e formadores de opinido tenham liberdade para investigar e publicar, sem
receio de sofrer repressdo, intimidagao ou retaliagdo, inclusive mediante o uso indevido de leis anti-di-
famatdrias;”. ALCA. Area de Livre Comércio das Américas. Terceira Cltipula das Américas. Quebec, 20-
22 de abril de 2001. Plano de Agdo. Disponivel em: http://www.ftaa-alca.org/summits/quebec/plan_p.
asp. Acesso em: 9 jun. 2022.

68 CIDH. Informe Anual 2009. Informe da Relatoria Especial para a Liberdade de Expressdo, Capitulo
Il (Marco Juridico Interamericano do Direito a Liberdade de Expressdo). OEA/Ser.L/V/Il. Doc. 51. 30 de
dezembro de 2009, Par. 8.

69 CIDH. Informe especial del relator sobre la libertad de expresién, 1998. Disponivel em: https://
www.corteidh.or.cr/tablas/10341.pdf. Acesso em: 20 abr. 2023. Traducéo livre: “
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Dai porque, no modelo interamericano, ndo se admite, em regra, a imposicao
de medidas ex ante para impedir a circulacdo de determinada ideia, mas apenas
responsabilizagBes ulteriores pelo exercicio irregular da liberdade de expressao.

Sem prejuizo da preponderancia do direito a liberdade de expressao e pensa-
mento sdo também bastante claras as suas restricdes, conforme se infere do item
segundo do art. 13 da CADH™.

Ha discursos ndo amparados no marco interamericano pela liberdade de ex-
pressdao, como o discurso de édio ou que constitui incitacdo a violéncia, a propa-
ganda de guerra, a incitagdo ao genocidio ou a pornografia infantil.

Para a Relatoria, apenas quando a retificacdo da informacdo for insuficiente
para reparar o dano causado é possivel se falar em responsabilizacGes juridicas
ulteriores na hipdtese de abuso do direito de liberdade de expressdo, gerando
danos graves aos direitos de terceiros ou bens juridicos previstos na CADH.

No marco interamericano, é também desaconselhado o manejo do direito
penal como resposta aos danos causados pelo exercicio da liberdade de expres-
sdo. Prioriza-se a adoc¢do de medidas de reparagao de natureza civil. Ainda assim,
eventuais sangdes civis devem ser proporcionais e destinadas a reparar o dano
causado na reputagdo e nao para castigar ou silenciar as criticas, especialmente
em face de autoridades publicas’.

“Para alcangar um desenvolvimento democratico participativo e estavel, é necessario ndo apenas uma
série de eleigbes, mas também que sejam desenvolvidos outros elementos tipicos das sociedades de-
mocrdaticas, como o respeito e o.reconhecimento dos direitos humanos; Poderes Judicidrio e Legislativo
independentes e eficazes, um sistema de partidos politicos que facilite a comunicagdo fluida entre os
cidad3os e seus lideres, uma sociedade civil participativa e, acima de tudo, uma ampla liberdade de
expressdo baseada no livre acesso a informacdo que assegure a existéncia de cidadania bem informada
para tomar suas decisoes”.

70 CADH. “Art. 13.2. O exercicio do direito previsto no inciso precedente ndo pode estar sujeito a cen-
sura prévia, mas a responsabilidades ulteriores, que devem ser expressamente fixadas pela lei e ser ne-
cessarias para assegurar: a.-o.respeito aos direitos ou a reputagdo das demais pessoas; ou b. a protegcdo
da seguranca nacional, da ordem publica, ou da saude ou da moral publicas”.

71 CORTE IDH. Caso Palacio Urrutia y otros Vs. Ecuador. Sentenga de 24 de novembro de 2021. Dis-
ponivel em: https://www.corteidh.or.cr/docs/casos/articulos/seriec_446_esp.pdf. Acesso em: 27 jun.
2022. No caso, foram destacadas as violagGes a liberdade de expressdo pelo manejo de ag¢des judiciais
intimidatdrias (SLAPP, acrénimo em lingua inglesa de Strategic Lawsuit Public Participation). Tradugdo
livre: “13. O termo “SLAPP” é um acrénimo para a expressdo “Strategic Lawsuit Against Public Partici-
pation” (agdo judicial estratégida contra a participagdo publica). Este termo refere-se a ac¢Ges judiciais
—sejam de natureza penal ou civil — que sdo ajuizadas ndo para pleitear uma justa reclamacgao por parte
de uma pessoa cuja honra foi afetada, mas para punir ou perseguir a pessoa processada por participar
na vida publica. Os réus das chamadas “ag¢des judiciais SLAPP” podem incluir jornalistas e organizagdes
de midia tradicional, mas também pessoas fisicas e juridicas de outros setores que emitam opinides
sobre assuntos de interesse publico, na midia, no marketing ou em qualquer outra forma de partici-
pagdo no mercado de Ideias. 14. A “estratégia” de uma acdo judicial SLAPP é onerar o réu com custas
processuais tdo altas que o fagam desistir, cessar ou retratar-se, ou ainda enfrentar a ameaga de prisdo
ou danos monetarios muito elevados, que produzem um efeito de autocensura e retratagdo do que foi
dito. Diante disso, em algumas geografias, promoveu-se a criagdo de leis “anti-SLAPP”. Essas leis procu-
ram dissuadir as agdes judiciais SLAPP, aumentando as protegGes legais disponiveis para os réus. Essas
leis permitem aos réus um recurso para arquivar as agdes que carecem de base legal, ou que buscam
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4.2.1.2 Relatoria especial para a liberdade de expressao e o direito
de acesso a informacgéo

Um dos principais temas veiculados pela RELE desde o inicio de suas atividades
versa sobre a garantia do acesso a informagdo. Com efeito, a preocupacao da
Relatoria é facilmente compreensivel em razdo do histdrico ditatorial que marcou
diversos Estados americanos na segunda metade do século XX.

Aquela época, a perspectiva era de que apenas a midia poderia publicar infor-
macdes e propagar conhecimento, razdo pela qual o direito de acesso a informa-
¢do era originariamente relacionado a liberdade de imprensa, o que conduziu, em
um primeiro momento, a indissociabilidade do direito de informar-se ao direito
de publicar opinides’?.

Com efeito, o acesso a informacdo é ferramenta essencial para o exercicio da
cidadania em sociedades democraticas, a possibilitar a protegdo de direitos e a
prevengdo de abusos estatais. A partir do conhecimento dainformagao, o cidadao
se capacita a controlar o Estado e a gestdo da'coisa publica, prevenir a corrupgao,
exercer seus direitos politicos de forma.qualificada e viabilizar a promogdo de
outros direitos humanos, especialmente.em favor das minorais vulneraveis.

O art. 13 da CADH fornece substrato juridico ao direito de acesso a informa-
¢do, ao prever que cabe ao Estado aobrigacdo positiva de garantir aos cidadaos
0 acesso a informagdes.

Dai porque o 22 Principio da Declaracao de Principios sobre a Liberdade de
Expressdo prescreve: “toda pessoa tem o direito de buscar, receber e difundir
informacgdes e opinides livremente nos termos do art. 13 da Convengdo Ame-
ricana”. Em complemento, 0.42 Principio estabelece: “o acesso a informacgao é
um direito fundamental dos individuos. Os Estados estdao obrigados a garantir o
exercicio desse direito”.

Aplica-se ao tema o principio da maxima divulgacao, isso é, o acesso a infor-
macado é a regra, que pode ser limitado em hipdteses bastantes excepcionais, a
serem interpretadas restritivamente. As recusas devem ser motivadas, cabendo
ao Estado provar os motivos pelos quais a informacdo ndo pode ser divulgada.

censurar indiretamente aqueles que emitem expressdes que incomodam determinada pessoa ou setor
(como um funcionario do governo ou um grupo empresarial), especialmente quando essas questdes
incluem criticas ao governo e sdo assuntos de interesse publico”.

72 Nesse sentido, destaca-se a Declaragdo de Chapultepec, firmada em 1994, na Conferéncia Hemisfé-
rica sobre Liberdade de Expressdo, consistente na elaboragdo de uma carta de principios para uma im-
prensa livre enquanto condigdo fundamental para a democracia. Em seu principio terceiro tem-se que
as “autoridades devem estar legalmente obrigadas a por a disposi¢do dos cidaddos, de forma oportuna
e equitativa, a informagdo gerada pelo setor publico. Nenhum jornalista podera ser compelido a revelar
suas fontes de informagdo”. Trata-se do embrido no ambito regional do direito ao acesso a informagao,
bastante associado a liberdade de imprensa.
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Diante de eventual duvida sobre a possibilidade de divulgacao, prevalece o direi-
to de acesso a informagdo’®.

Outrossim, qualquer limitagdo de acesso a informagao deve se dar por tempo
determinado, correspondente a prazo razodvel, apds o qual os cidaddos podem
tomar conhecimento.

Em suma, a informacao contida nos érgaos estatais é considerada, em princi-
pio, publica. Eventuais exce¢des devem ser previstas em Lei e interpretadas res-
tritivamente, a fim de satisfazer objetivos legitimos, além de ser necessdria no
contexto de uma sociedade democratica.

Para a Relatoria, os Estados devem agir sob o principio da boa-fé, ou seja,
adotando politicas publicas tendentes a gerar uma cultura‘de transparéncia e
respondendo aos pedidos de informacdo de forma completa, acessivel e célere.
Na hipétese do acesso a informacdo ser negado, a legislagdo deve disponibilizar
recurso judicial efetivo para a decisdo administrativa ser questionada’.

No ambito do sistema interamericano, toda pessoa é titular do direito de acesso
a informacgdo. Nao é necessdrio, salvo eventuais exce¢des, demonstrar um interes-
se especifico ou uma relagdo pessoal para a informacdo ser fornecida. Uma vez
compartilhada, o cidadao tem o direito.de divulgda-la, visto que o acesso a informa-
¢do compreende as dimensdes individual e social da liberdade de expressao’.

Por outro lado, toda autoridade publica, de qualquer dos Poderes constitui-
dos, independentemente do nivel de governo, é considerada sujeito passivo, ou
seja, é obrigada a prestar informacdes. Equipara-se ainda todo aquele que cum-
pra fungdes publicas, preste servicos pulblicos ou execute recursos publicos’. E
dever do ente publico adotar conduta de transparéncia ativa, isso &, obriga-se a

73 COMISSAO IDH. El'derecho de acceso a la informacién publica em las Américas. Estandares inte-
ramericanos y comparacion de marcos legales. OEA/Ser.L/V/Il. CIDH/RELE/INF.7/12. 30 dez. 2011. Dis-
ponivel em: http://www.oas.org/es/cidh/expresion/docs/publicaciones/el%20acces0%20a%201a%20
informacion%20en%20las%20americas%202012%2005%2015.pdf. Acesso em: 6 fev. 2023.

74 COMISSAQ IDH. Informe Anual de la Comisién Interamericana de Derechos Humanos 2011. v. Il. In-
forme de la Relatoria Especial para la Libertad de Expression, Catalina Botero Marino, Relatora Especial
para a Liberdade de Expressdo. OEA/Ser.L/V/Il. Doc. 69, 30 dez. 2011. Disponivel em: http://www.oas.
org/es/cidh/expresion/docs/informes/anuales/2012%2003%2021%20Informe%20Anual%20RELE%20
2011%20impresion.pdf. Acesso em: 6 fev. 2023.

75 COMISSAO IDH. Informe da Relatoria Especial para a Liberdade de Expressao, El derecho de acesso
alainformacién en el marco juridico interamericano. OEA/Ser.L/V/II CIDH/RELE/INF. 1/09. 30 dez. 2009,
p. 6.

76 Em 2008, o Comité Juridico Interamericano publicou os “Principios sobre o Direito de Acesso a Infor-
magdo”. O 22 principio estabelece: “o direito de acesso a informacgdo se estende a todos os érgdos publi-
cos em todos os niveis de governo, incluindo os pertencentes ao Poder Executivo, Legislativo e Judicial
e aos Orgdos criados pelas Constituicdes e por outros Leis, 6rgdos de propriedade ou controlados pelo
governo e organizagdes que operam com fundos publicos ou que desempenham fungdes publicas”.
Resolucdo n. 147 do 73° Periodo Ordinario de Sessdes. Disponivel em: https://www.oas.org/es/sla/ddi/
docs/CJI-RES_147_LXXI1I-0-08.pdf. Acesso em: 18 jun. 2022.
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publicar de forma dinamica, mesmo sem qualquer provocacao, todas as informa-
¢cOes de interesse publico.

Quanto ao objeto do direito de acesso a informacdo, a RELE considera infor-
macdo toda aquela sob a posse do Estado, que é produzida ou deveria ser pelo
Estado, em poder daqueles que administram os servicos e fundos publicos (ape-
nas em relacdo a eles), e aquela que o Estado colete ou esteja obrigado a coletar
no exercicio de suas atividades”’.

Com efeito, para realizar de maneira eficiente as fun¢Ges publicas, o Estado
deve produzir ou coletar a informacdo de que necessita, inclusive para monitorar
a implementacgédo dos direitos sociais’®.

No entanto, ao captar, produzir e armazenar informagdes: € necessario se
atentar para a protec¢do conferida no sistema interamericano aosdados pessoais.
E nesse contexto a primeira manifestagdo da Relatoria sobre 0 tema em 2009. A
RELE entende que a protecdo dos dados pessoais caracteriza excecao razodvel e
legitima ao direito de acesso a informacao, vale dizer, aquelas informacgdes re-
lativas apenas e tdo somente ao seu titular'e cuja divulgacdo poderia afetar um
direito legitimo, como a privacidade’.

A propdsito, o 32 principio da Declaracdo de Principios sobre Liberdade de
Expressdo reconhece:

toda pessoa tem oldireito deacessar a informagdo sobre si mes-
ma ou seus bens, de forma célere e ndo onerosa, estejam elas arma-
zenadas em bancos de dados, registros publicos ou privados e, caso
necessario, atualiza-la, rétifica-la e/ou emenda-la®°.

Na perspectiva da RELE, a protecdo de dados pode ser vista como decorrén-
cia do habeas data e do proprio direito de acesso a informacgdo, na medida em
gue possibilitaraos cidaddaos tomarem conhecimento dos dados em posse do
Estado a seu respeito, inclusive com possibilidade de atualiza-los, retifica-los
ou emenda-los.

Ainda que o tema nao possua a mesma intensidade na regido, se comparado
com o sistema europeu, a Comissao IDH ja se manifestou a respeito no Informe

77 COMISSAO IDH. Informe da Relatoria Especial para a Liberdade de Expressao, El derecho de acesso
alainformacion en el marco juridico interamericano. OEA/Ser.L/V/II CIDH/RELE/INF. 1/09. 30 dez. 2009,
p. 6.

78 COMISSAO IDH. Lineamientos para la elaboracién de indicadores de progreso en materia de dere-
chos econémicos, sociales y culturales. OEA/Ser.L/V/11.132, 19 jul. 2008. Disponivel em: http://www.
cidh.oas.org/countryrep/indicadoresdescO8sp/indicadoresindice.sp.htm. Acesso em: 6 fev. 2023.

79 COMISSAOQ IDH. Informe da Relatoria Especial para a Liberdade de Expressdo, El derecho de acesso
alainformacién en el marco juridico interamericano. OEA/Ser.L/V/Il CIDH/RELE/INF. 1/09. 30 dez. 2009,
p. 16.

80 Artigo 3 da Declaragdo de Principios sobre Liberdade de Expressdo (tradugdo nossa). Disponivel em:
https: //www.oas.org/es/cidh/expresion/showarticle.asp?artiD=26&IID=2. Acesso em: 13 jun. 2022.
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sobre o Terrorismo e Direitos Humanos® ao preconizar que “toda pessoa tem o
direito de acessar a informacdo sobre si mesma, seja em posse do governo ou
de entidade privada”, incluindo o direito de acesso e de controle da informacgao
pessoal disponivel, a fim de modificar, eliminar ou corrigir qualquer informacao
considerada sensivel, equivocada ou discriminatéria.

No entanto, na primeira aproximagao com o tema no Informe O Direito de
Acesso a Informagdo no Marco Juridico Interamericano, percebe-se que a diferen-
ciacdo entre o objeto do direito de acesso a informacdo e aquela condizente ape-
nas aos dados pessoais nao fica clara na distincdo elaborada pela Relatoria. Ndo
se evidencia qualquer protecdo especial no manejo das informacdes que possam
interferir no campo da privacidade.

Além disso, ao tratar da protecdo de dados em cotejo com o direito de acesso
a informacao, a Relatoria se preocupa em garantir que 0s Estados se desincumbi-
rdo das obrigacbes decorrentes do regime democrdtico, olvidando-se, no entan-
to, da responsabilidade que os particulares podem ter no manejo da informacao,
inclusive aquela proveniente dos dados pessoais. A matéria, no entanto, foi apro-
fundada pela Relatoria nos Informes posteriores.

4.2.1.3 Relatoria especial parala libefdade de expressao e a internet

E certo que a internet representou verdadeira revolugio no manejo das infor-
macdes e dos dados pessoais, dai o tema ter se mostrado sensivel a percep¢ao da
Relatoria Especial para a Liberdade de Expressao.

No Informe Anual de 1999, o Relator j& apontava a capacidade da internet
fortalecer o sistema democratico, contribuir com o desenvolvimento econémico
da regido e aprimorar o:exercicio da liberdade de expressado face a possibilidade
de participagdo aberta dos individuos nos processos de discussdo e intercambio
sobre temas de seuinteresse.

Em 2013, foipublicado o Informe Liberdade de Expressdo e Internet®®, reno-
vando desde logo que a liberdade de pensamento e expressdo, prevista no art.
13 da Conveng¢do Americana de Direitos Humanos, é pedra angular de qualquer
sociedade democratica, de maneira que a liberdade de buscar, receber e difundir
informacGes ou ideias se materializa de forma especial pela internet.

81 COMISSAO IDH. Informe sobre Terrorismo y Derechos Humanos, 2002. Capitulo IIl. Seccién E. Dere-
cho alalibertad de expresion. Disponivel em: http://www.cidh.org/Terrorism/Span/indice.htm. Acesso
em: 18 jun. 2022.

82 COMISSAO IDH. Informe Anual del Relator Especial para la Libertad de Expresion de 1999. OEA/
Ser.L/V/I1.106. Doc. 3. 13 abr. 2000. Disponivel em: https://www.oas.org/es/cidh/expresion/docs/infor-
mes/anuales/Informe%20Anual%201999.pdf. Acesso em: 6 fev. 2023, p. 34.

83 COMISSAO IDH. Informe Liberdade de Expressdo e Internet. OEA/Ser.L/V/Il CIDH/RELE/INF. Dez.
2013. Disponivel em: https://www.oas.org/es/cidh/expresion/docs/informes/2014_04_08_Internet_
WEB.pdf. Acesso em: 9 jun. 2022.
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A rede mundial de computadores propiciou condi¢des inéditas para o exer-
cicio da liberdade de expressdo e pensamento, além de outros direitos econo-
micos, sociais e culturais, como o direito a educag¢do e o direito a participa¢do
da vida cultural, ao permitir que milhdes de pessoas compartilhem e desfrutem
de conteudos, informacGes e bens culturais de forma global, instantanea e com
relativo baixo custo.

Parte-se da concepg¢do de que as peculiaridades da internet devem ser con-
sideradas em qualquer pretensao de regulamentacdo. Significa dizer que ndo se
pode adotar os mesmos principios e regras aplicaveis a outros meios de comu-
nicacdo, como a televisdo, o radio e os jornais, sob pena de se desconfigurar o
espaco descentralizado, aberto e neutro que caracteriza a rede e que favorece de
forma impar o exercicio do direito a liberdade de pensamento e expressao.

Nessa medida, as proprias restricbes a liberdade'de expressao e pensamen-
to no ambiente digital devem ser sopesadas com as peculiaridades da internet,
de modo que, diante de qualquer restricdo, é necessario avaliar ndo apenas os
interesses dos particulares envolvidos, mas também a perspectiva do impacto
sobre o funcionamento da prépria rede. E o que a RELE denomina de perspectiva
sistémica digital®.

Em consequéncia, eventuais restricdesao exercicio da liberdade de expressao
e pensamento no ambito digital demandam interpretacdo dos arts. 13.2, 82 e 25
da CADH, que deve ser realizada de forma transparente e por 6rgdos competen-
tes, autdbnomos e especializados.

O primeiro requisito elencado pela Relatoria como condigdo para uma restri¢cdo
legitima do direito a liberdade de expressao no ambito digital diz respeito a previ-
sdo legal, em sentido formal e material. Referidas leis devem ser claras e precisas.
Ndo se admitem restricGes baseadas em dispositivos infralegais como resolugdes,
portarias Qu outros instrumentos juridicos administrativos. Tampouco restrigdes
fundadas em normas demasiadamente genéricas, que permitem decisGes arbitra-
rias e que comprometem de forma ilegitima a liberdade de expressao.

O segundo requisito se relaciona a finalidade pretendida com a restrigdo, isso
é, sdo admitidas apenas limitagdes compativeis com o exercicio de outros direitos
previstos na CADH ou com o resguardo da segurancga nacional, da ordem publica
ou da saude ou moral publicas, desde que compativeis com uma sociedade de-
mocratica®.

84 COMISSAO IDH. Informe da Relatoria Especial para a Liberdade de Expressdo, El derecho de acesso
alainformacion en el marco juridico interamericano. OEA/Ser.L/V/II CIDH/RELE/INF. 1/09. 30 dez. 2009,
Par. 53.

85 COMISSAO IDH. Informe da Relatoria Especial para a Liberdade de Expressio, El derecho de aces-
so a la informacion en el marco juridico interamericano. OEA/Ser.L/V/II CIDH/RELE/INF. 1/09. 30 dez.
2009, Par. 60. “Nao teria, portanto, uma finalidade legitima um programa de vigilancia que, apesar de
invocar a defesa da seguranga nacional, interceptasse, capturasse ou utilizasse informacdo privada de
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Em terceiro lugar, avalia-se a necessidade, a idoneidade e a proporcionalidade
da medida para se alcancar a finalidade perseguida. Exige-se fundamentacao su-
ficiente e adequada para qualquer restri¢cdo®®, considerando especialmente o seu
impacto no funcionamento da internet como rede descentralizada e aberta. Por
exemplo, diversamente do que poderia ocorrer com outros veiculos de comuni-
cacdo, como o radio e a televisdo, a internet possibilita em algumas situacées o
exercicio eficaz do direito de retificagdo ou resposta previsto no art. 14 da CADH,
tornando desnecessaria eventual limitagdo do direito a liberdade de expressao®’.

Outra preocupacdao da Relatoria é no sentido de que eventual restricao,
bloqueio ou suspensdo em razao de algum conteudo que extrapole os limites
convencionais da liberdade de expressdo, a exemplo do discurso.de édio e da
propaganda de guerra, ndo impliquem na remocao total e generalizada do site,
atingindo publicagGes legitimas e merecedoras de protecao®.

De toda sorte, em quarto lugar, exige-se que qualquer medida restritiva ou
impositiva de responsabilidade ulterior pelo exercicio da liberdade de expressao
seja adotada com respeito as garantias do devido processo e reserva judicial, con-
forme os arts. 82 e 25 da CADH.

Em outras palavras, ndo se admitem procedimentos extrajudiciais de noti-
ficacdo para compelir os intermedidrios®®-a realizarem qualquer filtro sobre o

dissidentes, jornalistas ou defensores/de direitos. humanos com finalidades politicas ou para evitar ou
comprometer suas investigagdes ou dendncias” (Tradugdo livre).

86 COMISSAO IDH. Informe da Relatoria Especial para a Liberdade de Expressio, El derecho de aces-
so a la informacion en el marco juridico.interamericano. OEA/Ser.L/V/Il CIDH/RELE/INF. 1/09. 30 dez.
2009, Par. 62. “Assim, por exemplo, a invocagao de razdes de ordem publica para impor restri¢des a
uma pessoa (responsabilidades ulteriores) originadas no exercicio de seu direito de circular informagdo
na internet, demanda comprovacdo da existéncia de causas reais e objetivamente verificaveis que ca-
racterizem ao menos uma ameaga certa e crivel de perturbagdo potencialmente grave das condigdes
basicas de funcionamento das instituicGes democraticas. Nesse sentido, para impor responsabilidades
ulteriores pelo exerciciodo direito fundamental da liberdade de expressdo na internet — ou em qual-
quer outro ambito — ndo é suficiente invocar meras conjecturas sobre eventuais prejuizos a ordem
publica ou circunstancias hipotéticas derivadas de interpretagdes das autoridades em face de fatos que
ndo caracterizem claramente, por exemplo, um risco certo e objetivo de disturbios graves (“violéncia
anarquica”), nos termos do artigo 13.5 da Convengdo” (tradugdo nossa).

87 A Relatoria considera que a imposi¢cdo de penas mais rigorosas a eventuais delitos contra a honra
cometidos online em relagdo aqueles perpetrados fora da internet configura violagdo ndo compativel
com a Convengao, por implicar em restrigdo desproporcional para o direito a liberdade de expressao
na internet, restringindo-a enquanto espago para a livre circulagdo de ideias, informagdes e opinides
(p. 68). Nesse sentido, é discutivel a convencionalidade do artigo 141, § 22, do Cédigo Penal brasileiro,
gue estabelece que as penas cominadas no Capitulo V — Dos Crimes contra a Honra — sejam triplicadas
se o crime for cometido ou divulgado em quaisquer modalidades das redes sociais da rede mundial de
computadores.

88 COMISSAQ IDH. Informe da Relatoria Especial para a Liberdade de Expressdo, Capitulo E (Liberdade
de Expressdo e Internet). OEA/Ser.L/V/Il CIDH/RELE/INF. Dez. 2013. Disponivel em: https://www.oas.
org/pt/cidh/expressao/docs/publicaciones/brasillibertadexpresion2016.pdf. Acesso em: 6 fev. 2023,
Par. 84.

89 Em regra, atores privados que fornecem servigos para o acesso e interconexdo, transmissao, pro-
cessamento e roteamento de trafego, hospedagem do material publicado por terceiros e o respectivo
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conteldo exposto pelos usudrios. Essas sdao medidas que devem se restringir ao
crivo judicial. Adota-se, a propdsito, o principio da mera transmissao, isto é, os
intermedidrios ndo podem ser responsabilizados pelo conteddo exposto pelos
usuarios®. Afastada qualquer espécie de responsabilizacdo objetiva no dmbito
do sistema interamericano, os intermedidrios gozam de imunidade condicionada
ao respeito as decisGes judiciais, a fim de ndo se converterem em censores pri-
vados e limitadores do exercicio da liberdade de expressao. Essa concep¢ao foi
renovada no Informe da Relatoria de 2021°*.

Também sdo inadmissiveis os sistemas de filtro de conteddo impostos por go-
vernos ou provedores de servicos comerciais ndo controlados pelo usudrio final,
caracterizando espécie de censura prévia no ambito digital e uma.restrigdo injus-
tificada para a liberdade de expressdo®.

Por fim, considerando que uma publicagdo na internet pode transitar por di-
ferentes paises, segundo a Relatoria, devem ser adotadas regras processuais que
vedem a selec¢do deliberada de uma jurisdicdo especifica (forum shopping) ou
que caracterizem duplo julgamento sobre um mesmo fato (ne bis in idem).

Dai a orientagdo sobre a competéncia para avaliar eventual restricdo: deve ser
definida por critérios claros, como aresidéncia do autor, a origem da publicacdao
ou a destinagdo a populagdo especifica de determinado Estado. Em todo caso, a
tramitacdo de eventual processo e a fixacdo da restricdo deve ser limitada a uma
Unica jurisdicdo — a Relatoria adota a.regra'da “publicagdo Unica”*.

Para garantir que todos possam se manifestar livremente nas redes, a Relato-
ria apresentou quatrodprincipios fundamentais: 1) acesso em igualdade de condi-
¢oes; 2) pluralismo; 3) ndo discriminacao; 4) privacidade.

O acesso emiigualdade de condicdes implica no dever dos Estados em promover
progressivamente a universalidade ndo apenas da infraestrutura, mas também da
tecnologia‘necessaria para o seu uso, além de garantir ainda a maior quantidade
possivel de informagdes disponiveis na rede. Como consequéncia, devem ser elimi-

acesso e busca, realizagdo de operagdes financeiras ou ainda conexdo de usuarios por meio de plata-
formas de midias sociais.

90 COMISSAQ IDH. Informe da Relatoria Especial para a Liberdade de Expressao, Capitulo E (Liberdade
de Expressdo e Internet). OEA/Ser.L/V/Il CIDH/RELE/INF. Dez. 2013. Disponivel em: https://www.oas.
org/pt/cidh/expressao/docs/publicaciones/brasillibertadexpresion2016.pdf. Acesso em: 6 fev. 2023,
Par. 94.

91 COMISSAQ IDH. Informe Anual de la Comisién Interamericana de Derechos Humanos 2021. v. Il.
Informe Anual de la Relatoria Especial para Libertad de Expresion. Disponivel em: https://www.oas.org/
es/cidh/expresion/informes/IA2021ESP.pdf. Acesso em: 27 jun. 2022, p. 299.

92 COMISSAQ IDH. Informe Anual de la Comisién Interamericana de Derechos Humanos 2021. v. II.
Informe Anual de la Relatoria Especial para Libertad de Expresion. Disponivel em: https://www.oas.org/
es/cidh/expresion/informes/IA2021ESP.pdf. Acesso em: 27 jun. 2022, p. 88.

93 COMISSAO IDH. Informe Anual de la Comisién Interamericana de Derechos Humanos 2021. v. Il.
Informe Anual de la Relatoria Especial para Libertad de Expresion. Disponivel em: https://www.oas.org/
es/cidh/expresion/informes/IA2021ESP.pdf. Acesso em: 27 jun. 2022, p. 68.



92 Protecdo de Dados Pessoais e Direitos Humanos

nadas as barreiras arbitrarias ao acesso a infraestrutura, a tecnologia e as informa-
¢oes*, adotando-se medidas de discriminagdo positiva para que grupos marginali-
zados ou excluidos também possam desfrutar do ambiente digital.

Segundo a Relatoria, devem ser adotadas medidas que assegurem custos
acessiveis a populagdo, estendendo-se a conectividade por todo o territorio para
garantir acesso a populacdo rural e comunidades marginalizadas, ndo se olvidan-
do da interseccionalidade dos direitos humanos e das peculiaridades que podem
atingir determinados grupos, como pessoas com deficiéncias, idosos, criancgas,
populacdes indigenas e mulheres vitimas de violéncia doméstica. Sugere-se, ain-
da, a criacdo de centros de comunicacdo e tecnologia da informacdao comuni-
tdrios, sem prejuizo de outras opgdes de acesso publico. Por fim, destaca-se a
realizacdo de esforgos na capacitacdo e na educacdo para que todas as pessoas se
habilitem ao uso autdbnomo, independente e responsavel das redes.

O segundo principio — pluralismo — pretende maximizar as vozes na sociedade e
traduz o dever do Estado em preservar as condi¢des que as redes oferecem para a
pluralidade de informagdes, garantindo-se a natureza multidirecional da internet.

O principio da ndo discriminagdo tem fundamento no art. 24 da CADH e implica
na obrigacdo de os Estados removerem os obstaculos que impedem os cidaddos
de difundir suas opinies e informacées. Emconsequéncia, é necessario preservar
o principio da neutralidade da rede, isso €, o trafego de informagdes ndo deve ser
objeto de nenhum tipo de discriminagdo em funcdo de fatores como dispositivos,
conteudo, autor, origem ou destino do material, de maneira que nao exista qual-
quer espécie de bloqueio, filtro ou interferéncia nesse sentido.

Por fim, amparado no art. 11 da CADH, o principio da privacidade prescreve
gue as autoridades se abstenham de realizar intromissdes arbitrarias na esfera
individual, incluindo 0. manejo das informagdes pessoais e comunicagdes, de ma-
neira que o Estado deve garantir que outros atores privados da rede ndo violardo
a privacidade. No-ambito regional, o direito a privacidade garante ao individuo
um espacgo reservado de sua vida, imune a intervengdo, ao conhecimento ou a
divulgacao pelo Estado ou por terceiros.

Para a Comissdo IDH, a privacidade implica em quatro espectros diferentes de
protecdo. Inicialmente, tem-se a vedag¢do a ingeréncias arbitrdrias do Estado ou
de terceiros no ambito da esfera individual. Em um segundo momento, a privaci-
dade garante o direito de o individuo se autogovernar segundo o projeto de vida
individualmente eleito. Soma-se a isso a protecdo da prépria imagem, a proibir
sua utilizacdo sem o consentimento do titular. Por fim, sdo protegidos os dados

94 A CIDH e a RELE identificaram casos de suspensdo dos servigos de telefonia mdvel e internet em
areas em que eram realizados protestos, afetando a possibilidade de comunicagdo dos manifestantes e
jornalistas sobre temas de interesse publico. A esse respeito, ver Comunicado de Imprensa de 7 de fe-
vereiro de 2012 da CIDH. Disponivel em: https://www.oas.org/es/cidh/prensa/comunicados/2012/013.
asp. Acesso em: 9 jun. 2022.
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produzidos no ambito privado, vedando-se a divulgacdo ou a circulagdo da infor-
macao capturada sem o conhecimento do titular®.

Tradicionalmente, a privacidade é vista como uma restricdo a liberdade de
expressao, contrapondo-se aos arts. 11 e 13 da CADH. Nesse sentido, quando o ti-
tular da informacdo tem uma legitima expectativa de manté-la na esfera privada,
eventual tensdo entre liberdade de expressdo e privacidade deve ser resolvida
pelo critério da existéncia ou ndo de interesse publico na informacgdo, especial-
mente se tiver relagdo com o processo politico®®.

No entanto, na perspectiva da RELE, a protecao da privacidade digital, da con-
fidencialidade e da integridade e disponibilidade dos dados favorecem o exercicio
do direito a liberdade de expressdo e pensamento e ndo sao contrapostas. Em ou-
tras palavras, “sem um espaco privado, livre de ingeréncias arbitrarias'do Estado
ou de particulares, o direito a liberdade de pensamento e expressdo nao pode ser
exercido plenamente”?.

Embora ndo exista controvérsias no fato de que aprivacidade nao deve inibir
ou restringir a investigacdo ou difusdao de qualquer informacdo de interesse pu-
blico®, a Relatoria entende que a privacidade garante a protegdo do anonimato
e dos dados pessoais, o que, em ultima andlise, possui estreita relacdio com o
exercicio da liberdade de expressao e pensamento.

O anonimato favorece a participacao de pessoas no debate publico, evitan-
do-se represalias especialmente em. face de governos autoritdrios. Como con-
sequéncia, a Relatoria recomenda que os requerimentos de identificacdo e de
autenticacdo devam ser utilizados no ambiente virtual exclusivamente para tran-

95 COMISSAO IDH. Informe n.'82/10. Caso n. 12.524. Fontevecchia e D’Amico. Argentina. 13 jul. 2010.
Par. 91 e seguintes..Disponivel em: https://www.corteidh.or.cr/docs/casos/fontevecchia/informe.pdf.
Acesso em: 6 fev. 2023, Par. 91 e seguintes.

96 COMISSAO IDH. Informe n. 82/10. Caso n. 12.524. Fontevecchia e D’Amico. Argentina. 13 jul. 2010.
Par. 91 e seguintes. Disponivel em: https://www.corteidh.or.cr/docs/casos/fontevecchia/informe.pdf.
Acesso em: 6 fev. 2023, Par. 108 e seguintes.

97 COMISSAO IDH. Informe da Relatoria Especial para a Liberdade de Expressdo, Capitulo E (Liberdade
de Expressdo e Internet). OEA/Ser.L/V/Il CIDH/RELE/INF. Dez. 2013. Disponivel em: https://www.oas.
org/pt/cidh/expressao/docs/publicaciones/brasillibertadexpresion2016.pdf. Acesso em: 6 fev. 2023,
Par. 130.

98 Art. 10 da Declaragdo de Principios sobre Liberdade de Expressdo: “As leis de privacidade ndo devem
inibir ou restringir a investiga¢do e difusdo de informagdes de interesse publico. A protegdo da repu-
tacdo deve estar garantida apenas por meio de sang&es civis, nos casos em que a pessoa ofendida seja
um funcionario publico ou pessoa publica ou particular que tenha se envolvido voluntariamente em
assuntos de interesse publico. Ademais, nesses casos, deve provar-se que, ao divulgar a noticia, o co-
municador teve a intengdo de causar dano ou o conhecimento pleno de que estava difundindo noticias
falsas ou se agiu com manifesta negligéncia na busca da verdade ou falsidade da informagdo” (tradugdo
nossa). Disponivel em: https://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=26&I1D=2. Aces-
so em: 13 jun. 2022.
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sacOes e interagdes sensiveis e com algum risco, e ndo de forma generalizada
para qualquer acesso®.

Por outro lado, a confidencialidade dos dados pessoais no ambiente virtual
também figura, no entender da RELE, como pressuposto para o legitimo exercicio
da liberdade de expressao. Os rastros digitais deixados na utilizacdo da internet
oferecem enorme quantidade de informacdes pessoais que podem ser intercep-
tadas, armazenadas e analisadas por terceiros, muitas vezes sem o conhecimento
dos respectivos titulares.

E certo, portanto, que o exercicio da liberdade de expressdo e pensamento
em uma sociedade democratica demanda que as comunica¢des sejam em regra
privadas e seguras e apenas excepcionalmente possam ser objeto:de vigilancia.

Para a Relatoria, a vigilancia digital demanda a observancia de. diversos pres-
supostos, como a existéncia de lei anterior, expressa, taxativa, precisa e clara a
respeito das hipdteses nas quais seja possivel coletar dados ou metadados. A fi-
nalidade deve ser compativel com uma sociedade democratica e submetida a
juizo de proporcionalidade pela adequagdo, necessidade e ponderagdo!®.

A propésito, segundo a RELE, leis nacionais que obrigam determinados inter-
medidrios localizados no territério nacional, embora editadas com a finalidade de
controlar a vigilancia estrangeira sobre os dados pessoais, sdo inconvencionais'®.
Isso porque, a medida limita a oferta de servicos e plataformas as quais os cida-
daos podem acessar, violando o direito ‘debuscar qualquer informagdo decor-
rente da liberdade de expressdo e a prépria natureza da internet como meio de
comunicagao livre, aberto e descentralizado.

Como se percebe, no Informe Liberdade de Expressdo e Internet, a Relatoria
aprofunda a prote¢do de dados pessoais como decorréncia do direito a privaci-
dade (art. 11 da CADH), interpretando-a como uma ferramenta a maximizagdo do
direito a liberdade de expressdo e pensamento. Ndo se cuida, portanto, de mera
protecdo conferida pela.garantia do habeas data e na possibilidade de se retificar
ou atualizar a informacdo constante em bancos de dados.

99 COMISSAO IDH. Informe da Relatoria Especial para a Liberdade de Expressdo, Capitulo E (Liberdade
de Expressdo e Internet). OEA/Ser.L/V/Il CIDH/RELE/INF. Dez. 2013. Disponivel em: https://www.oas.
org/pt/cidh/expressao/docs/publicaciones/brasillibertadexpresion2016.pdf. Acesso em: 6 fev. 2023,
Par. 136

100 COMISSAOQ IDH. Informe da Relatoria Especial para a Liberdade de Expressio, Capitulo E (Liberda-
de de Expressdo e Internet). OEA/Ser.L/V/Il CIDH/RELE/INF. Dez. 2013. Disponivel em: https://www.oas.
org/pt/cidh/expressao/docs/publicaciones/brasillibertadexpresion2016.pdf. Acesso em: 6 fev. 2023,
Par. 152.

101 COMISSAOQ IDH. Informe da Relatoria Especial para a Liberdade de Expressao, Capitulo E (Liberda-
de de Expressdo e Internet). OEA/Ser.L/V/II CIDH/RELE/INF. Dez. 2013. Disponivel em: https://www.oas.
org/pt/cidh/expressao/docs/publicaciones/brasillibertadexpresion2016.pdf. Acesso em: 6 fev. 2023,
Par. 173.
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Avanca-se ainda na percepc¢ao da responsabilidade dos agentes privados no
manejo dos dados pessoais, ao se diferenciar as informacdées lato sensu dos dados
pessoais pelo critério da existéncia do interesse publico. A perspectiva foi manti-
da em 2016, quando publicados pela Relatoria os Estandares para uma internet
livre, aberta e includente!®?, oportunidade em que foram rechagadas medidas de
bloqueio, desindexacdo, restricdo de acesso ou outras que dificultem o acesso
a informacao pela internet, ainda que destinadas a protecao de dados pessoais.

A propésito, no Guia para Garantir a Liberdade de Expressado frente a Desin-
formacao Deliberada em Contextos Eleitorais, a RELE assentou a necessidade de
se fortalecer os marcos legais de protecao de dados pessoais, em especial diante
do uso com fins publicitarios, sem admitir exce¢des gerais para.o seu uso com
finalidades politicas!®.

102 COMISSAO IDH. Estandares para una internet libre, abierta e incluyente (OAS. Documentos ofi-
ciales; OEA/Ser.L). Disponivel em: https://www.oas.org/es/cidh/expresion/docs/publicaciones/INTER-
NET_2016_ESP.pdf. Acesso em: 27 jun. 2022.Tradugdo livre: “Se um Estado decidir adotar regimes de
protecdo de dados pessoais que reconhegam a desindexagéo a que se refere o “direito ao esquecimen-
to”, deverad fazé-lo de forma absolutamente excepcional. Se adotada, a legislagdo de desindexagdo ou
oposicdo deve ser elaborada de maneira especifica, clara e limitada para proteger os direitos a priva-
cidade e a dignidade dos individuos, respeitando os direitos a liberdade de expressdo e acesso a infor-
magao; distinguindo informagdo e dados pessoais; estabelecendo os casos em que a agdo ndo é cabivel,
especialmente quando viola<o direito a liberdade de expressdo em assuntos de interesse publico; e
protegendo a expressao licita e legitima. A CIDH e a Corte Interamericana reiteradamente tém afirmado
que os funciondrios publicos estdo sujeitos a um maior escrutinio da sociedade e, portanto, deve haver
uma forte presungdo‘contra pedidos de desindexagdo e/ou cancelamento de informagdes relacionadas
a funcionarios publicos, pessoas publicas ou candidatos a cargos publicos”.

103 COMISSAOQ IDH. Guia para garantizar la libertad de expresién frente a la desinformacién delibe-
rada en contextos electorales (OAS. Documentos oficiales; OEA/Ser.D/XV.22). Disponivel em: https://
www.oas.org/es/cidh/expresion/informes/IA2021ESP.pdf. Acesso em: 27 jun. 2022, p. 35. Tradugdo
livre: “Reforgar os‘quadros juridicos de protecdo de dados pessoais. A utilizagdo de dados pessoais
para fins publicitarios pelos diversos atores do ecossistema digital é permitida pelos diferentes ordena-
mentos juridicos e é utilizada pelas empresas de internet no seu modelo de negécios, bem como para
facilitar o acesso a conteudos diversos, desde que respeitados os principios gerais dos padrdes inter-
nacionais de prote¢do de dados. Nesse sentido, ndo deve haver exce¢des gerais para o uso de dados
pessoais para fins politicos, mas sim fortalecer os marcos regulatdrios e a autoridade de controle desses
dados. O Poder Legislativo deve fortalecer os marcos locais de protecdo de dados pessoais, ja que sua
exploragdo para fins publicitarios por plataformas e outros atores do ecossistema digital €, ao mesmo
tempo, um dos elementos que, quando usados de forma inadequada, impulsionam indiretamente o
fenémeno da desinformagdo. A prote¢do adequada dos dados pessoais deve garantir que os cidaddos
tenham o controle final sobre a forma como seus dados sdo usados para oferecer servigos. Da mesma
forma, essas estruturas devem ter mecanismos eficientes de comunicagdo e controle, a fim de prevenir
o uso abusivo de dados pessoais. Além disso, esses mecanismos devem conter exce¢des e garantias que
protejam atividades fundamentais em uma democracia — como o jornalismo e a circulagdo de informa-
¢Oes de interesse publico — e que permitam o funcionamento robusto dos regimes juridicos de acesso
a informacéo publica, uma dimensdo essencial do direito a liberdade de pensamento e express3o. E
essencial que as autoridades de protecdo de dados tenham recursos, poderes e independéncia para
poderem intervir e fiscalizar de forma eficaz o cumprimento da lei”.
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4.2.1.4 A Comissao Interamericana de Direitos Humanos e as
medidas de enfrentamento a pandemia Covid-19: a preocupagao
com os dados pessoais

Embora seja tema emergente a demandar maior amadurecimento, é possivel
vislumbrar a autonomia do direito de prote¢do de dados pessoais na compreen-
sdo da Comissao IDH.

A pandemia do Covid-19 trouxe diversos impactos e consequéncias, levando a
Comissao IDH a uma significativa atuacdo para assegurar o respeito aos padroes
regionais minimos que garantem a dignidade da pessoa humana.

Em 10 de abril de 2020, aprovou-se a Resolugdo n. 1/2020%°*, Pandemia e
Direitos Humanos nas Américas, oportunidade em que se externou padroes e
recomendacdes sobre a idoneidade das medidas adotadas pelos Estados no en-
frentamento da emergéncia de saude publica global:Na sequéncia, aprovou-se a
Resolugdo n. 4/2020%, que pretendeu tracar as diretrizes interamericanas sobre
os direitos humanos das pessoas impactadas pela Covid-19.

Em ambos os documentos, a preocupacdo com.a protegdo dos dados pessoais
emergiu com protagonismo, possibilitando que sejam desde logo tracados seus
contornos iniciais sob a perspectiva da Comissdo IDH.

Segundo o item 35 da Resolu¢do n.1/2020%°, os dados de salde sdo consi-
derados informacgdes sensiveis; logo, demandam maior cuidado no tratamento.
Por isso, imprescindivel o consentimento do titular para o seu armazenamento e
compartilhamento, os quais estdo vinculados a finalidade especifica (medidas de
enfrentamento da pandemia), vedado o seu desvirtuamento.

Nessa medida, é interessante o item 21 da Resolugdo n. 4/2020, que confirma
a exigéncia de consentimento prévio, livre e informado para o compartilhamen-
to dos dados pessoais com autoridades de saude publica ou pesquisadores para
estudos futuros'®.

104 COMISSAO IDH. Resolugdo 1/20. Pandemia e direitos humanos nas Américas. Disponivel em: ht-
tps://www.oas.org/pt/cidh/decisiones/pdf/Resolucao-1-20-pt.pdf. Acesso em: 10 abr. 2023.

105 COMISSAQ IDH. Resolucién 4/20. Derechos humanos de las personas com Covid-19. Disponivel em:
https://www.oas.org/es/cidh/decisiones/pdf/Resolucion-4-20-es.pdf. Acesso em: 10 abr. 2023.

106 COMISSAO IDH. Resolugdo 1/20. Pandemia e direitos humanos nas Américas. Disponivel em: ht-
tps://www.oas.org/pt/cidh/decisiones/pdf/Resolucao-1-20-pt.pdf. Acesso em: 10 abr. 2023.

“Item 35: Proteger o direito a privacidade e os dados pessoais da populagdo, especialmente a informa-
¢do pessoal sensivel dos pacientes e pessoas submetidas a exames durante a pandemia. Os Estados,
profissionais de salide, empresas e outros atores econdmicos envolvidos nos esforgos de contengdo e
tratamento da pandemia deverdo obter o consentimento ao recolher e compartilhar dados sensiveis
das pessoas. Somente devem armazenar os dados pessoais recolhidos durante a emergéncia com o fim
limitado de combater a pandemia, sem compartilha-los com fins comerciais ou de outra natureza. As
pessoas afetadas e os pacientes conservardo o direito de exclusdo de seus dados sensiveis”.

107 COMISSAO IDH. Resolucién 4/20. Derechos humanos de las personas com Covid-19. Disponivel em:
https://www.oas.org/es/cidh/decisiones/pdf/Resolucion-4-20-es.pdf. Acesso em: 10 abr. 2023. “Item
21: Qualquer pesquisa em seres humanos relacionada a Covid-19 deve buscar o consentimento prévio,
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O direito a informacao, a exigéncia de consentimento, a vinculacdo a finali-
dade especifica de enfrentamento a pandemia e o direito de acessar, retificar e
eliminar dados pessoais sao estandares renovados nos itens 34 e 36 da Resolugao
n. 4/2020%%,

Adota-se, ainda, o principio da precaucdo e da proporcionalidade, ao se exigir
no item 35 que o Estado realize avaliacdo prévia e publica do impacto da coleta
de dados de georreferenciamento, as quais sao justificaveis apenas se inexistirem
alternativas menos lesivas aos titulares.

Nao obstante, a Comissao IDH ainda recomendou que nos registros de pessoas
contagiadas, hospitalizadas e falecidas fossem desagregados dados de origem ét-
nico-racial, de género, idade e deficiéncia (item 74 da Resolucdon. 1/20'%), a fim
de evitar praticas discriminatdrias, o que foi reforcado pelos'itens 37 €38 da Re-
solugdo n. 4/20'°, notadamente quanto a proibicdo de padroes discriminatérios
serem incorporados em sistema de inteligéncia artificial:

livre e informado do titular. Toda pessoa tem.o direito de recusar-se a participar da pesquisa e retirar
seu consentimento a qualquer momento. Quanto ao-uso de seus dados pessoais, as pessoas devem ser
informadas e também dar seu consentimento para as circunstancias em que seus dados ou amostras de
materiais produtos bioldgicos podem.sercompartilhados com autoridades de saude publica ou outros
grupos de pesquisadores para estudos futuros”. (tradugdo nossa).

108 COMISSAO IDH. Resolucién 4/20. Derechos humanos de las personas com Covid-19. Disponivel em:
https://www.oas.org/es/cidh/decisiones/pdf/Resolucion-4-20-es.pdf. Acesso em: 10 abr. 2023. “Item
34: No desenvolvimento de aplicativos de geolocalizagdo e alertas de exposigdo a Covid-19, os Estados
devem controlar que os atores publicos ou privados que fornecem este servico obtenham o consenti-
mento informado das pessoas com Covid-19, cujos dados pessoais sdo incorporados a eles. Isso inclui
informar devidamente a finalidade para a qual esses dados serdo utilizados, o tipo de localizagdo a
que estardo sujeitos, e com que autoridades de saude, empresas ou outros usuarios compartilhardo
as informagoes”. “Item 36: O.armazenamento de dados de pessoas com Covid-19 deve ser limitado ao
propésito legitimo e limitado para conter e reverter a pandemia, pelo tempo estritamente necessario,
além de estarem desconectados da identidade e de outros aspectos muito pessoais. Os dados coleta-
dos para este efeito serdo apagados quando deixarem de ser necessdrios ou pertinentes para os fins
de emergéncia. Se as informacgdes coletadas forem usadas por cientistas, os dados serdo anonimizados.
As pessoas envolvidas sempre mantém os direitos de acesso, retificacdo e eliminagdo dos seus dados
pessoais quando houver risco de se dissiparem”.

109 COMISSAO IDH. Resolugdo 1/20. Pandemia e direitos humanos nas Américas. Disponivel em: ht-
tps://www.oas.org/pt/cidh/decisiones/pdf/Resolucao-1-20-pt.pdf. Acesso em: 10 abr. 2023.

“Item 74: Incluir nos registros de pessoas contagiadas, hospitalizadas e falecidas pela pandemia da Co-
vid-19 dados desagregados de origem étnico-racial, género, idade e deficiéncia”.

110 COMISSAO IDH. Resolucién 4/20. Derechos humanos de las personas com Covid-19. Disponivel em:
https://www.oas.org/es/cidh/decisiones/pdf/Resolucion-4-20-es.pdf. Acesso em: 10 abr. 2023. “Item
37: Quando os Estados desenvolverem ou contratarem um sistema de inteligéncia artificial com o setor
privado para atender a situacdo de pandemia, deve-se garantir que a tecnologia contratada, incluin-
do algoritmos, cumpra os principios de ndo discriminagdo, além de permitir a realizagdo de auditoria
externa e independente quanto ao impacto que pode ter sobre os direitos humanos”. “Item 38: Os
Estados devem abster-se de usar dados sobre o estado de saude das pessoas com Covid-19 para emitir
certificados de imunizagdo que gerem um diferencial tratamento injustificado no gozo e exercicio de
outros direitos”.
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Infere-se, neste particular, a responsabilidade do setor privado em promover
o desenvolvimento tecnoldgico isento de praticas discriminatdrias e viabilizar au-
ditorias externas e independentes nesse sentido.

4.2.2 A Corte Interamericana de Direitos Humanos e a protecao
dos dados pessoais

Instalada em 1979, apds a entrada em vigor da CADH, com o depdsito do déci-
mo primeiro instrumento de ratificacdo por um Estado-membro da OEA, a Corte
IDH é instituicdo judicial autbnoma com sede em San Jose da Costa Rica, e res-
ponsavel por aplicar e interpretar a CADH ao promover a resolugdo de casos con-
tenciosos ou supervisdo de suas Sentencas (funcdo contenciosa®?l), ao-elaborar
Opinides Consultivas (funcdo consultiva) ou ao proferir Medidas Provisdrias. Os
arts. 58 e seguintes da CADH trazem a estrutura®'?, as funcdes''® e a competéncia
da Corte IDH, assim como o seu Estatuto!** e o seu Regulamento®*®,

Até o momento, ndo hd qualquer pronunciamento da Corte IDH em casos con-
tenciosos ou consultivos especificamente sobre a protecdo de dados como um
direito humano tutelado e protegido no'sistema regional. Trata-se de tema ainda
incipiente que, certamente, demanda maioraproximagao.

Oportuno pontuar, no entanto, que na Declaracdo da Corte IDH 1/20, de 9
de abril de 2020, sobre os problemas e os-desafios decorrentes da pandemia do
Covid-19 a partir de perspectiva pautada nos direitos humanos e nas obrigacGes
internacionais, constou expressamente a relagdo entre prote¢dao de dados pes-
soais, privacidade e ndo discriminacao, sobretudo em face das medidas de vigi-
lancia e monitoramento:

111 Nos termos do art: 62 da CADH, vinte Estados reconheceram a competéncia contenciosa da Corte
IDH: Argentina, Barbados, Bolivia, Brasil, Chile, Colombia, Costa Rica, Equador, El Salvador, Guatemala,
Haiti, Honduras, México, Nicaragua, Panama, Paraguai, Peru, Republica Dominicana, Suriname e Uru-
guai. O Brasil reconheceu a competéncia da Corte IDH por meio do Decreto n. 4.463/2002 para fatos
posteriores a 10 de dezembro de 1998.

112 Art. 42 do Estatuto da Corte IDH: “1. A Corte é composta de sete juizes, nacionais dos Estados
membros da OEA, eleitos a titulo pessoal dentre juristas da mais alta autoridade moral, de reconhecida
competéncia em matéria de direitos humanos, que reinam as condigdes requeridas para o exercicio
das mais elevadas fungdes judiciais, de acordo com a lei do Estado do qual sejam nacionais, ou do Es-
tado que os propuser como candidatos. 2. Ndo deve haver mais de um juiz da mesma nacionalidade”.
113 A fungdo contenciosa é regulada nos arts. 61 a 63 da CADH, enquanto a fungdo consultiva esta
prevista no seu art. 64. As medidas provisdrias sdo extraidas do art. 63.2 da CADH.

114 Aprovado pela Resolugdo AG/RES. 448 (IX-O/79), adotada pela Assembleia Geral da OEA, em seu
Nono Periodo Ordinério de Sessdes, realizado em La Paz, Bolivia, out. 1979. Disponivel em: https://
www.cidh.oas.org/basicos/portugues/v.estatuto.corte.htm. Acesso em: 19 jun. 2022.

115 Aprovado pela Corte IDH no seu LXXXV Periodo Ordinario de SessGes celebrado de 16 a 28 de no-
vembro de 2009, o Regulamento tem como objetivo regular a organizagao e o procedimento da Corte
IDH.
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O acesso a informacgdo verdadeira e confiavel, assim como a in-
ternet, é essencial. Medidas adequadas devem ser tomadas para
garantir que o uso da tecnologia de vigilancia, para monitorar e ras-
trear a disseminacdo do coronavirus Covid-19, seja limitado e pro-
porcional as necessidades de saude, e ndo envolva uma interferén-
cia desmedida e lesiva a privacidade, a protecdo de dados pessoais e
a observancia ao principio geral de ndo-discriminagdo!?®.

Sem embargo, no sistema regional, o tema da prote¢do de dados pessoais
guarda especial relacdo ndo apenas com o direito a privacidade, mas também
com a liberdade de expressdo e o acesso a informacao.

Embora o tema ainda seja emergente, a protecdo de dados pessoeais no ambito
da Corte IDH transitard pelos conceitos ja desenvolvidos a partirda interpretagao
dos arts. 11 e 13 da CADH, de sorte que ja é possivel perceber algumas nuances
nesse sentido.

Acerca do direito a privacidade, ao julgar o caso Massacres de Ituango Vs.
Colémbia, a Corte considerou que “o ambito da privacidade se caracteriza por
ser isento e imune as invasdes ou agressoes abusivas ou arbitrarias por parte de
terceiros ou da autoridade publica”*’.

Na jurisprudéncia da Corte IDH, a definicao do ambito da vida privada, embora
nao seja exaustiva, se da por duasvertentes diferentes.

A primeira delas diz respeito ao contetido da informacgdo. Em alguns julgados,
surge como um espago que hdo pode/ser exaustivamente definido, mas que com-
preende, por exemplo, 0 exercicio da autonomia reprodutival®®, a orientacdo se-

116 CORTE IDH. Declaragdo da Corte Interamericana de Direitos Humanos 1/20 de 9 de abril de 2020.
Covid-19 e direitos humanos: os problemas e desafios devem ser abordados a partir de uma perspectiva
de direitos humanos e com respeito as obrigag@es internacionais. Disponivel em: https://www.cortei-
dh.or.cr/tablas/alerta/comunicado/Declaracao_1_20_PORT.pdf. Acesso em: 10 abr. 2023.

117 CORTE IDH. Caso Massacres de Ituango Vs. Coldmbia, Sentenca de 1 de julho de 2006. Disponivel
em: https://www.corteidh.or.cr/docs/casos/articulos/seriec_148_esp.pdf. Acesso em: 25 jun. 2022.
118 CORTE IDH. Caso Artavia Murillo e outros (Fecundagdo in Vitro) Vs. Costa Rica, Sentenga de 28
nov. 2012. Disponivel em: https://www.corteidh.or.cr/docs/casos/articulos/seriec_257_por.pdf. Acesso
em: 25 jun. 2022, p. 143.

A protecdo a vida privada inclui uma série de fatores relacionados com a dignidade do individuo, in-
cluindo, por exemplo, a capacidade para desenvolver a prépria personalidade e aspiragGes, determinar
sua propria identidade e definir suas préprias relagdes pessoais. O conceito de vida privada engloba
aspectos da identidade fisica e social, incluindo o direito a autonomia pessoal, desenvolvimento pessoal
e o direito a estabelecer e desenvolver relagdes com outros seres humanos e com o mundo exterior. A
efetividade do exercicio do direito a vida privada é decisiva para a possibilidade de exercer a autonomia
pessoal sobre o futuro curso de eventos relevantes para a qualidade de vida da pessoa. A vida privada
inclui a forma em que o individuo vé a si mesmo e como decide se projetar para os demais, e é uma
condigdo indispensavel para o livre desenvolvimento da personalidade. Além disso, a Corte afirmou
que a maternidade faz parte essencial do livre desenvolvimento da personalidade das mulheres. Tendo
em consideragdo todo o anterior, a Corte considera que a decisdo de ser ou ndo mae ou pai é parte do
direito a vida privada e inclui, no presente caso, a decisdo de ser mde ou pai no sentido genético ou
biolégico.
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xual'?®, a vida sexual e o direito a estabelecer e desenvolver relagdes com outros
seres humanos*?°,

Por outro lado, ha julgados da Corte IDH reconhecendo a vida privada a partir
da forma pela qual o direito é exercido. Nesse sentido, tudo o que se passa no
domicilio, assim como todo o contelddo das correspondéncias e das comunica-
¢Oes telefonicas!?, também integra o conceito de vida privada. No caso Escher Vs.
Brasil, por exemplo, observa-se:

114. [...] O artigo 11 protege as conversas realizadas através das
linhas telefonicas instaladas nas residéncias particulares ou nos escri-
torios, seja seu conteudo relacionado a assuntos privados do interlo-
cutor, seja com o negdcio ou a atividade profissional gue desenvolva.
Desse modo, o artigo 11 aplica-se as conversas telefénicas indepen-
dentemente do conteudo destas, inclusive,pode compreender tanto
as operagoes técnicas dirigidas a registrar esse/conteudo, mediante
sua gravagdo e escuta, como qualquer outre‘elemento do processo
comunicativo, como, por exemplo,0 destino das.chamadas que saem
ou a origem daquelas que ingressam; a‘identidade dos interlocutores;
a frequéncia, hora e duracderdas chamadas; ou aspectos que podem
ser constatados sem necessidadesde registrar o conteudo da cha-
mada através da gravacdao das conversas. Finalmente, a protecdo a
vida privada se concretiza,com o direito a que sujeitos distintos dos
interlocutores ndo conhecam ilicitamente o conteddo das conversas

119 CORTE IDH. Caso Atala Riffo e Criangas Vs. Chile, Sentenca de 24 de fevereiro de 2012. Disponivel
em: https://www.corteidh.or.cr/docs/casos/articulos/seriec_239 _por.pdf. Acesso em: 25 jun. 2022, p.
165. A esse respeito, a Corte ressalta que a orientagdo sexual da senhora Atala faz parte de sua vida
privada, na qual ndo.era possivel qualquer ingeréncia, sem que fossem cumpridos os requisitos de “ido-
neidade, necessidade e proporcionalidade”.

120 CORTE IDH. CasoMasacres de el Mozote y Lugares Aledafios Vs. El Salvador. Sentencga de 25 out.
2012. Disponivel em: https://corteidh.or.cr/docs/casos/articulos/seriec_252_esp.pdf. Acesso em: 25
jun. 2022, p. 166. “Por sua vez, o conceito de vida privada é um termo amplo ndo suscetivel de defini-
¢Oes exaustivas, mas inclui, entre outros ambitos protegidos, a vida sexual e o direito de estabelecer e
desenvolver relagdes com outros seres humanos. A Corte considera que as violagdes sexuais perpetra-
das contra as mulheres jovens do povoado El Mozote violaram valores e aspectos essenciais de sua vida
privada, implicaram uma interferéncia em sua vida sexual e anularam seu direito de decidir livremente
sobre com quem manter relagGes sexuais, perdendo completamente o controle sobre suas decisdes
mais pessoais e intimas e sobre as fungdes corporais basicas”.

121 CORTE IDH. Caso Tristan Donoso Vs. Panama, Sentenca de 27 jan. 2009. Disponivel em: https://
www.corteidh.or.cr/docs/casos/articulos/seriec_193_esp.pdf. Acesso em: 25 jun. 2022, p. 55. Tradugdo
livre: “O artigo 11.2 da Convengdo proibe qualquer intromissdo arbitraria ou abusiva na vida privada
das pessoas, em seus diferentes ambitos, como a vida privada das familias, do domicilio ou da corres-
pondéncia. A Corte tem sustentado que a esfera da privacidade se caracteriza por ser isenta e imune a
invasdes ou ataques abusivos ou arbitrarios de terceiros ou autoridades publicas. Embora as conversas
telefénicas ndo estejam expressamente previstas no artigo 11 da Convengdo, trata-se de uma forma
de comunicagdo que, assim como a correspondéncia, estd incluida no ambito de protegdo do direito a
vida privada”.
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telefénicas ou de outros aspectos, como os ja elencados, proprios do
processo de comunicagdo'?.

O domicilio é visto como ambito natural para se desenvolver o direito a vida
privada'?3, visto que a falta de consentimento do titular ou ordem judicial sdo
critérios adotados para se avaliar eventual violagao.

Na jurisprudéncia da Corte IDH, o direito a privacidade ainda pode ser restrin-
gido quando as ingeréncias ndo forem abusivas ou arbitrarias, estiverem previs-
tas em Lei, visarem finalidade legitima e cumprirem os requisitos da idoneidade,
necessidade e proporcionalidade sob a ética das sociedades democraticas?*.

Esses elementos podem ser aplicados a protecdo dos dados pessoais, que de-
mandam coleta e tratamento fundados em finalidades legitimas e em.regra com
o consentimento do titular.

A definicdo do alcance da prote¢do dos dados pessoais no @mbito da Corte
IDH possivelmente serd o resultado do cotejo entre asdimita¢des do direito a pri-
vacidade e o direito a liberdade de expressao e de acesso a informagao*?>.

No marco juridico interamericano, oivre fluxo de informacdo é considera-
do essencial tanto para a democracia.<como para o exercicio dos demais direitos
humanos, por isso, inimaginavel sua dissociagdo da protecdo de dados pessoais.

A Opinido Consultiva n. 5/85%° ja traz o direito de receber qualquer informa-
¢do em qualquer tempo e lugar, e de se.teracesso aos pensamentos expressados

122 CORTE IDH. Caso Escher Vs. Brasil, Sentenga de 6 jul. 2009. Disponivel em: https://www.corteidh.
or.cr/docs/casos/articulos/seriec_200_por.pdf. Acesso em: 25 jun. 2022.

123 CORTE IDH. CasoEscué Zapata Vs. Colombia, Sentenga de 4 jul. 2007. Disponivel em: https://www.
corteidh.or.cr/docs/casos/articulos/seriec_165_esp.pdf. Acesso em: 27 jun. 2022.

Tradugdo livre: “95. A protecdo da vida privada, da vida familiar e do domicilio contra ingeréncias arbi-
trarias ou abusivas implica no reconhecimento de que existe uma esfera pessoal que deve ser isenta e
imune a invasOes ou ataques abusivos ou arbitrdrios de terceiros ou autoridades publicas. Neste sen-
tido, o domicilio e a'vida privada e familiar estdo intrinsecamente ligadas, uma vez que o domicilio se
torna um espag¢o no qual a vida privada e a vida familiar podem desenvolver-se livremente”.

124 CORTE IDH. Caso Tristan Donoso Vs. Panama, Sentenga de 27 jan. 2009. Disponivel em: https://
www.corteidh.or.cr/docs/casos/articulos/seriec_193_esp.pdf. Acesso em: 25 jun. 2022. Tradug3o livre:
“56. O direito a vida privada ndo é um direito absoluto e, portanto, pode ser restringido pelos Estados,
desde que a interferéncia ndo seja abusiva ou arbitraria; portanto, devem estar previstos em lei, ter
finalidade legitima e cumprir aos requisitos de idoneidade, necessidade e proporcionalidade, ou seja,
devem ser necessarios em uma sociedade democratica”.

125 Para uma revisdo dos precedentes da Corte a respeito da liberdade de expressdo, citamos: (i) Caso
“La Ultima Tentacién de Cristo” (Olmedo Bustos y otros) Vs. Chile; (ii) Caso Ivcher Bronstein Vs. Per(; (iii)
Caso Herrera Ulloa Vs. Costa Rica; (iv) Caso Ricardo Canese Vs. Paraguay; (v) Caso Palamara Iribarne Vs.
Chille (vi) Caso Claude Reyes y otros Vs. Chile; (vii) Caso Kimel Vs. Argentina; (viii) Caso Tristdan Donoso
Vs. Panama; (ix) Caso Rios y otros Vs. Venezuela; (x) Caso Perozo y otros Vs. Venezuela; (xi) Caso Usén
Ramirez y otros Vs. Venezuela; (xii) Caso Manuel Cepeda Vargas Vs. Colombia; (xiii) Caso Gomes Lund
Vs. Brasil; (xiv) Caso Bedoya Limay otra Vs. Colombia; (xv) Caso Palacio Urrutia y otros Vs. Ecuador; (xvi)
Pueblos Indigenas Maya Kaqchikel de Sumpango y otros Vs. Guatemala.

126 CORTE IDH. Opinido Consultiva n. 5/85. O registro profissional obrigatério de jornalistas (arts. 13
e 29 da CADH). Parecer de 13 nov. 1985. Disponivel em: http://www.corteidh.or.cr/docs/opiniones/
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por outras pessoas, consubstanciando as dimensdes individual e social da liber-
dade de expressdo, enquanto meio para o intercambio de ideias. Em outras pala-
vras, ha o direito de expressar, receber e conhecer as opinides dos outros (acesso
as informacdes).

As restricOes a liberdade de informacdo devem ser estabelecidas em lei e ape-
nas com o propdsito de atingir fins enumerados na CADH, como a preservacao de
outros direitos (inclusive da vida privada) e a prote¢do da seguranga nacional'?,
da ordem publica, da saude ou moral publicas.

No caso Claude Reyes Vs. Chile'*®, a Corte IDH assentou, de forma inédita no
ambito da jurisdicdo internacional, que o acesso a informacdo é direito humano
fundamental. Na ocasido, Marcel Claude Reyes solicitou informagédo.ao Comité de
Investimento Estrangeiro do Chile sobre determinado projeto de desmatamento
gue poderia afetar o meio ambiente; todavia, ndo obteve resposta das autorida-
des, sem que houvesse qualquer razao para a informa¢ao/permanecer em sigilo.
Apds esgotar as instancias internas sem éxito, socorreu-se do sistema interameri-
cano que firmou o precedente!?®®,

seriea_05_por.doc. Acesso em: 25 jun. 2022. “31. Em suadimensdo individual, a liberdade de expressdo
ndo se esgota no reconhecimento tedrico do direito a falar ou escrever, mas compreende também, in-
separavelmente, o direito a utilizar qualquermeio apropriado para difundir o pensamento e fazé-lo che-
gar ao maior numero de destinatarios. Quando a Convengao proclama que a liberdade de pensamento
e de expressdo compreende o direito a difundirinformacg&es e ideias “por qualquer... processo”, esta
destacando que a expressao e a difusdo do pensamento e da informagdo sdo indivisiveis, de modo que
uma restrigdo das possibilidades de divulgagdo representa diretamente, e na mesma medida, um limite
ao direito de se expressar livremente. Dai a importancia do regime juridico aplicavel a imprensa e ao
status de quem se dedigue profissionalmente a ela. 32. Em sua dimenséo social, a liberdade de expres-
sdo é um meio para o intercambio de ideias e informagdes e para a comunicagdo massiva entre os seres
humanos. Compreende também o direito de cada um a comunicar aos outros seus préprios pontos de
vista, implica também o direito de todos a conhecer opiniGes e noticias. Para o cidaddo comum, o co-
nhecimento da opinido alheia ou da informagdo de que dispdem os outros tem tanta importancia como
o direito a difundir a propria. 33. As duas dimensdes mencionadas (30 supra) da liberdade de expressdo
devem ser garantidas simultaneamente. N3do seria licito invocar o direito da sociedade a estar informa-
da claramente para fundamentar um regime de censura prévia supostamente destinado a eliminar as
informagGes que seriam falsas a critério do censor. Tampouco seria admissivel que, com base no direito
a difundir informacdes e ideias, fossem formados monopdlios publicos ou privados sobre os meios de
comunicagdo para tentar moldar a opinido publica de acordo com um Unico ponto de vista”.

127 CORTE IDH. Caso Myrna Mack Chang Vs. Guatemala, Sentenca de 25 nov. 2003. Disponivel em: ht-
tps://www.corteidh.or.cr/docs/casos/articulos/seriec_101_esp.pdf. Acesso em: 29 jun. 2022. Tradugdo
livre: “180. A Corte considera que, no caso de violagdes de direitos humanos, as autoridades estatais
ndo podem valer-se de mecanismos como o segredo de Estado ou a confidencialidade da informagao,
ou por motivos de interesse publico ou de seguranga nacional deixar de fornecer a informacgéo re-
querida pelas autoridades judiciais ou administrativas responsaveis pela investigacdo ou processo em
andamento”.

128 CORTE IDH. Caso Claude Reyes y otros Vs. Chile, Sentenga de 19 set. 2006. Disponivel em: https://
www.corteidh.or.cr/docs/casos/articulos/seriec_151_esp.pdf. Acesso em: 25 jun. 2022.

129 Apds a condenagdo pelo Sistema Interamericano, o Chile editou a Lei de Transparéncia em 2009
e criou o Conselho da Transparéncia. No Brasil, a Lei n. 12.527/2011 regula o acesso a informac3o pre-
visto no art. 52, XXXIII; art. 37, § 39, Il, art. 216, § 29, todos da CF/1988. Outros tantos paises da regido
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Interpretando o art. 13 da CADH, a Corte IDH entendeu que o direito de buscar
e receber informacdes corresponde ao direito de acesso a informacdo sob o con-
trole do Estado, salvo em casos excepcionais. A Corte, entdo, firmou importante
precedente, no sentido de que o direito de acesso a informacgdo é um direito hu-
mano protegido pelo art. 13 da CADH.

Nesse contexto, eventual posicionamento da Corte IDH acerca da protecdo de
dados pessoais devera equilibrar a tutela da privacidade com o acesso a informa-
¢d0'°, que deve circular na maior medida possivel e impulsionar o pluralismo infor-
mativo®l. Ademais, é necessario enfrentar ao menos outros trés grandes desafios.

Ao tratar do tema da protecdo de dados, a Corte IDH precisa também sopesar
a desigualdade no acesso as ferramentas digitais, o que ja fora:anunciado ao jul-
gar o Caso Escher Vs. Brasil-

115. A fluidez informativa que existefatualmente ‘coloca o direito
a vida privada das pessoas em uma situagdo.de'maior risco, devido a
maior quantidade de novas ferramentas tecnoldgicas e a sua utiliza-
¢do cada vez mais frequente. Esse progresso, especialmente quando
se trata de interceptacdes e gravacdesitelefonicas, ndo significa que
as pessoas devam estar.€m uma situacao de vulnerabilidade frente
ao Estado ou aos particularesi Portanto, o Estado deve assumir um
compromisso com o fim de adequar aos tempos atuais as formulas
tradicionais de protecaa doddireito a vida privada.

passaram a prever leis semelhantes, demonstrando ser mais um exemplo do potencial transformador
do sistema regional interamericano de protecdo dos direitos humanos.

130 CORTE IDH. Caso Fontevecchia e D’Amico Vs. Argentina, Sentenga de 29 de novembro de 2011. Dis-
ponivel em: https://www.corteidh.or.cr/docs/casos/articulos/seriec_238_por.pdf. Acesso em: 27 jun.
“50. Nesse contexto, a Corte deve encontrar um equilibrio entre a vida privada e a liberdade de expres-
sdo que, sem serem absolutos, sdo dois direitos fundamentais garantidos na Convengdo Americana e da
maior importdncia em uma sociedade democratica. O Tribunal recorda que o exercicio de cada direito
fundamental tem de ser feito com respeito e salvaguarda aos demais direitos fundamentais. Nesse pro-
cesso de harmonizagdo cabe um papel medular ao Estado, buscando estabelecer as responsabilidades
e sangGes necessarias para obter tal propdsito. A necessidade de proteger os direitos que poderiam ser
afetados por um exercicio abusivo da liberdade de expressdo requer a devida observancia dos limites
determinados a este respeito pela propria Convengdo”.

131 CORTE IDH. Caso Kimel Vs. Argentina, Sentenca de 02 mai. 2008. Disponivel em: https://www.cor-
teidh.or.cr/docs/casos/articulos/seriec_177_esp.pdf. Acesso em: 27 jun. 2022. Tradugdo livre: “57. Dada
aimportancia da liberdade de expressdo em uma sociedade democratica e a elevada responsabilidade
que esta acarreta para quem profissionalmente desempenha tarefas de comunicagdo social, o Estado
deve ndo apenas minimizar as restri¢des a circulagdo da informagdo como também equilibrar, na maior
medida possivel, a participacdo das diferentes informagdes no debate publico, promovendo o plura-
lismo informacional. Consequentemente, a equidade deve governar o fluxo de informagGes. Nestes
termos, explica-se a protegdo dos direitos humanos de quem enfrenta o poder dos meios de comunica-
¢do e a tentativa de assegurar condigdes estruturais que permitam a expressdo equitativa das ideias”.
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Um segundo desafio a ser enfrentado pela Corte IDH quanto a protecdo de
dados diz respeito a definicdo de responsabilidades das empresas diante dos pa-
rametros interamericanos de protec¢do dos direitos humanos.

Com efeito, no recente julgamento do Caso Empregados da Fdbrica de Fogos
de Santo Anténio de Jesus e Seus Familiares Vs. Brasil, a Corte IDH*3? discutiu a
responsabilidade internacional do Estado diante da violagdo de direitos humanos
ocasionada por atos cometidos em empresa privada.

Na oportunidade, renovou-se que, mesmo diante da reiterada jurisprudéncia
no sentido de que o Estado ndo pode ser responsavel por qualquer violagdo de
direitos humanos cometida por particulares dentro de sua jurisdicdo, devem ser
aplicados no ambito interamericano os Principios Orientadores das Na¢des Uni-
das sobre Empresas e Direitos Humanos (Principios de Ruggie), segundo os quais
os Estados possuem trés obrigacGes basicas relativas.as atividades empresariais:
proteger, respeitar e remediar. Nesse contexto, merecem destaque as conclusdes
do voto do juiz Eduardo Ferrer Mac-Gregor Poisot:

12. Os Principios Orientadores sobre Empresas e Direitos Huma-
nos ressaltam que os Estados,“devem proteger contra as violagGes
dos direitos humanos cometidas em seu territério e/ou sua juris-
di¢do por terceiros, inclusive<@s empresas”. O exposto é relevante
porquanto, embora.sesentenda que os Estados nao sao, per se, res-
ponsdveis pela a¢do de particulares, eventualmente podem sé-lo,
caso, por um lado, ndo tenham adotado medidas e, por outro, ndo
tenham tornado efetivas essas medidas adotadas, para garantir —de
forma preventiva— os direitos humanos que possam estar em jogo.

13{Por outro lado, os PREDH enunciam que os Estados também
tém o deveride cumprir as leis que tenham por objeto ou por efei-
to.fazer com que as empresas respeitem os direitos humanos, mas
tambémydevem “avaliar periodicamente se essas leis sdo adequa-
das.é remediar eventuais caréncias”. Finalmente, os principios esta-
belecem que os Estados, como garantes dos direitos humanos das
pessoas que se encontram em sua jurisdi¢cdo, “devem exercer uma
supervisdo adequada, com vistas a cumprir suas obrigacdes interna-
cionais”, em especial mediante mecanismos adequados e indepen-
dentes de supervisdo e de responsabilizagao*3?.

132 CORTE IDH. Caso Empregados da Fabrica de Fogos de Santo Antdnio de Jesus e seus Familiares
Vs. Brasil, Sentenga de 15 jul. 2020. Disponivel em: https://www.corteidh.or.cr/docs/casos/articulos/
seriec_407_por.pdf. Acesso em: 27 jun. 2022.

133 CORTE IDH. Caso Empregados da Fabrica de Fogos de Santo Antdnio de Jesus e seus Familiares
Vs. Brasil, Sentenga de 15 jul. 2020. Voto Fundamentado do Juiz Eduardo Ferrer Mac-Gregor Poisot.
Disponivel em: https://www.corteidh.or.cr/docs/casos/articulos/seriec_407_por.pdf. Acesso em: 27
jun. 2022, p. 4.
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Por fim, o terceiro grande desafio corresponde a definicdao de responsabilida-
des por eventuais acdes ou omissdes na protecao de dados pessoais que gerem
danos transfronteirigos. Isso porque, os avangos tecnoldgicos permitem a circu-
lagdo dos dados pessoais entre diversos Estados, demandando um nivel homogé-
neo de protecao.

Aplicavel por analogia ao tema da protecdao de dados pessoais, na Opinido
Consultiva n. 23/17, que versou sobre meio ambiente e direitos humanos, con-
signou-se que a jurisdicdo do Estado ndo esta limitada ao seu espaco territorial,
de maneira que é possivel sua responsabilizacdo por danos transfronteiricos que
afetem direitos convencionais de vitimas em outros paises, se houver uma re-
lagdo de causalidade entre o fato originado no Estado e a‘afetagdo dos direitos
humanos de pessoas fora de seu territorio'3.

Como consequéncia, surge no contexto interamericano a obrigagdo de coopera-
¢do interestatal, decorrente do art. 26 da CADH'*;/bem como arts. 12 e 14 do Pro-
tocolo de San Salvador®*¢, que abrange os deveres de notificar, consultar e negociar
com os Estados potencialmente afetados pelos danos transfronteiricos.

134 CORTE IDH. Opinido Consultiva n:23/17. Meio Ambiente e Direitos Humanos. Parecer de 15 nov.
2017. Disponivel em: https://www.corteidh.or.cr/docs/opiniones/seriea_23_esp.pdf. Acesso em: 27
jun. 2022. Tradugdo livre: “101. O dever de respeitar e garantir os direitos humanos exige que os Estados
se abstenham de impedir ou dificultar o cumprimento das obrigacdes decorrentes da Convencgdo para
os demais Estados-Parte. As atividades realizadas dentro da jurisdicdo de um Estado-Parte ndo devem
privar outro Estado da capacidade de garantir que as pessoas sob sua jurisdicdo gozem dos direitos
previstos na Convengédo. A Corte considera que os Estados tém a obrigagdo de evitar danos ambientais
transfronteirigos que possam afetar os direitos humanos das pessoas fora de seu territério. Para os fins
da Convengdo Americana, quando ocorrer um dano transfronteirico que afete direitos convencionais,
entende-se que as pessoas cujos direitos foram violados estdo sob a jurisdigdo do Estado de origem se
houver nexo de causalidade entre o fato que teve origem em seu territério e a afetacdo dos direitos
humanos das pessoas fora de seu territorio”.

135 CADH, Art. 26: “Os Estados Partes comprometem-se a adotar providéncias, tanto no ambito interno
como mediante cooperagdo internacional, especialmente econ6mica e técnica, a fim de conseguir, pro-
gressivamente, a plena efetividade dos direitos que decorrem das normas econdmicas, sociais e sobre
educacgdo, ciéncia e cultura, constantes da Carta da Organizagdo dos Estados Americanos, reformada
pelo Protocolo de Buenos Aires, na medida dos recursos disponiveis, por via legislativa ou por outros
meios apropriados”.

136 Protocolo de San Salvador. “Art. 12. Obrigacdo de adotar medidas. Os Estados-Partes neste Proto-
colo Adicional a Convengdo Americana sobre Direitos Humanos comprometemse a adotar as medidas
necessdrias, tanto de ordem interna como por meio da cooperagdo entre os Estados, especialmente
econdmica e técnica, até o maximo dos recursos disponiveis e levando em conta seu grau de desenvol-
vimento, a fim de conseguir, progressivamente e de acordo com a legislagdo interna, a plena efetivi-
dade dos direitos reconhecidos neste Protocolo” [...] “Artigo 14. Direito aos beneficios da cultura 1. Os
Estados Partes neste Protocolo reconhecem o direito de toda pessoa a: [...] b. Gozar dos beneficios do
progresso cientifico e tecnoldgico; [...] 4. Os Estados Partes neste Protocolo reconhecem os beneficios
que decorrem da promocgdo e desenvolvimento da cooperagdo e das relagdes internacionais em assun-
tos cientificos, artisticos e culturais e, nesse sentido, comprometemse a propiciar maior cooperagado
internacional nesse campo”.
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A protecdo de dados enquanto direito fundamental autbnomo no ordenamen-
to juridico brasileiro é tema relativamente novo, embora as “questdes que hoje
associamos diretamente a protecdo de dados ndo eram, de forma alguma, estra-
nhas a praxis juridica no pais”®. A partir dessa afirmacdo, Danilo Doneda constata
gue diversos aspectos da protecdo de dados eram tutelados pelo ordenamento
juridico brasileiro, apesar das limitagdes setoriais e da auséncia de sistematicida-
de.

A LGPD e a Emenda Constitucional n. 115/2022 representam pedras angulares
na formagdo de um sistema de protegdo que_ ja encontra referéncias pretéritas,
inclusive com matriz constitucional, mas que eram associadas como mera de-
corréncia do direito a privacidade, o que se mostrava insuficiente para garantir
protecdo adequada ao individuo, em-especial diante do desenvolvimento tecno-
l6gico (big data e inteligéncia artificial, porexemplo).

Nessa medida, em capitulos anteriores, foi trazida a protecdo de dados pes-
soais enquanto direito auténomo, sob asperspectivas e os desafios impostos pe-
los sistemas global e regional. Este capitulo dedica-se, agora, a protecdo de dados
pessoais sob a otica do direito local, abordando, inclusive, as normas que trata-
ram do tema antes da LGPD e da'Emenda Constitucional n. 115/2022. Na sequén-
cia, aborda-se brevemente o modelo europeu GDPR?, que serviu de inspiragdo ao
legislador brasileiro, a fim de se compreender as principais normas que regem a
prote¢do deidados no ordenamento juridico nacional.

A andlise dos casos. paradigmaticos decididos pelo STF permite perceber como
tem ocorrido a protecao de dados pessoais. Ao final, os estandares protetivos locais
serdo complementados pelas perspectivas regional e global, a fim de perceber con-
vergéncias ou divergéncias nesse contexto. Eventuais antinomias, frise-se, devem
ser resolvidas pelo critério da norma mais favoravel ao individuo.

5.1 O direito fundamental a protecao dos dados pessoais

Segundo cldssica defini¢do, direitos fundamentais sao posi¢des juridicas con-
cernentes as pessoas (naturais ou juridicas, consideradas na perspectiva indivi-
dual ou transindividual) que, do ponto de vista do direito constitucional positivo,
foram, expressa ou implicitamente, integradas a Constituicdo e retiradas da esfe-
ra de disponibilidade dos poderes constituidos (fundamentalidade formal), além
de todas as posi¢des juridicas que, por seu conteudo e significado, possam lhes
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ser equiparadas, tendo ou ndo assento na Constituicdo formal (fundamentalidade
material, conforme o art. 59, § 22, da Constituicdo Federal de 1988)°.

Em consequéncia do reconhecimento da fundamentalidade formal, determina-
do direito assume o 4pice da supremacia hierarquica reservada as normas consti-
tucionais, gozando de aplicabilidade direta e imediata (art. 52, § 19, da Constituicdo
Federal de 1988), de maneira que ndo se admite sequer proposta de emenda que
tenda a aboli-lo (art. 60, § 49, IV, da Constituicdo Federal de 1988).

Apesar da fundamentalidade material que pode ser extraida da protecdo dos
dados pessoais na sociedade da informacdo e em face das inovagdes tecnoldgicas
experimentadas especialmente no século XXI, é certo que, em sua redacao origi-
nal, a Constituicao Federal de 1988Constituicdo Federal de 1988 hdo contemplou
expressamente a protecao dos dados pessoais como direito fundamental, tra-
tando apenas do sigilo das comunica¢Ges de dados (art. 52, XII, da Constituicdo
Federal de 1988).

Ainda assim, ja se podia vislumbrar implicitamente na previsao do habeas data
(art. 59, LXXII, da Constituicdo Federal de 1988) salvaguarda parcial e indireta da
protecdo dos dados pessoais, ao permitir ao individuo conhecer e a possibilidade
de retificar dados constantes de registros ou bancos de dados de entidades go-
vernamentais ou de carater publico*.

Mais recentemente, o STF reconheceu o direito fundamental implicito a pro-
tecdo de dados pessoais ao julgar a ADIn‘n.6.387/DF e declarar a inconstitucio-
nalidade da Medida Provisdria n. 954/20 que impunha o dever das empresas de
telecomunicacdo de fornecerem dados pessoais de seus usuarios para o IBGE
durante a pandemia. Na ocasiao, o Ministro Gilmar Mendes identificou que o
direito a protecdo de.dados pessoais podia ser extraido da dignidade da pessoa
humana, da necessaria renovacio da forca normativa da protecdo constitucio-
nal a privacidade (art. 52, X) em face dos novos riscos tecnoldgicos e do reco-
nhecimento da centralidade do habeas data como instrumento para tutelar a
autodeterminagado informativa.

No entanto, o texto constitucional ndo encerra todo o catdlogo de direitos
fundamentais, pois dotado de clausulas de abertura, a exemplo do art. 59, § 39,
da Constituicdo Federal de 1988, que confere hierarquia constitucional aos Tra-
tados e convencgdes internacionais sobre direitos humanos que forem aprova-
dos, em cada Casa do Congresso Nacional, em dois turnos, por trés quintos dos
votos dos respectivos membros, passando a integrar o que se denomina bloco
de constitucionalidade. A Convencao Internacional sobre os Direitos das Pessoas

3 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel Francisco. Curso de direito
constitucional. 11. ed. Sdo Paulo: Saraiva Jur, 2022, p. 147.
4 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel Francisco. Curso de direito
constitucional. 11. ed. Sdo Paulo: Saraiva Jur, 2022, p. 215.
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com Deficiéncia foi o primeiro instrumento a ser aprovado na forma do art. 59, §
39, da Constituicdo Federal de 1988, conforme Decreto Legislativo n. 186/2008 e
Decreto n. 6.949/2009.

Por isso, afirma-se que a primeira previsdo constitucional referente a prote-
¢do de dados pessoais no direito brasileiro encontra-se no art. 22 da Convencao
sobre os Direitos das Pessoas com Deficiéncia: “Os Estados-Partes protegerdo a
privacidade dos dados pessoais e dados relativos a saude e a reabilitagao de pes-
soas com deficiéncia, em igualdade de condi¢Ges com as demais pessoas”.

Apesar do instrumento internacional conferir tratamento especial as pessoas
com deficiéncia, a interpretacao literal do dispositivo imp&e concluir que a prote-
¢do dos dados pessoais deve ser garantida a todas as pessoas.

Nessa medida, a fundamentalidade formal da protecao dos dados pessoais ja
podia ser extraida de norma com hierarquia constitucional. Ndo havia necessidade
de se demandar sua afirmagdo pela renovagdo do.direito.a privacidade ou pela ga-
rantia processual do habeas data. Embora ambos guardem profunda relagdo com a
protecao de dados pessoais, ndo o encerram em todas as.suas dimensdes.

N3o obstante, a inovacdo trazida com a Emenda Constitucional n. 115/2022
é justamente tornar induvidoso quea prote¢ao de dados pessoais, inclusive nos
meios digitais, € um direito fundamental auténomo, que tem relacdo com o direi-
to a privacidade, com a autonomia da vontade, com a liberdade de expressdo e o
acesso a informacdo, ou ainda, com a propria garantia constitucional do habeas
data, mas neles ndo se encerra.

Nesse sentido, apesar das interseccdes e das articulagdes com outros direitos,
para Ingo Wolfgang Sarlet, a Emenda Constitucional n. 115 evidencia a autonomia
do direito fundamental a protecdo dos dados pessoais, conferindo-lhe ambito de
protegao préprio® e funcionando como paradigma de validade para todo o orde-
namento juridico.

Em consequéncia,a salvaguarda dos dados pessoais assume status normativo
superior em relagdo ao ordenamento juridico, gozando de aplicabilidade imediata
e direta, vinculando todos os atores publicos e privados, na forma do art. 59, §
12, da Constituicao Federal de 1988, além de ser imune a qualquer proposta de
emenda constitucional que pretenda aboli-la.

5 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel Francisco. Curso de direito
constitucional. 11. ed. Sdo Paulo: Saraiva Jur, 2022, p. 216.
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Identificada a autonomia do direito fundamental, a protecao dos dados pes-
soais ndo se justifica em si mesma, mas para a salvaguarda da autonomia individual®
em face das possiveis violagcGes decorrentes das novas ferramentas tecnoldgicas’.

No que nos compete ao estudo do Direito Constitucional, tenho
me manifestado pela necessidade de cautela frente a uma crise de
paradigmas decorrente do alto grau de disrupg¢do ja provocado (ou
em vias de o ser) pelas novas tecnologias digitais, capazes de distor-
cer institutos juridicos centrais da nossa sociedade. Nesse caso, o
objeto “obtencdo de dados pessoais” ndo trata apenas da obtengdo
de informacdo para andlise estatistica per se, mas do amplo espec-
tro de possibilidades que alguns dados compartilhadesisem a devi-
da precaucdo podem criar e causar na vida das pessoas; coletiva e
individualmente. Nesse sentido, os dados_pesseais assumem uma
magnitude que era desconhecida anteriormente ao fendmeno da
digitalizacdo da vida. Para um olhardesatento, isso talvez pareca
um excesso de zelo, mas tenhamos em mente que o desrespeito
ao sigilo de dados em massa pade gerar uma absoluta inseguranca
na vida da populagdo, além da,manipulagdo da sociedade, inclusive
com efeitos deletérios e disruptivos diretos na Democracia como a
conhecemos e a praticamos?,

Analisa-se, portanto, sob o0 prisma constitucional, seus titulares, destinatarios
e ambito de protecao.

6 BARROSO, Luis Roberto. Curso de direito constitucional contemporaneo — os conceitos fundamen-
tais. Sdo Paulo: Saraiva, 2022, p. 224. “Um conceito que vem se tornando progressivamente mais im-
portante, igualmente associado a autonomia da vontade, é o de autodeterminagdo informativa ou in-
formacional, origindrio do Direito alemdo. Trata-se da protegdo da privacidade individual e dos dados
pessoais, que se tornaram extremamente vulneraveis na era da Revolugdo Digital e da internet. En-
tidades publicas e, sobretudo, empresas privadas detém uma ampla gama de informagdes acerca da
populagdo em geral, que incluem dados pessoais (nome, estado civil, filiagdo, enderego, ocupagao, CPF,
etc), como, também, gosto, preferéncias e padrdes de consumo, extraidos da navegacdo de cada um
pela internet. Como intuitivo, o uso indevido desses dados é altamente invasivo da autonomia privada.
Por essa razdo, em diferentes partes do mundo vem sendo aprovada legislagdo disciplinando o trata-
mento de dados pessoais. No Brasil, foi promulgada a Lei Geral de Protegdo de Dados (Lei n. 13.709, de
14.8.2018), que, como regra geral, exige prévio consentimento do titular para utilizagdo de seus dados
pessoais”.

7 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de
um novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 32.

8 TAVARES, André Ramos. Curso de direito constitucional. Sdo Paulo: Saraiva, 2022, p. 245 (ebook).
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Quanto aos titulares, em principio, sdo quaisquer pessoas fisicas, na medida
em que os dados pessoais sao informacdes que |lhes digam respeito. Vale dizer,
mesmo apods a morte®, os dados pessoais devem ser protegidos®.

Quanto aos destinatarios, sdo o Estado e os particulares, notadamente em-
presas multinacionais de tecnologia diante do processo de plataformizacdo. O
tema é emergente e desafia a ciéncia juridica a desenvolver novos institutos que
impliguem n&o apenas ao Estado, mas também aos préprios particulares??, o de-

9 CESAR, Daniel; ROMAO, Renato Evangelista. Protecdo de dados do “de cujus”: serd a morte uma carta
branca para o tratamento de dados? In: VIGLIAR, José Marcelo M. LGPD e a protegdo de dados pessoais
na sociedade em rede. S3o Paulo: Almedina, 2022.

10 MARTINS, Flavio. Curso de direito constitucional. Sdo Paulo: Saraiva, 2022, p. 330 (ebook). “Ndo obs-
tante, duvidas surgem acerca de tais informagées quando ocorre a morte do usudrio. Algumas empresas
(como Twitter e Facebook) criaram uma regra, que permite a transformag¢éo da conta em “memorial”.
O conteudo fica disponivel apenas para amigos jd confirmados, ndo sendo possivel fazer o login na
respectiva conta, mesmo com a senha. Outrossim, é possivel qué o usudrio elabore um testamento acer-
ca de seus “dados digitais”. Lembremos que muitos dos dados armazenados tém valores patrimoniais
considerdveis (filmes, musicas etc.). E o que se costuma denominar de “heranca digital”. [...] Outrossim,
entendemos que poderd o usudrio expressamente autorizar, post mortem, o acesso as suas contas (nas
redes sociais, nos e-mails etc.). Assim como a pessoad pode dispor, em vida, de parte da sua intimidade,
poderd fazé-lo também para produgdo de efeitos-apds sua morte. Todavia, caso ndo haja essa autori-
zagdo expressa do de cujus, em um testamento ou documento similar, entendemos que ndo é possivel
que outras pessoas acessem seus dados. Isso porque-a morte ndo extingue todos os direitos do falecido,
incluindo o direito a sua intimidade e honra. [...] Dessa maneira, concordamos com Flavia Hunzicker Van-
nucci e Roberta Salvdtico Vaz de Mello: “Caso.ndo haja qualquer disposigcdo de vontade, entendemos que
aregra é a da protegéo dos dados virtuais com.a exclusdo dos perfis ou sua manutengdo apenas como
memorial, impedindo o acesso direto a conta deixada pelo de cujus”.

11 CAMPOS, Ricardo. Metamorfoses do direito global. Sdo Paulo: Contracorrente, 2022, p. 280. “A pla-
taformizagdo neste sentido significa que uma codificagdo continua das integragcdes humanas e institu-
cionais ndo se baseia mais nos mecanismos tradicionais de prote¢do do mercado ou do Estado, mas em
novas estruturas e modelos de negdcios focados nos efeitos de rede de acumulagdo e processamento
de dados com algoritmos. Nesse contexto, a sociabilidade é codificada de uma forma abrangente pela
tecnologia”.

12 TEUBNER, Gunther. Fragmentos constitucionais: constitucionalismo social na globalizagdo (Série
IDP - linha Direito Comparado). Sdo Paulo: Saraiva, 2020 (ebook), p. 35-36. “Em oposi¢cdo a essa tra-
dicional hierarquia; pode-se entdo observar, nos Codes of Conduct transnacionais, normatividades que
ndo se enquadram nas categorias usuais. Partindo de conceitos de direito tradicionais, como por exem-
plo a compreensdo do direito como sangéo ordenada por érgdos estatais, ndo se consegue compreender
a transformagdo da categoria de como o direito existe ou como ele opera. Conceitos de direito da ciéncia
juridica, os quais séo aportados em sua dimens3o de validade no esquema ou isto/ou aquilo, ndo lo-
gram captar discretas diferencas na forma com que o direito cumpre a sua fungdo e como ele é vivido
como uma categoria de sentido. [...] Por sua vez, os codes internos das empresas sdo, de fato, private
ordering ndo estatal, mas constituem direito valido, dispdem de grande vinculabilidade e sdo dotados
de sangbes efetivas. Seu carater genuinamente juridico é ainda contestado, com veeméncia, pela dog-
matica privatista, ja que ela insiste na derivagdo estatal do fundamento de validade, ndo reconhecendo
as private ordering como direito. Conceitos juridicos inspirados em nog¢des econémicas e socioldgicas,
que atribuem carater juridico — em determinadas circunstancias — aos ordenamentos normativos pri-
vados, ganham espaco somente de forma gradual. Mas sendo ou ndo direito: os codes internos das
empresas sdo para os atores envolvidos imediatamente vinculantes, dotados de sang¢des eficazes, as
quais sdo aplicadas por departamentos de compliance instituidos para essa finalidade. Desse modo,
as regras organizacionais internas da empresa se separam das regras estatais. Em oposi¢do direta a
usual relagdo normativo-hierarquica entre normas privadas e estatais, os codes estatais ndo servem
como fundamento de competéncia (Ermdchtigungsgrundlage) que justifiquem a validade dos codes
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ver positivo de proteger e regulamentar efetivamente os diversos aspectos rela-
cionados a protecdo de dados pessoais, especialmente diante da possibilidade de
lesdes serem causadas no ambiente digital:

Uma regulamentagdo que vise ser eficaz no contexto da comuni-
cacdo em rede também deve, portanto, se desenvolver como ‘regu-
lamentagdo em redes heterarquicas’, pelo que a estrutura regulatd-
ria deve necessariamente abrir espaco para a construgdo e inclusdo
de multiplos pontos de vista além do Estado e do préprio modelo de
negdcios. Como a construcdo dos novos espacos publicos no mundo
digital emerge primeiro das relagdes bilaterais privadas e somente
num segundo momento toma a forma do cenario'de plataformiza-
¢do de internet descrito acima, a dependéncia resultante do exerci-
cio dos direitos fundamentais relacionados@ comunicacao nos ser-
vicos de mediacdo dos novos intermedidrios mostra que as formas
tradicionais de controle das normas cemunitarias pelos tribunais es-
tatais parecem incompativeis coma dindmicaida nova comunicacao
em rede. Esse fato é acompanhado pela necessidade de transferir
a protecdo juridica para o préprio meio e estabelecer um mecanis-
mo dinamico e procedimental de relacionamento entre os tribunais
estatais e a resolucdo de'conflitos dentro das préprias plataformas
através dos prépriosstribunais de arbitragem digitais*®.

O ambito de protecdo do direito a protegdo dos dados pessoais incorpora,
segundo Ingo Wolfgang Sarlet, quatro posi¢des juridicas ao individuo'*. Primei-
ramente, constata-se o direito ao acesso e ao conhecimento dos dados pessoais
existentes em registros (bancos de dados) publicos ou privados, inovando em re-
lagdo a garantia processualdo habeas data.

privados editados por empresas transnacionais. Estes fundamentam a sua validade a partir de uma
vinculagdo independente entre normas primarias e secundarias no mundo do private ordering. Formam
um sistema fechado, ndo estatal, de validade normativa, o qual é, em si, hierarquicamente elaborado.
O plano superior contém os principios da constituicdo da empresa; o plano intermediario regula meios
de aplicagdo e fiscalizagdo; o plano inferior contém diretrizes comportamentais concretas. Portanto,
seu fundamento de validade é produzido por ela mesma, em normatizagGes constitucionais proprias,
gue submetem normas empresariais internas — as quais julgam comportamentos conforme o code — a
um processo no qual sdo julgadas a luz do code constitucional. Portanto, nesse caso, os codes of con-
duct do mundo estatal produzem meros impulsos constitucionais, enviados por algumas — certamente
influentes — organizagdes internacionais em dire¢do aos participantes de setores parciais da sociedade
mundial. Se eles se tornardao normas constitucionais ou ndo, isso se decide em seus processos internos,
e ndo pelo mundo dos Estados.

13 CAMPOS, Ricardo. Metamorfoses do direito global. Sdo Paulo: Contracorrente, 2022, p. 324.

14 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel Francisco. Curso de direito
constitucional. 11. ed. Sdo Paulo: Saraiva Jur, 2022, p. 216.
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Também se observa o direito ao ndo conhecimento, ao tratamento e a utilizagao
e difusdo de determinados dados pessoais pelo Estado ou por particulares, viabi-
lizando, inclusive, em determinadas hipdteses, o sigilo quanto aos dados pessoais.

Em terceiro lugar, o ambito de protecdo do direito a salvaguarda dos dados
pessoais implica no direito de conhecer a identidade dos responsaveis pela co-
leta, armazenamento, tratamento e utilizacdo dos dados, além da finalidade da
coleta e da eventual utilizagdo dos dados.

Em arremate, vislumbra-se, no ambito de protecdo da tutela dos dados pes-
soais, o direito a retificacdo e, eventualmente, a exclusdo de dados pessoais ar-
mazenados em bancos de dados.

A constitucionalizagdo do direito fundamental a prote¢ao dos.dados pessoais,
seja implicitamente pelos fundamentos trazidos na ADIn n. 6.387/DF, seja explici-
tamente pelo art. 22 da Convencdo sobre os Direitos‘das Pessoas com Deficiéncia
(incorporado na forma do art. 59, § 39, da Constituicdo Federal de 1988) e, mais
recentemente, pelo art. 52, LXXIX, da Constituigdo Federal de 1988, assume inequi-
voca importancia, notadamente por demandar juizo de adequacdo da legislacdo
infraconstitucional, e por exigir do intérprete solugdes que supram eventuais lacu-
nas regulatdrias, a exemplo dos setores da seguranga nacional, seguranga publica,
investigacdo criminal e execugdo penal®®.-Ainda que inexistente previsdo expressa
na LGPD, ou em outra norma infraconstitucional, é de rigor conferir tratamento de
dados adequado a salvaguarda do direito constitucionalmente assegurado.

Sem embargo, com o objetivo de densificar a compreensao sobre a protegao
dos dados pessoais no ordenamento juridico nacional, oportuno o estudo das
normas infraconstitucionais que trataram da matéria, e das recentes decisdes do
STF a respeito do tema.

5.1 A protegao dos dados pessoais
pré-LGPD (1988/2018)

5.2.1 Habeas data (Lei n. 9.507/1997)

O inciso LXXIl da Constituicdo Federal de 1988 prevé o habeas data como re-
médio para assegurar o conhecimento de informacdes relativas a pessoa do im-
petrante, constantes de registros ou bancos de dados de entidades governamen-
tais ou de cardter publico®, e para retificar dados inveridicos.

A Lei n. 9.507/1997 regula o direito de acesso as informacg&es e disciplina o
rito processual do habeas data que possui tramitacdo gratuita e prioritaria (salvo,

16 Considera-se de carater publico todo registro ou banco de dados contendo informagGes que sejam
ou possam ser transmitidas a terceiros ou que ndo sejam de uso privativo do érgdo ou entidade produ-
tora ou depositaria das informagdes (art. 19, paragrafo Unico, da Lei n. 9.507/1997).
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neste caso, em relacdo ao habeas corpus e mandado de seguranca), acrescen-
tando ainda a possibilidade de manejo do remédio para promover anotacdo nos
assentamentos do interessado, de contestacdo ou explicacdo sobre dado verda-
deiro, mas justificavel, e que esteja sob pendéncia judicial ou amigdvel (art. 79, lll,
da Lei n. 9.507/1997). Admite-se ainda a utilizagcdo do habeas data para comple-
mentar informacdes.

Observa-se que a Sumula n. 2 do STJ condicionava a impetracdo do habeas
data ao prévio requerimento e recusa da autoridade administrativa, o que foi
encampado pelo art. 82 da Lei n. 9.507/1997.

Percebe-se que, apesar da norma constitucional limitar o manejo do habeas
data aos bancos de dados de entidades governamentais ou de carater publico’,
o art. 43, § 49, do CDC, equiparou os bancos de dados e cadastros relativos a
consumidores, assim como os servigos de protecdo de crédito e congéneres a
entidades de carater publico.

Trata-se de a¢do constitucional e ndo propriamente do direito material, de
sorte que alguns autores, como Luis RobertoBarroso, a‘interpretam como previ-
sdo “essencialmente simbdlica”*® para o momento da redemocratizagdo.

Sem embargo, o habeas data temse revelado um importante instrumento
para a garantia dos dados pessoais®®, visando a prote¢do da privacidade do indivi-
duo, enquanto compreendido em seu duplo aspecto: 1) assegurar o conhecimen-
to de informagdes relativas a‘pessoa do impetrante, constantes de registros ou
bancos de dados de entidades governamentais ou de carater publico e 2) retificar
dados inveridicos.

Nesse sentido, ao julgar o.teman. 582, o STF consolidou orientagdo pelo ca-
bimento de habeas data para o contribuinte obter dados relativos ao pagamento
de tributos constantes dos sistemas informatizados de apoio a arrecadacdo dos
orgdos da administracdo fazendaria dos entes estatais®°. O julgado é bastante pa-

17 MENDES, Gilmar F.; BRANCO, Paulo G. Curso de direito constitucional. Sdo Paulo: Saraiva, 2020, p.
478 (ebook). “E interessante notar que, diferentemente do que se poderia esperar, o habeas data, na
forma expressa na Constituigdo, ficou limitado, em principio, ao conhecimento e a retificagdo de dados
existentes em bancos de dados governamentais ou de carater publico. Tal abordagem mostra um défi-
cit de concepgdo no aludido instrumento processual, ao revelar que talvez o objeto de protegdo tenha
acabado por ficar demasiadamente restrito (conhecimento ou retificagdo de dados). Em verdade, a
questdo central que o instituto pretendeu arrostar assenta-se, muito provavelmente, no plano do direi-
to material, isso é, em saber em que condigdes e limites os dados pessoais — enquanto materializagGes
do direito de personalidade — podem ser arquivados”.

18 BARROSO, Luis Roberto. A viagem redonda: habeas data, direitos constitucionais e provasiilicitas. In:
WAMBIER, Teresa Arruda Alvim (coord.). Habeas Data. Sdo Paulo: RT, 1998, p. 212.

19 Para uma compreensdo ampliada do habeas data para tutelar os direitos previstos nos arts. 18 e 20
da LGPD: GUARDIA, Karina Joelma Bacciotti Selingardi. Habeas data e efetividade do direito funda-
mental a autodeterminagdo informativa. 2021. Tese (Doutorado em Direito), Pontificia Universidade
Catolica de Sdo Paulo (PUC-SP), Sdo Paulo, 2021.

20 BRASIL. Supremo Tribunal Federal. RE 673707, Rel. Min. Luiz Fux. Tribunal Pleno, j. 17-06-2015, DJe-
195 Divulg. 29-09-2015, Public. 30-09-2015. Ementa: DIREITO CONSTITUCIONAL. DIREITO TRIBUTARIO.
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radigmatico, pois o Ministro Gilmar ja identificava em seu voto que a previsao
do habeas data, para além de garantia constitucional, também apontava para a
existéncia do direito fundamental a autodeterminagdo informativa®'.

HABEAS DATA. ARTIGO 52, LXXII, CRFB/88. LEI N. 9.507/97. ACESSO AS INFORMACOES CONSTANTES
DE SISTEMAS INFORMATIZADOS DE CONTROLE DE PAGAMENTOS DE TRIBUTOS. SISTEMA DE CONTA
CORRENTE DA SECRETARIA DA RECEITA FEDERAL DO BRASIL-SINCOR. DIREITO SUBJETIVO DO CONTRI-
BUINTE. RECURSO A QUE SE DA PROVIMENTO. 1. O habeas data, posto instrumento de tutela de direi-
tos fundamentais, encerra amplo espectro, rejeitando-se visdo reducionista da garantia constitucional
inaugurada pela carta pds-positivista de 1988. 2. A tese fixada na presente repercussdo geral é a se-
guinte: “O Habeas Data é garantia constitucional adequada para a obteng¢do dos dados concernentes ao
pagamento de tributos do préprio contribuinte constantes dos sistemas informatizados de apoio a ar-
recadagdo dos érgdos da administragdo fazendaria dos entes estatais”. 3. O Sistema.de Conta Corrente
da Secretaria da Receita Federal do Brasil, conhecido também como SINCOR, registra os dados de apoio
a arrecadagdo federal ao armazenar os débitos e créditos tributarios existentesacerca dos contribuin-
tes. 4. O carater publico de todo registro ou banco de dados contendo informagdes que sejam ou que
possam ser transmitidas a terceiros ou que ndo sejam de uso privativo do érgdo ou entidade produtora
ou depositéria das informagdes é inequivoco (art. 12, Lei n<9.507/97). 5. O registro de dados deve ser
entendido em seu sentido mais amplo, abrangendo tudo que diga respeito ao interessado, seja de modo
direto ou indireto. [...] Registro de dados deve ser entendido em seu sentido mais amplo, abrangendo
tudo que diga respeito ao interessado, seja de modo direto ouindireto, causando-lhe dano ao seu direi-
to de privacidade. [...] in: José Joaquim Gomes Canotilho, Gilmar Ferreira Mendes, Ingo Wolfgang Sarlet
e Lenio Luiz Streck. Comentarios a Constitui¢do. Editora Saraiva, 12 Edigdo, 2013, p. 487. 6. A legitimatio
ad causam para interpretacdo de Habeas Data estende-se as pessoas fisicas e juridicas, nacionais e es-
trangeiras, porquanto garantia constitucional aos direitos individuais ou coletivos. 7. Aos contribuintes
foi assegurado constitucionalmente o direito de conhecer as informagdes que lhes digam respeito em
bancos de dados publicos ou de carater publico, em razao da necessidade de preservar o status de seu
nome, planejamento empresarial, estratégia de investimento e, em especial, a recuperagdo de tributos
pagos indevidamente, verbis: Art. 52. [...] LXXIIl. Conceder-se-a4 habeas data para assegurar o conheci-
mento de informacgd&es relativas a pessoa do impetrante, constantes de registros ou bancos de dados de
entidades governamentais ou de carater publico, considerado como um writ, uma garantia, um remédio
constitucional a disposicdo dos cidaddos para que possam implementar direitos subjetivos que estdo
sendo obstaculados. 8. As informacdes fiscais conexas ao proprio contribuinte, se forem sigilosas, ndo
importa em que grau, devem ser protegidas da sociedade em geral, segundo os termos da lei ou da
Constituicdo, mas:ndo de quem a elas se referem, por forga da consagragao do direito a informacgdo do
art. 59, inciso XXXIII, da Carta Magna, que traz como Unica ressalva o sigilo imprescindivel a seguranca
da sociedade e do.Estado, 0 que ndo se aplica no caso sub examine, verbis: Art. 52 [...] XXXIIl — todos
tém direito a receber dos drgdos publicos informagdes de seu interesse particular, ou de interesse co-
letivo ou geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas
cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado. 9. In casu, o recorrente requereu
a Secretaria da Receita Federal do Brasil os extratos atinentes as anotagGes constantes do Sistema de
Conta-Corrente de Pessoa Juridica-SINCOR, o Sistema Conta-Corrente de Pessoa Juridica-CONTACORPJ,
como de quaisquer dos sistemas informatizados de apoio a arrecadagdo federal, no que tange aos paga-
mentos de tributos federais, informagdes que ndo estdo acobertadas pelo sigilo legal ou constitucional,
posto que requerida pelo préprio contribuinte, sobre dados préprios. 10. Ex positis, DOU PROVIMENTO
ao recurso extraordinario.

21 BRASIL. Supremo Tribunal Federal. RE 673.707, Min. Gilmar Mendes, j 17-06-2015. “E interessante
que, quando se discutiu esse processo e a criagdo dessa garantia, olvidou-se de que ja se discutia, em
outras partes do mundo, a ideia numa perspectiva de direito material, que é o direito de autodeter-
minagdo sobre dados. No fundo, o nosso habeas data acabou tratando da temdtica processual, garan-
tistica processual, sem explicitar, pelo menos de maneira clara, o direito tutelado, que nés podemos
identificar, claro, com os direitos de personalidade, a intimidade privada e assim por diante. [...] Entédo,
a mim, parece-me, digna de nota, desde logo, é exatamente a ideia de que, no plano processual, nés
temos o habeas data com o propdsito, o intento de tutelar aquilo que entendemos ser uma protegdo
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5.2.2 Lei dos Arquivos Publicos (Lei n. 8.159/1991) e Lei de Acesso
a Informacao (Lei n. 12.527/11 e Decreto n. 7.724/2012)

Os arquivos publicos sdo os conjuntos de documentos produzidos e recebidos,
no exercicio de suas atividades, por drgaos publicos de todos os entes federados,
em decorréncia de suas fungdes administrativas, legislativas ou judicidrias (art. 72
da Lei n. 8.159/1991), equiparando-se ainda os conjuntos de documentos produzi-
dos e recebidos por instituicdes de carater publicos, entidades privadas responsa-
veis pela gestdo de servigos publicos no exercicio de suas atividades.

Podem ainda ser identificados como de interesse publico e social os arquivos
privados, quando consubstanciem fontes relevantes para a histéria e o desenvol-
vimento cientifico nacional (art. 12 da Lei n. 8.159/1991).

O art. 42 da Lei dos Arquivos Publicos garante a tedos o direito de receber
dos drgdos publicos as informagdes de seu interesse particular ou de interesse
coletivo ou geral, salvo aquelas cujo sigilo seja imprescindivel a seguranca da so-
ciedade e do Estado, bem como a inviolabilidade da intimidade, da vida privada,
da honra e daimagem de terceiros. Em rela¢ao aos arquivos privados de interesse
publico e social, exige-se autorizagdo doproprietdrio.ou possuidor (art. 14 da Lei
n. 8.159/1991).

Os arts. 22 a 24 da Lei de Arquivos Publicos, que tratavam do acesso e do sigilo
dos documentos publicos, foram revogados.pela Lei n. 12.527/2011 (Lei de Aces-
so a Informacgdo), que dispde sobre os procedimentos a serem observados pela
Unido, Estados, Distrito Federal e Municipios para garantir o acesso a informacao
previsto no art. 52, XXXIIl, no art. 37, § 32, Il e no art. 216, § 22, todos da Consti-
tuicdo Federal de 1988.

No marco legal, a publicidade e a transparéncia da informacgao sdo a regra; e
o sigilo, a excegdo. Especificamente quanto as informacgdes pessoais relativas a
intimidade, vida privada, honra e imagem, o art. 31 estabelece acesso restrito aos
agentes publicos legalmente autorizados e ao préprio titular pelo prazo de cem
anos a contar da sua producdo. Para além das autorizacGes legais, em regra, a
divulgacdo ou acesso de terceiros depende do consentimento do titular, compa-
tibilizada pela autorizagdo prevista no art. 79, |, da LGPD.

da autonomia privada nesse ambito da autodeterminagdo sobre os dados, que ganha cada vez mais
importancia, na medida em que temos toda essa ampla evolugdo tecnoldgica”.
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5.2.3 Lei Geral de Telecomunicagoes
(Lei n. 9.472/1997)

O art. 39, IX, da Lei n. 9.472/1997, garante ao usuario de servicos de telecomu-
nicacdes o direito ao respeito a sua privacidade nos documentos de cobranca e
na utilizacdo de seus dados pessoais pela prestadora de servigo.

Ainda que de forma embrionaria, ja é possivel perceber na Lei Geral de Teleco-
municacgdes a previsdo de algumas bases legais para o tratamento de dados, que
viriam a ser positivadas de forma sistematizada no art. 72 da LGPD.

Em seu art. 72, a Lei n. 9.472/1997 prevé que, na execucdo de sua atividade,
a prestadora podera valer-se das informacdes relativas a utilizacdo individual do
servigo pelo usudrio, prescrevendo espécie de tratamento de dados que também
encontrou ressonancia no art. 79, V, da LGPD, isso é, guando o manejo dos dados
pessoais for necessdrio para a execugao de obrigagao contratual.

Por outro lado, o compartilhamento de dadoes com terceiros exige a anuéncia
expressa e especifica do titular, nos termos.do art. 72, § 19, da Lei n. 9.472/1997,
gue nada mais representa sendo o tratamento de dados pela base legal do con-
sentimento, prevista no art. 79, |, da LGPD.

O art. 72, § 29, da Lei n. 9.472/1997, inaugura no ordenamento juridico bra-
sileiro o processo de anonimiza¢do?®, ao limitar a divulgacdo a terceiros de in-
formacgdes agregadas sobre© uso de servi¢os de telecomunicagdes, desde que
inviabilizada a identificacdo direta ou indireta do usuario ou a violagdo de sua
intimidade. A esse respeito, o art. 12 da LGPD estabelece expressamente que os
dados anonimizados nao se confundem com os dados pessoais, salvo se possivel
a reversdo com esforcos razoaveis.

5.2.4 Gadigo de\Defesa do Consumidor
- CDC (Lei_n."8:078/1990)

O art. 43 do CDC estabelece o direito de o consumidor acessar as informagdes
existentes a seu respeito em bancos de dados e ter conhecimento sobre as res-
pectivas fontes.

O consumidor também deve ser imediatamente comunicado por escrito da in-
clusdo de seu nome nos cadastros, a fim de possibilitar eventual solicitacdo para
corrigir a informacao, em caso de inexatidao.

A norma ainda limita ao prazo de cinco anos o armazenamento de informa-
¢Oes negativas a respeito dos consumidores, e veda o uso de quaisquer informa-

22 Nos termos do art. 59, XI, da LGPD, trata-se da utilizagdo de meios técnicos razodveis e disponiveis
no momento do tratamento, por meio dos quais um dado perde a possibilidade de associagdo, direta
ou indireta, a um individuo.
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¢Oes que possam impedir ou dificultar o acesso ao crédito junto aos fornecedores
se ja consumada a prescricdo relativa a cobranca do débito.

José Jer6énimo Nogueira de Lima identificou trés importantes precedentes do
STJ que interpretam a protegao do art. 43 do CDC:

Grande parte dos questionamentos que surgiram no periodo di-
ziam respeito aos cadastrados negativos de crédito. Nesse sentido,
no REsp 22.337-8/RS, o Ministro Ruy Rosado ja fazia mencdo, em
1995, ao direito de autodeterminagdo informativa nos moldes do
modelo alem3o, viabilizando o direito de acesso e retificagdo. Em
2001, por ocasido do julgamento do REsp 306.570, a Ministra Eliana
Calmon reconheceu em seu voto que “o contribuinte owe.titular da
conta bancdria tem direito a privacidade em relacdo aoséseus dados
pessoais”. Por fim, no REsp 1.168.547/RJ, julgado em 2011, o Rela-
tor Ministro Luis Felipe Salomao ressaltou a existéncia de um novo
conceito de privacidade e a necessidade de consentimento do inte-
ressado para a divulgacdo de informacdo pessoal a seu respeito?

Com efeito, a partir do art. 43 do CDC; é possivel perceber, também na juris-
prudéncia do STJ, a preocupagdo com a autodeterminagao informativa e a pro-
tecdo de dados pessoais dos consumidores, cuja transmissdo exigiria o consenti-
mento do interessado.

5.2.5 Lei do Cadastro Positivo/(Lei n. 12.414/2011)

A Lein. 12.414/2011 possibilita a criacdo de bancos de dados com informacées
positivas sobre o adimplemento de contratos e obriga¢des de pessoas naturais e
juridicas, a fim de orientar a concessdo de crédito a partir de sistema de avaliacao
de risco fundada ha pontuacao (score) do consumidor.

O manejo das‘informacdes que compdem os cadastros positivos independe,
em regra, do consentimento do titular (pessoa fisica* ou juridica). O gestor pode
disponibilizar aos consulentes a nota ou a pontuagao de crédito elaborada com
base nas informacdes de adimplemento armazenadas. Excepcionalmente, no en-
tanto, admite-se a disponibilizacao do histérico de crédito, desde que previamen-
te autorizado pelo titular da informagao.

Em relacdo aos bancos de dados, exige-se apenas que as informacgdes sejam
objetivas (descritivas de fatos e sem juizos de valor), claras (imediatamente com-

23 LIMA, José Jeronimo Nogueira de. LGPD e administragdo publica: regulagdo e aplicagdo. 2020. Dis-
sertacdo (Mestrado em Direito), Pontificia Universidade Catdlica de Sdo Paulo (PUC-SP), Sdo Paulo,
2020.

24 0 art. 79, X, da LGPD, confirmou a possibilidade de tratamento de dados pessoais para fins de prote-
¢do do crédito, independentemente do consentimento do titular.
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preensiveis, independentes de remissdes a anexos, formulas, simbolos, termos
técnicos ou nomenclatura especifica), verdadeiras (exatas, completas e sujeitas
a comprovacao) e de facil compreensdo. Veda-se o armazenamento de informa-
¢Oes nao vinculadas a analise do risco de crédito ao consumidor e as informacgdes
sensiveis, referentes a origem social e étnica, salde, informacdo genética, orien-
tacdo sexual, convicgdes politicas, religiosas ou filosoficas.

Recentemente, a Lei Complementar n. 166/2019 alterou a redac&o original da
Lei do Cadastro Positivo, inovando nos direitos das pessoas cadastradas (art. 59),
em especial, o direito de obter o cancelamento ou a reabertura do cadastro, o di-
reito de acesso gratuito e independente de justificativa das informacgdes contidas
no banco de dados e o direito de impugnar informag¢&es equivocadas.

Impde-se, ainda, o dever de transparéncia dos gestores de bancos de dados,
obrigados a fornecer ao titular todas as informacg6es constantes nos cadastros e
suas respectivas fontes e consulentes dos seis meses anterioresa solicitagdo (art.
62). Ao final, reconhece-se a responsabilidade objetiva e solidaria do gestor do
banco de dados, das fontes e dos consulentes. por quaisquer danos materiais ou
morais causados ao cadastrado (art. 16).

5.2.6 Marco Civil da Internet (Lei'n.112.965/2014)

A Lei n. 12.965/2014 estabelece que.o-uso da internet no Brasil tem como
fundamento a liberdade de expressao, os direitos humanos, o desenvolvimen-
to da personalidade, o exercicio da/cidadania em meios digitais, a pluralidade
e a diversidade. Dentre 0s principios previstos no art. 32 da Lei n. 12.965/2014,
destacam-se para.os fins deste estudo a garantia da liberdade de expressao, co-
municagdo e manifestagdao do pensamento (inciso ), a protegdo da privacidade
(inciso Il), a'protecao dos dados pessoais (inciso Ill), sem prejuizo de outros prin-
cipios relacionados-ao tema, previstos no ordenamento juridico brasileiro ou em
tratados internacionais.

Inicialmente, relevante pontuar que o Marco Civil da Internet evidencia de for-
ma inédita no ordenamento juridico brasileiro que a protecdo de dados pessoais
é direito autébnomo, embora possa estar relacionado com a liberdade de expres-
sdo e com a protegdo da privacidade, o que guarda absoluta compatibilidade com
a protecao multinivel nos sistemas global e interamericano.

Especificamente em relacdo aos dados pessoais, o Marco Civil da Internet
exige o expresso consentimento sobre a coleta, o uso, o armazenamento ou o
tratamento de dados pessoais, que deve ocorrer de forma destacada das demais
cldusulas contratuais, além da obrigacdo de exclusdo definitiva dos dados pes-
soais armazenados a determinada aplicacdo na internet, desde que solicitado
pelo titular ao término da relacdo (art. 79, IX e X, da Lei n. 12.965/2014).



120 Protegdo de Dados Pessoais e Direitos Humanos

E vedado ainda o compartilhamento de dados pessoais, inclusive registros de
conexdo e acesso a aplicagdes na internet, salvo mediante consentimento livre,
expresso e informado do titular (art. 72, VIl do Marco Civil da Internet) ou nas
demais hipdteses admitidas pelo art. 72 da LGPD.

5.3 LGPD e o direito estrangeiro:
a experiéncia europeia

A General Data Protection Regulation (GDPR ou Regulamento n. 2016/679)
entrou completamente em vigor em 25 de maio de 2018%, com fundamento no
art. 39 do Tratado de Lisboa?® e no art. 16 do Tratado sobre o:Funcionamento
da Unido Europeia?’. Sua maior pretensdo foi uniformizar a prote¢do de dados
pessoais em toda Unido Europeia, além de paises do Espago EconOmico Europeu
(Noruega, Islandia e Liechtenstein)?.

Segundo se infere da GDPR, sdo seus objetivos: a) contribuir para a realizagdo
de um espaco de liberdade, segurancga e justiga e de uma unidao econdmica, para o
progresso econdmico e social, a consolida¢do e a convergéncia das economias no
ambito do mercado interno e para o bem-estar das pessoas fisicas; b) assegurar
um nivel coerente de protecdo das pessoas fisicas no ambito da Unido e evitar
que as divergéncias constituam um obstaculo a livre circulacdo de dados pes-
soais no mercado interno; c) garantir a seguranca juridica e a transparéncia aos
envolvidos no tratamento de dados pessoais, aos 6rgdos publicos e a sociedade
como um todo; d) imporobrigacdes e responsabilidades iguais aos controladores

25 A GDPR revogou a Diretiva:n. 95/46/CE, que jd estabelecia principios, direitos e deveres dos titulares
de dados, além de diretrizes gerais:aos paises europeus para adequagao da legislagdo interna.

26 UNIAO EURQPEIA. Tratado de Lisboa. Disponivel em: https://www.parlamento.pt/europa/Paginas/
TratadodelLisboa.aspx. Acesso em: 27 mar. 2023. “Art. 39. Em conformidade com o artigo 162 do Trata-
do sobre o Funcionamento da Unido Europeia e em derrogacdo do n. 2 do mesmo artigo, o Conselho
adopta uma decisdo que estabelega as normas relativas a protecgdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelos Estados-Membros no exercicio de actividades relativas
a aplicagdo do presente capitulo, e a livre circulagdo desses dados. A observancia dessas normas fica
sujeita ao controlo de autoridades independentes”.

27 UNIAO EUROPEIA. Tratado sobre o Funcionamento da Unido Europeia. Disponivel em: https://www.
parlamento.pt/europa/Paginas/TratadodeLisboa.aspx. Acesso em: 27 mar. 2023. “Art. 16. 1. Todas as
pessoas tém direito a protec¢do dos dados de caracter pessoal que lhes digam respeito. 2. O Parlamen-
to Europeu e o Conselho, deliberando de acordo com o processo legislativo ordinario, estabelecem as
normas relativas a protecgdo das pessoas singulares no que diz respeito ao tratamento de dados pes-
soais pelas instituicdes, érgdos e organismos da Unido, bem como pelos Estados-Membros no exercicio
de actividades relativas a aplicagdo do direito da Unido, e a livre circulagdo desses dados. A observancia
dessas normas fica sujeita ao controlo de autoridades independentes. As normas adoptadas com base
no presente artigo ndo prejudicam as normas especificas previstas no artigo 392 do Tratado da Unido
Europeia”.

28 LIMA, Caio Cesar Carvalho. Objeto, aplicagdo material e aplicagdo territorial. /n: MALDONADO, Vi-
viane Nébrega; OPICE BLUM, Renato. Comentarios ao GDPR. S3o0 Paulo: Thomson Reuters Brasil, 2018,
p. 26.
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e processadores, que assegurem um controle coerente do tratamento dos dados
pessoais; e) possibilitar uma cooperagdo efetiva entre as autoridades de controle
dos diferentes Estados membros.

A regulamentacdo europeia tem forte inspiragdo principioldgica, a qual se vé
refletida em seu art. 52, no qual estdo elencados nove principios: 1) licitude; 2)
lealdade; 3) transparéncia; 4) limitacdo da finalidade; 5) minimizacdo dos dados;
6) exatiddo; 7) limitacdo da conservacgao; 8) integridade e confidencialidade; 9)
responsabilidade.

Segundo Indra Spiecker Dohmann:

A repercussdao do RGPD-UE para além das fronteiras da Europa
ndo deveria ser subestimada, pois ele oferece a possibilidade de es-
tabelecer um level playing field em um mercado que4a parece estar
firmemente subdividido, com poucos_fornecedores, e contraba-
langar fendmenos de falha de mercado. ja existentes. Mencione-se
apenas, a titulo de exemplo, quetrés das‘maiores democracias do
mundo assumiram, por sua vez, elementos substanciais do RGPD-
-UE. O Japdo reformou seu direito referente a protecdo de dados em
estreita sintonia com a UE, de modo que, no dia de sua aprovagdo
por parte do Parlamento japonésyocorreu a chamada resolugdo de
adequacdo da Comissdao Europeia e, com isso, pode surgir o maior
mercado europel-asiatico para.dados — e isso sob condi¢Ges de pro-
tecdo de dados, privacidade e seguranca. Na Califérnia, o Consumer
Protection/Act (CCCPA) estabeleceu direitos substanciais para usua-
rios e obrigagdes para.05 agentes de tratamento de dados que guar-
dam.grande semelhan¢a com as normas do RGPD-UES5. Além disso,
em agosto de 2018, o Brasil aprovou uma lei geral de protecao de
dados'que, por sua vez, € moldada por muitos conceitos de protecao
dexdados também defendidos na Europa®.

Com efeito, apesar de ser menos extensa, a LGPD teve forte inspiragdo do
modelo europeu®®. Ambas as legislacées pretendem n3o apenas estabelecer o
direito a protecdo de dados, mas também fomentar a economia, a tecnologia
e a inovacdo ao desenvolvimento por meio de informacdes claras, transparen-
tes e regras abrangentes para o uso adequado de dados pessoais®'. Quanto as

29 DOHMANN, Indra Spiecker. A protecdo de dados pessoais sob o Regulamento Geral de Protegdo
de Dados da Unido Europeia. In: BIONI, Bruno (et al.). Tratado de protec¢do de dados pessoais. Rio de
Janeiro: GEN, 2020 (ebook), p. 113.

30 BIONI, Bruno; MONTEIRO, Renato Leite; GOMES, Maria Cecilia de Oliveira. GDPR matchup: Brazil’s
General Data Protection Law, 2018. Disponivel em: https://iapp.org/news/a/gdprmatchup-brazils-ge-
neral-data-protection-law/. Acesso em: 16 abr. 2023.

31 CANAAN, Renan Gadoni. The effects on local innovation arising from replicating the GDPR into the
Brazilian General Data Protection Law. /n: Internet Policy Review, v. 12, 2023. Disponivel em: https://
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semelhancas entre os diplomas, segundo Abigayle Erickson, a GDPR e a LGPD
conceituam os dados pessoais de forma ampla, enumeram bases legais para o
tratamento de dados, possibilitando, inclusive, o direito de portabilidade a ser
exercido pelo usudrio®.

Laila Neves Lorenzon® também pontua as semelhancas entre a legislacdo eu-
ropeia e a brasileira no que diz respeito a implementacdo da norma, sobretudo
guanto a obrigacao de provedores de servico e conteddo terem um Encarregado
de Protecdo de Dados, e quanto a previsdo detalhada de multas e de agéncia
reguladora nacional.

5.4 Lei Geral de Protecao de Dados
- LGPD (Lei n. 13.709/2018)

A Lein. 13.709/2018 (Lei Geral de Protecdo de Dados — LGPD) entrou completa-
mente em vigor em 01 de agosto de 2021, e trouxe normas gerais de interesse na-
cional e observancia obrigatdria pelos entes federados com o objetivo de proteger
os direitos fundamentais de liberdade e de ‘privacidade e o livre desenvolvimento
da personalidade da pessoa natural. Se ajprotecdo de dados pessoais ja vinha sendo
incorporada em alguma medida em dispositivos esparsos da legislagdo, a LGPD traz
sistematicidade, enunciando os principios e os direitos dos individuos.

Segundo Bruno Bioni,

Até a aprovagao da LGPD, o Brasil contava com leis setoriais de
protecdo de dados: Era uma verdadeira ‘colcha de retalhos’ que ndo
cobria setores\importantes da economia, dentre aqueles cobertos,
ndo haviawuniformidade em seu regramento. Essa assimetria gerava
inseguranga para: a) que os mais diversos setores produtivos trocas-
semydados entre si com o objetivo de desenvolver novos modelos
de negécios; b) a formulagdo de politicas publicas e parcerias publi-
co-privadas igualmente dependentes desse intercambio de dados;
e c¢) o cidaddo que ndo detinha uma protecdo integral e universal

policyreview.info/articles/analysis/replicating-gdpr-into-brazilian-general-data-protection-law. Acesso
em: 16 abr. 2023. O autor traz uma abordagem critica quanto aos efeitos da LGPD no desenvolvimento
econdémico e tecnoldgico enquanto norma inspirada na GDPR.

32 ERICKSON, Abigayle. Comparative analysis of the EU’s GDPR and Brazil’s LGPD: enforcement challen-
ges with the LGPD. Brooklyn Journal of International Law, v. 44, 2019. Disponivel em: https://brooklyn-
works.brooklaw.edu/bjil/vol44/iss2/9. Acesso em: 16 abr. 2023.

33 LORENZON, Laila Neves. Analise comparada entre regulamentagdes de dados pessoais no Brasil e na
Unido Europeia (LGPD E GDPR) e seus respectivos instrumentos de enforcement. Revista do Programa
de Direito da Unido Europeia, 1, 2021. Disponivel em: https://bibliotecadigital.fgv.br/ojs/index.php/
rpdue/article/view/83423. Acesso em: 16 abr. 2023.
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com relagdo a todas as atividades do cotidiano em que fornece seus
dados, seja para o setor privado ou publico®*.

O art. 22 enumera os fundamentos para nortear a aplicacao da Lei, evidencian-
do a dificil tarefa de harmonizar a privacidade, a intimidade, a honra, aimagem, a
autodeterminacgao informativa, a liberdade de expressao, informagdo, comunica-
¢do e de opinido, o desenvolvimento econémico e tecnoldgico, a livre iniciativa, a
livre concorréncia e a defesa do consumidor, além dos direitos humanos, o livre
desenvolvimento da personalidade, que a dignifica, e o exercicio da cidadania
pelas pessoas naturais.

Os dados pessoais sdo informacgoes relacionadas a pessoa natural identificada
ou identificavel. Sdo dados sensiveis, que merecem tratamento normativo dife-
renciado se versarem sobre origem nacional ou étnica, convic¢ao religiosa, opi-
nido politica, filiagdo a sindicato ou a organiza¢do‘de carater religioso, filoséfico
ou politico, a saude ou a vida sexual, além de exprimirem informacao genética ou
biomédica. Informagdes indiretas aptas a identificar as pessoas também integram
o ambito de protecdo da norma, a exemplo da geolocalizagdo extraida de dispo-
sitivo mével.

Por outro lado, dados an6nimos, isso é;aqueles ndo aptos a identificar qual-
quer pessoa fisica por meios razoaveis ndo sdo tutelados pela norma. Admite-se
o procedimento de anonimizacdo®®, isso. &, a conversdo de dados pessoais em

34 BIONI, Bruno Ricardo. Protecao de dados pessoais: a fungdo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p..103-104.

35 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense; 2020, p. 61-66. “A antitese do conceito de dado pessoal seria um dado anéni-
mo, ou seja, aquele que € incapaz de revelar a identidade de uma pessoa. Diante do préprio significado
do termo, andnimo seria aquele que ndo tem nome nem rosto. Essa inaptiddo pode ser fruto de um
processo pelo qual.é quebrado o vinculo entre o(s) dado(s) e seu(s) respectivo(s) titular(es), o que é
chamado de anonimizagéo [...] A protecdo dos dados pessoais, como um novo direito da personalidade,
dirige-se a todo equalquer dado em que se denote o prolongamento de um sujeito. Dados pessoais
ndo se limitam, portanto, a um tipo de projegdo imediata, mas, também, a um referencial mediato,
que pode ter ingeréncia na esfera de uma pessoa. Por essa ldgica, qualquer dado pessoal anonimizado
detém o risco inerente de se transmudar em um dado pessoal. A agregac¢do de diversos “pedagos”
de informacdo (dados) pode revelar (identificar) a imagem (sujeito) do quebra-cabega, a qual era até
entdo desfigurada (anénimo) — o chamado efeito mosaico. Por isso, em principio, eventual dicotomia
entre dados pessoais e dados anénimos s6 guardaria coeréncia junto ao conceito reducionista de dados
pessoais. Isso porque dados anénimos nao sdo dados relacionados a uma pessoa identificada, deman-
dando a reversdo do processo de anonimizagdo para se chegar aos respectivos titulares, sendo a sua
identificabilidade remota (identificavel) e ndo imediata (identificada). Dessa forma, leis que adotam o
conceito expansionista de dados pessoais e, a0 mesmo tempo, estabelecem uma dicotomia deste com
dados anénimos correriam o risco de ser tautoldgicas. Isso porque haveria uma redundancia normativa,
ja que dados an6nimos seriam, em ultima andlise, potencial e provavelmente, dados relacionados a
uma pessoa identificavel. Para ndo gerar tal incoeréncia, a Unica saida foi a adogdo de um “filtro” que
delimitasse a elasticidade do conceito expansionista — neste caso o termo identificavel —, sob pena de
a fronteira entre dados pessoais e dados anénimos ser sempre transponivel. E, nesse sentido, o direito
comunitario europeu e a LGPD valeram-se do critério da razoabilidade para delimitar o espectro do con-
ceito expansionista de dados pessoais. Ndo basta a mera possibilidade de que um dado seja atrelado a
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anonimos pela utilizacdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, a fim de impossibilitar a associacdo da informacao, direta ou indi-
retamente a um individuo. No entanto, se mesmo criptografado for possivel iden-
tificar a pessoa por meios razoaveis segundo a tecnologia a época do tratamento
(pseudonimizacdo do dado®®), entdo, havera incidéncia da LGPD.

O controlador e o operador sdo agentes de tratamento de dados pessoais que
promovem coleta, producdo, recepcao, classificacdo, utilizagcdo, acesso, reprodu-
¢do, transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informagao, modificacdo, comunicacao,
transferéncia, difusdo ou extracao.

Enquanto o operador trata os dados pessoais em nome do contrelador, compe-
te a este tomar decisOes. Dentre as obriga¢des do controlador estd a elaboracdo
de relatdrio de impacto a protegdo de dados pessoais, descrevendo os processos
de tratamento de dados pessoais que podem gerar.riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mi-
tigacdo de risco. Se no exercicio das atividadées causarem danos patrimoniais ou
morais, individuais ou coletivos, pela violagao das normas de prote¢ao de dados
pessoais, entdo, sao obrigados a repard-los e indenizar os titulares, na forma dos
arts. 42, 43, 44 e 45 da LGPD.

uma pessoa para atrair o termo identificavel. Essa vinculagdo deve ser objeto de um “esforgo razoavel”,
sendo esse o perimetro de elasticidade do conceito de dado pessoal como aquele relacionado a uma
pessoa identificavel. A.contrario sensu, se para a correlagdo entre um dado e uma pessoa demanda-se
um esforgo fora do razoavel, ndo ha que se falar em dados pessoais. Nessa situagdo, o dado é conside-
rado como an6nimo, uma vez que o “filtro da razoabilidade” barra o seu enquadramento como aquele
relacionado a uma pessoa identificavel”.

36 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 69-70. O cendrio acima descrito é o que se convencionou chamar de
pseudoanonimizagdo, ou seja, uma falsa, superficial, técnica de anonimizagdo, que é quebravel, em
especial pela prépria organizagdo que a empregou. A primeira reflexdo que pode seguir a esse respeito
é: por que a organizagdo deveria empregar todo o esfor¢co acima mencionado, se toda a carga regula-
téria da legislagdo de protecdo de dados ainda assim recaira sobre ela (o dado ndo deixara de ser pes-
soal)? Diferentemente da GDPR, a legislacdo de protegdo de dados pessoais brasileira ndo sistematizou
adequadamente a figura da pseudoanonimizagdo, muito menos desenhou normativamente incentivos
expressos para a sua adogdo por parte dos agentes de tratamento de dados. Enquanto o regulamento
europeu previu até mesmo o relaxamento de algumas obrigagdes legais, a lei geral brasileira de prote-
¢do de dados pessoais apenas citou a pseudoanonimizagdo de forma assistematica. No entanto, ainda
assim, é possivel chegar a conclusdo de que hd sim incentivos, mesmo que indiretos, a serem burilados
na lei geral de protegdo de dados pessoais. Na medida em que a pseudoanonimizagdo é o “meio do
caminho” entre um dado pessoal e um dado anonimizado, seria possivel correlaciona-la as diversas
mengdes que a LGPD faz para que os agentes de tratamento, “sempre que possivel”, anonimizem os
dados. Isto porque a légica normativa em questdo é encarar o processo de retirada dos identificadores
de uma base de dados como algo que minimiza os riscos de uma atividade de tratamento de dados. Esse
é exatamente o mote de técnicas de pseudoanonimizagdo, ainda que ndo retire por completo o carater
pessoal de um dado.
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Em regra, a aplicacdo da lei se dd em relagdo ao tratamento de dados pessoais
realizado no territério nacional®, que tenham sido coletados no Brasil ou se re-
lacionem a individuos localizados no pais, por pessoas fisicas ou juridicas, de di-
reito publico ou privado. Ha, no entanto, previsdo de aplicacdo extraterritorial da
norma quando o tratamento de dados, mesmo realizado no exterior, tenha como
objetivo oferecer ou fornecer bens ou servigos no Brasil.

Apesar da LGDP tratar no art. 12 explicitamente das pessoas juridicas de di-
reito publico ou privado ha corrente doutrindria que também inclui os entes des-
personalizados, notadamente o condominio edilicio®®, como destinatario da nor-
ma, o que aparenta estar em consonancia com interpreta¢do conforme do texto
constitucional.

Por outro lado, ndo se aplica a LGPD se o tratamento de dados pessoais for
realizado exclusivamente com finalidade jornalistica, artistica ou académica*® ou
ainda, por pessoa natural, para fins exclusivamente particulares e ndo econémi-
cos. Ja o tratamento de dados pessoais relacionadosa seguranca publica, a defe-
sa nacional, a seguranca do Estado ou as atividades de investigacdo e repressao
de infragGes penais deve ser disciplinado por lei especifica, desde que observados
os principios gerais e os direitos dos titulares previstos na LGDP.

5.4.1 Principios gerais (art. 6% da Lei'n. 13.709/2018)
5.4.1.1 Principio da boa-fé

O principio da boa-fé esta previsto no art. 62, que pode ser compreendido sob
duas vertentes: o da boa-fé subjetiva e o da boa-fé objetiva.

A boa-fé subjetiva se relaciona com a intencionalidade do agente, havendo
previsao especificano art. 52, § 19, Il, da LGPD, ao abordar as san¢des administra-
tivas aos agentes.de tratamento de dados em caso de infragdes.

Por outro lado, a boa-fé objetiva corresponde ao padrao de comportamento
leal, imp&e regra de conduta. Segundo Silvano José Gomes Flumignan e Wévert-
ton Gabriel Gomes Flumignan, possui trés funcoes:

37 O art. 49, |V, da Lei n. 13.709/2018, excepciona a regra, ao prever que, mesmo se realizado o tra-
tamento no territdrio nacional, ndo serd aplicada a LGDP se os dados pessoais forem provenientes
do exterior e que ndo sejam objeto de comunicagdo, uso compartilhado de dados com agentes de
tratamento brasileiros ou objeto de transferéncia internacional de dados com outro pais que ndo o
de proveniéncia, desde que o pais de proveniéncia proporcione grau de protegdo de dados pessoais
adequado ao previsto nesta Lei.

38 ABRAO, Bianca Bonadinam; BOUIX, Carolina Penteado Gerace. A preservagdo do direito a privaci-
dade e a lei geral de protegdo de dados: a discutibilidade da ndo aplicagdo aos condominios edilicios.
In: VIGLIAR, José Marcelo M. LGPD e a protec¢do de dados pessoais na sociedade em rede. Sdo Paulo:
Almedina, 2022.

39 Ainda assim, por forga do art. 49, I, “b”, da LGPD, quanto ao tratamento de dados pessoais para fins
académicos devem ser anonimizados, na forma do art. 72, IV, e do art. 11, Il, “c”, da LGDP.
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As fungdes de interpretagdo, corre¢cdo de abusos e criagdo de
regras especificas também estdo presentes na lei geral. A interpre-
tacdo é delegada para a autoridade nacional de protecdo de dados,
gue deverd pautd-la na boa-fé. A correcdo de abusos estd prevista
no art. 52, § 19, X, LGPD), que a previu como uma medida imediata
a ser aplicada em caso de sancdo administrativa. A autoridade na-
cional é o 6rgdo responsdvel por editar normas e sanar as omissdes
(art. 55-J, Il, LGPD)*.

Qualquer atividade que implique tratamento de dados pessoais deve pautar-
-se pela boa-fé objetiva, enquanto padrao de lealdade e de respeito aos direitos
dos titulares.

5.4.1.2 Principio da proporcionalidade: finalidade, adequacao e
necessidade

A LGPD incorpora o principio da proporcionalidade ao prever os principios da
finalidade, adequagdo e necessidade. Com ‘efeito, para Paola Cantarini, a propor-
cionalidade é

essencial no Estado Demecratico de Direito, essencial a correta
e efetiva protecdo desidireitos fundamentais e humanos envolvidos
quando em conflito, os chamados hard cases, sendo insuficientes,
frageis e subjetivos os demais métodos de solugdo de tais conflitos
(hermenéutica, tradicional& critérios histérico, gramatical, teleolé-
gico), sendo mesmo da esséncia de tal principio a protecdo de tais
direitéspcom destaque para o principio axial de nosso ordenamento
juridico, qual'seja, a dignidade humana*.

O principio da finalidade (art. 69, 1) estabelece que todo tratamento de dados
pessoais deve respeitar a determinado propdsito legitimo, especifico, explicito e
informado ao titular, que vinculard sua forma de manejo.

Segundo Tarcisio Teixeira e Ruth Maria Guerreiro,

Esse principio da finalidade ja estava implicito no Cédigo de Defesa
do Consumidor (Lei n. 8.087/1990) e foi positivado pela Lei do Cadas-
tro Positivo (Lei n. 12.414/2011), art. 592, VII. Também o Marco Civil
da Internet (Lei n. 12.965/2014) o traz em seu art. 79, VIII. Especifica-

40 FLUMIGNAN, Silvano José Gomes; FLUMIGNAN, Wévertton Gabriel Gomes. Principios que regem o
tratamento de dados no Brasil. In: LIMA, Cintia Rosa Pereira de. Comentarios a Lei Geral de Protecdo
de Dados. Portugal, Coimbra: Almedina, 2020 (ebook), p.127-128.

41 CANTARINI, Paola. Principio da proporcionalidade como resposta a crise autoimunitaria do direito.
Rio de Janeiro: Lumen Juris, 2017, p. 201-202.
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mente, o Cédigo Consumerista tem por fim proteger o consumidor
de possiveis riscos e danos caso seus dados pessoais (informacgdes)
fossem utilizados fora do contexto para o qual foram coletados. Des-
sa forma, pode-se relacionar o principio da finalidade com o uso dos
dados pessoais inseridos no contexto para o qual foram coletados,
devendo, portanto, permanecerem adstritos a ele*?.

Com efeito, o principio da finalidade informa diversos dispositivos da LGDP e
se expande para outras normas. O art. 99, § 22, da LGPD estabelece que, quando
o consentimento do titular for requerido, a mudancga de finalidade para o trata-
mento de dados pessoais exige nova manifestagdo de vontade, devendo o titular
dos dados ser previamente informado. Mesmo quando o consentimento do titu-
lar ndo for exigido por Lei e o tratamento de dados decorrer dointeresse legitimo
do controlador, é necessdria a observancia de finalidades legitimas, consideradas
a partir de situagdes concretas, na forma do art. 10 da LGPD:

A vinculacdo a finalidade para a qual houve consentimento também se aplica
na forma do art. 16, I, do Marco Civil da Internet, em relacdo a provisao de apli-
cacGes de internet, onerosa ou gratuita, de maneira que é vedada a guarda de
dados pessoais excessivos em relagdo a finalidade para a qual foi dado o consen-
timento do titular, exceto nas hipéteses previstas na LGPD.

A adequacao (art. 69, ) exige'compatibilidade do tratamento com as finalida-
des informadas ao titular, de acordo com o contexto do tratamento. Em outras
palavras, considera-se legitimo o tratamento do dado apenas se houver relagdo
I6gica que justifique a finalidade pretendida.

Por fim, o principio da necessidade ou proporcionalidade em sentido estrito
(art. 69, 1ll) impde que.o tratamento se limite ao minimo necessario para a reali-
zacdo das finalidades;, observados meios ndo excessivos.

Para Silvano José Gomes Flumignan e Wévertton Gabriel Gomes Flumignan,

O principio assumird duas facetas: implicard aumento de respon-
sabilidade para aquele que coleta os dados e impedird a coleta ndo
imprescindivel. Sob o primeiro aspecto, o préprio agente coletor de-
verd fazer uma ponderagdo sobre o que é essencial para o negdcio.
Isso ocorrerd porque quanto mais dados forem tratados, maiores
serdo as responsabilidades, pois os riscos com vazamentos e inci-
dentes aumentam significativamente. A segunda faceta significa
uma ideia de minimizagdo do tratamento de dados, ou seja, apenas
os dados imprescindiveis para a finalidade pretendida deverdo ser
tratados e, ainda que o agente coletor se responsabilize, aquilo que

42 TEIXEIRA, Tarcisio; GUERREIRO, Ruth Maria. Lei Geral de Protecdo de Dados Pessoais (LGPD): co-
mentada artigo por artigo. 4. ed. Sdo Paulo: Saraiva Jur, 2022 (ebook), p. 19.
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ndo for efetivamente util, ndo devera ser tratado sob pena de confi-
guracdo de abuso de direito®.

Se constatado que a finalidade foi alcangada ou que os dados deixaram de ser
necessarios ou adequados ao alcance da finalidade especifica pretendida, eles
devem ser excluidos (art. 15, 1), ressalvada a possibilidade de conservac¢do para
cumprir obrigacdo legal ou regulatdria pelo controlador (art. 16, 1).

5.4.1.3 Livre acesso, transparéncia e qualidade dos dados

O principio do livre acesso (art. 62, IV, da LGPD) traduz aos titulares garantia
de consulta facilitada e gratuita sobre a forma e a duragdo do tratamento, e a
integralidade dos dados pessoais. Cabe ao controlador prestar informacdes sobre
a possibilidade do titular ndo fornecer o consentimento (art. 18, VIII, da LGPD),
viabilizando a sua revogacdo por procedimento gratuito efacilitado, na forma do
art. 89, § 59, da LGPD.

O principio da transparéncia (art. 69, VI,.da LGPD) se relaciona com a possibi-
lidade de livre acesso do titular as suas informac@es pessoais armazenadas em
qualquer banco de dados, que devemsser claras, precisas e facilmente acessiveis
sobre a realizagao do tratamento e respectivos agentes, sem implicar qualquer
violagdo de segredo comercial ousindustrial.

Em decorréncia do livre acesso e da transparéncia, o principio da qualidade
dos dados (art. 69, V, da LGPD) impde gue o titular de dados deve ter garantido
que suas informacdes pessoais sejam coletadas e mantidas com exatidao, clareza,
relevancia e atualizados, podendo requerer sua corregao, se for o caso.

Significa dizer que o principio da qualidade dos dados implica ao controlador o
dever de verificar todos os procedimentos e opera¢bes, adotando procedimentos
para sua regularatualizagdo.

No mesmo sentido, o'art. 18 da LGDP garante ao titular de dados pessoais obter,
mediante requisicdo a confirmagdo da existéncia de tratamento e o uso comparti-
Ihado com entidades publicas e privadas, o acesso aos dados propriamente ditos,
viabilizando sua corregao, se incompletos, inexatos ou desatualizados, a anonimiza-
¢do, a portabilidade, o bloqueio ou a eliminagdo se violado o principio da finalidade
(desnecessario, excessivo, ou em desconformidade com a Lei).

O principio ndo impde deveres apenas aos agentes de tratamento, mas tam-
bém a prépria Autoridade Nacional de Protecdo de Dados, que deve estimular
a adocdo de padrdes técnicos que facilitem o controle pelos titulares dos dados
pessoais (art. 51 da LGPD).

43 FLUMIGNAN, Silvano José Gomes; FLUMIGNAN, Wévertton Gabriel Gomes. Principios que regem o
tratamento de dados no Brasil. In: LIMA, Cintia Rosa Pereira de. Comentarios a Lei Geral de Protecdo
de Dados. Portugal, Coimbra: Almedina, 2020 (ebook), p. 131-132.
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Esses principios implicam o dever do agente de tratamento de dados de infor-
mar o titular sobre como é realizado o manejo dessas informacdes, possibilitando
a fiscalizacdo dos 6rgdos de controle, além do exercicio da autodeterminagao in-
formacional do individuo.

5.4.1.4 Seguranca, prevencgao, responsabilizacao e prestagcao de
contas

Segundo o principio da seguranca (art. 69, VII, da LGPD), os agentes de trata-
mento e o Estado devem adotar medidas técnicas e administrativas ao proteger
os dados pessoais de acessos ndo autorizados e de situagdesacidentais ou ilicitas
de destruicdo, perda, altera¢do, comunicag¢do ou difusao.

Impde-se ainda o dever de prevencao (art. 62, Vlll; da LGPD), pela adogdo de
salvaguardas para evitar danos. Cabe aos agentes de tratamento de dados de-
monstrar a adogdo de medidas eficazes e capazes de evitar violagdes.

Em consequéncia, os agentes de tratamento de dados sdo responsaveis pelos
danos decorrentes da violagao do principio da seguranca, na forma do art. 44 da
LGPD, sem prejuizo da incidéncia das nermas consumeristas, se for o caso.

Além dos deveres de seguranca, ao adotar as boas praticas previstas no art.
46 e seguintes, o agente de tratamento deve prestar contas e comunicar a auto-
ridade nacional e ao titular dos dados gualgquer incidente que acarrete risco ou
dano (art. 48 da LGPD).

O principio da responsabilizacdo e prestagdo de contas (art. 62, X, da LGPD)
gera o dever do agente de tratamento de dados demonstrar que adotou medidas
capazes e eficazes de prevenir danos e garantir o respeito as normas de proteg¢ao
de dados pessoais. A ‘Autoridade Nacional de Protecdo de Dados podera exigir a
apresentagdo de Relatério de Impacto de Dados Pessoais, na forma do art. 10, §
39, da LGPD.

5.4.1.5 Nao discriminagao

O principio da ndo discriminagdo (art. 69, IX, da LGPD) veda qualquer operagao
de tratamento de dados que implique em praticas discriminatdrias ou abusivas.
Bruno Bioni estabelece uma relagdo entre a vedacgao a praticas discriminatorias e
a protecao de dados pessoais, especialmente aqueles sensiveis:

Ainda que, assim como um dado anénimo pode se tornar um
dado pessoal, um dado “trivial” pode também se transmudar em
um dado sensivel; particularmente, quando se tém disponiveis tec-
nologias (e.g., Big Data) que permitem correlacionar uma série de
dados para prever comportamentos e acontecimentos, tal como
ocorreu com a loja de departamentos que identificou quais consu-
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midoras estariam grdvidas, precisando, inclusive, o periodo gesta-
cional. E possivel, portanto, identificar individualidades mais sen-
siveis das pessoas, tais como orientacdo sexual, raca e estado de
saude, a partir de informacdes triviais. [...] Por tal razao, a protecao
dos dados pessoais perpassa a propria tutela do principio da isono-
mia, na medida em que é um instrumento de contencdo as praticas
discriminatdrias. Exatamente por esse motivo leis de protecdo de
dados pessoas, incluindo a brasileira, dedicam um regime juridico
mais protetivo em relagdo a dados sensiveis, com o intuito de frear
praticas discriminatdrias. Tal tutela juridica procura assegurar que o
titular dos dados pessoais possa se relacionar e se.realizar perante
a sociedade, sem que eventuais praticas frustremtal"prejeto. Com
isso, pretende-se garantir a auséncia de tracgos diferenciais nas re-
lagBes sociais, a fim de possibilitar que odndividuo ‘desenvolva li-
vremente a sua personalidade. Em ultima andlise, a protecdo dos
dados pessoais tem um papel de fundamental importancia para que
o individuo se realize e se relacioné na sociedade, o que é um trago
marcante dos direitos da personalidade®*.

Como visto, o titular de dados tem direito.de livre acesso as informacdes, po-
dendo inclusive demandar corre¢des de-dados se ndao corresponderem a realida-
de. Essa prerrogativa se estende na possibilidade de solicitar a revisdo das deci-
sdes tomadas com base em tratamento automatizado de dados pessoais. Cabe ao
controlador informar de.maneira clara e completa os critérios e procedimentos
utilizados para se tomar a decisdo.automatizada. Ocorre que, se houver negativa
do agente de tratamento de dados em razdo de segredo comercial ou industrial,
cabe a realizagao de auditoria pela Autoridade Nacional de Dados, a fim de veri-
ficar se a tomada de decisao a partir de tratamento automatizado de dados pes-
soais implicou em qualquer pratica discriminatéria, na forma do art. 20 da LGPD.

5.5 A protegéo de dados no Supremo Tribunal Federal

O art. 59, LXXIX, da LGPD assegura o direito fundamental a protecdo dos da-
dos pessoais, inclusive nos meios digitais, nos termos da Lei. Todavia, o estudo
da legislacdo infraconstitucional demonstra que, apesar dos inequivocos avangos
regulatdrios, ainda ha diversos setores que carecem de juridificacao.

Nesse sentido, a prépria LGPD estabelece, no seu art. 49, |, que o tratamento
de dados pessoais relacionados a seguranca publica, a defesa nacional, a segu-
ranca do Estado ou as atividades de investigacdo e repressao de infracdes penais

44 BIONI, Bruno Ricardo. Prote¢ao de dados pessoais: a fungdo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020, p. 83-84.
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serao disciplinados por lei especifica, desde que observados os principios gerais e
os direitos dos titulares previstos na LGPD.

Todavia, enquanto direito fundamental autbnomo, a protecdo de dados pes-
soais impoe ao Estado o dever de protecdo, notadamente em face da aplicabili-
dade imediata prevista no art. 52, § 19, da Constituicao Federal de 1988. Arigor, a
auséncia de regulamentacdo do direito fundamental autorizaria a impetracao de
mandado de injun¢do, na forma do art. 59, LXXI, da Constituicdo Federal de 1988,
e da Lei n. 13.300/2016, ou o ajuizamento de Acdo Direta de Inconstitucionalida-
de por Omissao.

Recentemente, o STF tem sido provocado para exercer o controle concentra-
do de constitucionalidade envolvendo o direito fundamental a protecdo de dados
pessoais e normas infraconstitucionais.

O primeiro precedente paradigmatico foi a ADIN.6.387/DP, a primeira oportu-
nidade em que se reconheceu a existéncia de umddireito fundamental autébnomo
a protecdo de dados pessoais, extraido implicitamente do ordenamento constitu-
cional, mesmo antes da vigéncia da LGPD.

Em outras oportunidades, o STF interpretou o art. 52, LXXIX, da Constituicao Fe-
deral de 1988, em face do compartilhamento de dados pela Administragdo Publica,
sobretudo pelo servigo de inteligéncia oupara fins de seguranga publica, em situa-
¢do que nao podia ser completamente regulada pela LGPD em razao da previsao do
seu art. 49, lll (ADIn n. 6.529/DF, ADPF.n.695, ADIn n. 6649 e ADIn n. 6561).

Apds o estudo dos marcos normativos, a analise dos precedentes permite iden-
tificar o estado da arte do direito fundamental a protecao de dados pessoais na
visdo do STF, a partir da previsao do art. 52, LXXIX, da Constituicdo Federal de 1988,
e verificar se ha.incorporagao ou ndo dos estandares globais e regionais (ainda que
sem referéncias expressas) a fim de conferir maior protegdo ao individuo.

5.5.1 O compartilhamento de dados de usuarios de telefonia com
o IBGE (ADIN n. 6.387-DF)

O Conselho Federal da OAB ingressou com Acao Direta de Inconstitucionalida-
de* em face da Medida Proviséria n. 954/2020, que possibilitava o compartilha-
mento de dados por empresas prestadoras do servigo telefénico fixo comutado
e do servico movel pessoal com a Fundacdo Instituto Brasileiro de Geografia e
Estatistica (IBGE).

A Medida Provisdria se aplicaria durante a situacdo de emergéncia de saude
publica decorrente da Covid-19, obrigando as empresas de telecomunicagdo a

45 As ADIns n. 6.387, n. 6.388, n. 6.389, n. 6.393 e n. 6.390 foram ajuizadas por diferentes legitimados,
mas versavam sobre o mesmo objeto, razdo pela qual foram reunidas na forma do art. 77-B do RISTF e
tramitaram em conjunto.
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entregar ao IBGE os nomes, nimeros de telefone e enderecos dos consumidores,
pessoas fisicas ou juridicas, para viabilizar a producado estatistica oficial, por meio
de entrevistas ndo presenciais.

Segundo a regulamentacado, os dados teriam carater sigiloso e ndo poderiam
ser compartilhados pelo IBGE com quaisquer empresas ou drgdos publicos. Ao
final da emergéncia publica, deveriam ser eliminados.

Inicialmente, recorda-se que a Agao Direta de Inconstitucionalidade n. 6.387-
DF, ajuizada em 19 de abril de 2020, é anterior a Emenda Constitucional n.
115/2022 (que introduziu o inciso LXXIX do art. 52 da Constituicdo Federal de
1988, assegurando nos termos da legislacao o direito a protecdo de dados pes-
soais, inclusive nos meios digitais), e a prépria vigéncia da LGPD*¢'que, nos termos
do art. 65, passou a irradiar efeitos de forma plena apenas em 12/de agosto de
2021.

Diante da auséncia de regulamentacdo legal e da baixa densidade normativa
da Medida Proviséria n. 954, que ndo especificava com'seguranca a finalidade e
o modo de utilizacdo dos dados a serem compartilhados, a Ministra Rosa Weber
considerou que a norma violava a liberdade individual (art. 52 da Constituicdo
Federal de 1988), a privacidade e o livre desenvolvimento da personalidade (art.
59, X, e XIl, da Constituicdo Federal de 1988).

Por outro lado, interessante o posicionamento de alguns Ministros, a exemplo
de Luiz Fux, que ja inferia do'texto constitucional, mesmo antes da Emenda n.
115/2022, os direitos fundamentais a protecdo de dados e a autodeterminagdo
informativa®’, os quais eram extraidos implicitamente da garantia da inviolabili-
dade da intimidade e vida privada (art. 59, X, da Constituicdo Federal de 1988),
do principio da dignidade da pessoa humana (art. 1°, 1ll, da Constituicdo Federal
de 1988) e da garantia processual do habeas data (art. 52, LXXII, da Constituicdo
Federal de 1988).

46 O periodo de vacatio legis da LGPD mostrou-se bastante complexo. O artigo 55-A ao artigo 55-L, bem
como os arts. 58-A e 58-B, passaram a vigorar em 28 de dezembro de 2018. Os referidos dispositivos
tratavam da Autoridade Nacional de Prote¢do de Dados e do Conselho Nacional de Prote¢do dos Dados
Pessoais e da Privacidade, embora logo tenham sido alterados pelas Leis n. 13.853/2019 e 14.460/22.
Os demais dispositivos da LGPD entrariam em vigor em agosto de 2020, isso é, 24 meses apds a data
da publicagdo, mas a Lei n. 14.010/2020 estabeleceu que os arts. 52, 53 e 54, que prescrevem sangdes
administrativas, passariam a vigorar apenas em 12 de agosto de 2021.

47 Em seu voto, o Ministro Luiz Fux ainda faz referéncias a dispositivos e precedentes estrangeiros, a
saber, ao artigo 82 da Carta de Direitos Fundamentais da Unido Europeia, ao caso Digital Rights Ireland
(C-293/12) julgado pelo Tribunal de Justica da Unido Europeia, ao julgamento pelo Tribunal Constitucio-
nal Alemao da Lei do Censo de 1983, apontando-o inclusive como caso paradigmatico, por reconhecer
a autonomia do direito a autodeterminagdo informativa e prote¢do dos dados pessoais, destacado do
direito a privacidade, como essenciais ao individuo para desenvolver livremente sua personalidade. O
Ministro Ricardo Lewandowski ainda refere a Convengdo n. 108 de Strasbourg de 1981 do Conselho
Europeu para a Protegdo de Dados e nos Estados Unidos da América do Freedom of Information Act de
1974.
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A esse respeito, relevantes os apontamentos do Ministro Gilmar Mendes, que
identificou o direito fundamental a protecdo de dados na ordem juridica brasilei-
ra. Segundo o Ministro, o tradicional conceito de privacidade, fundado na con-
cepc¢do de Samuel Warren e Louis Brandeis no artigo The right to privacy*®, pelo
qual ha o direito de ser deixado so, demandando posicdo estatica e absentista
do Estado, passou por profunda transformacdo, conforme identificado por Da-
nilo Doneda, ao perceber elemento positivo e indutor da cidadania, enquanto
pressuposto de uma sociedade democratica moderna®. Para o Ministro Gilmar,
o ponto nevralgico dessa mudancga de perspectiva é o julgamento, pelo Tribunal
Constitucional Alemao, da Lei do Censo de 1983, que autorizava o cruzamento de
informacdes pessoais, oportunidade em que a Corte afirmou o:direito a autode-
terminacdo informativa:

A Corte Constitucional redefiniu os.contornos do direito de pro-
tecdo de dados pessoais, situando-o como Verdadeira projecdo
de um direito geral de personalidade para.além da mera protecado
constitucional ao sigilo. [...] o Aribunal Constitucional reconheceu a
existéncia de um direito constitucional de personalidade, que teria
como objeto de protecdad o poder do individuo de “decidir sobre a
divulgacdo e o uso dosiseus.dadoes pessoais” [...], de “decidir sobre
quando e dentro de quais limites os fatos da sua vida pessoal podem
ser revelados”, [i..] e ainda “deiter conhecimento sobre quem sabe e
0 que sabe sobre si, quando e em que ocasido™.

A contextualizagdo histéricardo direito a privacidade referida pelo Ministro
Gilmar Mendes _se justifica pela sua argumentacdo ao defender que, no orde-
namento juridico brasileiro, ja era possivel identificar, mesmo antes da Emenda
Constitucional n. 115/2022, o direito fundamental a protecdo de dados a partir
da dignidade da pessoa humana, da necessaria renovac¢do da forga normativa da
protecdo constitucional a privacidade (art. 52, X, da Constituicdo Federal de 1988)
em face dos novos riscos tecnoldgicos e do reconhecimento da centralidade do
habeas data enquanto instrumento para a tutela da autodeterminacao informati-
va, pelo que ndo se restringe a tutela dos dados pessoais a dicotomia publico/pri-
vado, mas pela demanda por transparéncia, governanga e sindicabilidade prépria.

48 WARREN, Samuel D.; BRANDEIS, Louis D. (1890). The right to privacy. Harvard Law Review, 4(5),
p. 193-220. Disponivel em: http://links.jstor.org/sici?sici=0017-811X%2818901215%294%3A5%-
3C193%3ATRTP%3E2.0.CO0%3B2-C. Acesso em: 6 fev. 2023.

49 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006, p.
141-142.

50 BRASIL. Superior Tribunal Federal. Referendo na Medida Cautelar na ADIn. 6.387/DF, Rel. Min. Rosa
Weber, j. 7-5-2020, voto do Ministro Gilmar Ferreira Mendes, p. 107.
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De toda sorte, apesar do art. 29, § 12, da MP n. 954/2020 estabelecer que os
dados seriam utilizados exclusivamente pelo IBGE para produzir estatistica oficial,
nao se delimitou o objeto da estatistica, sua finalidade especifica, sua amplitude, a
necessidade de se disponibilizar os dados, nem sua forma de tratamento.

Ainda que a norma tivesse aplicacdo apenas durante o periodo de enfrenta-
mento a pandemia do Covid-19, também ndo estava claro quais estatisticas se-
riam produzidas a partir do compartilhamento de dados e se teriam qualquer
relacdo com a situacdao emergencial de saude vivida naquele momento.

Mesmo que assim o fosse, na avaliacdo da Ministra Rosa Weber, ndo foram
observadas as balizas constantes do Regulamento Sanitario Internacional de
2005 da OMS, incorporado no direito brasileiro por meio do'Decreto Legislativo
n. 395/2009 e promulgado pelo Decreto n. 10.212/2020, como a impossibilidade
de coleta excessiva de informacgdes e a necessidade de conserva-las apenas pelo
tempo estritamente necessario para satisfazer a finalidade declarada.

Outra deficiéncia da Medida Provisdria se referia aos mecanismos de salva-
guarda dos dados coletados, protegendo-os insuficientemente de acessos nao
autorizados, vazamentos acidentais ou utilizagdes indevidas, sobretudo a ausén-
cia de vigéncia aquele tempo da LGPD.

Vale dizer, ndo havia qualquer previsdao de anonimizacdo ou pseudonimizacao,
apesar da identificagdo dos individuos titulares de dados nao ter sido em nenhum
momento apontada pela norma como necessaria para a produgdo estatistica pelo
IBGE. O Ministro Luiz Fux observou o risco de identificagao precisa e de formagao
de perfil dos usudrios, na medida em que os dados pessoais (nomes, enderegos e
telefones) seriam acrescidos as préprias entrevistas pessoais.

Em razdo da caréncia de elementos normativos claros sobre como e para qual
finalidade seriam utilizados os dados coletados e os mecanismos de protegdo
suficiente, a'Ministra Rosa Weber entendeu, em caréter liminar (ratificada pelo
Pleno em 07 de maio de 2020), que a Medida Proviséria ndo atendia a interesse
publico legitimo no compartilhamento de dados pessoais dos usuarios dos servi-
¢os de telefonia, sob o viés do principio da proporcionalidade (necessidade, ade-
quagao e proporcionalidade em sentido estrito) e da prépria garantia do devido
processo legal substancial (art. 52, LIV, da Constituicdo Federal de 1988).

Nesse contexto, outro ponto merece destaque: o IBGE realiza pesquisas a
partir de dados amostrais, evidenciando claramente a desproporcionalidade na
obtencado das informacgdes pessoais de todos os usudrios de telefonia do Brasil.

O Ministro Luiz Fux chamou atencdo para a previsao do art. 32, § 22, da Medida
Provisdria. Segundo a norma, o IBGE divulgaria relatério de impacto a protecao
de dados apds o tratamento, e ndo previamente, como forma de garantir a trans-
paréncia publica e medir os riscos do compartilhamento.
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Ainda que a coleta de dados seja imprescindivel para a formulagao de politicas
publicas, especialmente para o combate do Covid-19, para o Ministro Luis Rober-
to Barroso, o compartilhamento de dados pessoais para producdo de estatisticas
somente sera compativel com o direito a privacidade se 1) a finalidade da pesqui-
sa for precisamente delimitada; 2) o acesso for permitido na extensdo minima ne-
cessaria para a realizacdo dos seus objetivos e 3) forem adotados procedimentos
de seguranca suficientes para prevenir riscos de acesso desautorizado, vazamen-
tos acidentais ou utilizagdo indevida.

Um aspecto interessante do julgamento da ADIn n. 6.387 é que a MP n.
954/2020 foi sustada por completo, isso é, ndo houve qualquer diferenciacdo
entre a possibilidade de compartilhamento dos nomes, nlimeros de telefone e
enderecos dos consumidores, fossem oriundos de pessoas fisicas oujuridicas,
embora a LGPD e as normativas internacionais identifiguem os dados pessoais
como as informacgdes relacionadas a pessoa natural identificada ou identificavel
(art. 59, I, da LGPD).

Ainda que a ADIn n. 6.387/DF ndo faga-qualquer referéncia aos documentos
do sistema global ou regional interamericano de protecao de direitos humanos, é
possivel inferir importantes convergéncias na tutela dos dados pessoais.

Inicialmente, exige-se no ambito local, regional e global que a protegao de
dados pessoais seja regulada por Lei, a qual /deve ser anterior, expressa, taxati-
va, precisa e clara a respeito das hipoteses em que é possivel a coleta de dados.
Imprescindivel ainda haver juizo de proporcionalidade, a fim de se perquirir a
protecdo suficiente do'direito. fundamental.

Ainda que se admitisse na vigéncia do estado de emergéncia para o enfrenta-
mento da pandemia, a existéncia dos requisitos de relevancia e urgéncia (art. 62 da
Constituicdo Federal de 1988), a Medida Proviséria n. 954 possuia baixa densidade
normativa‘e ndo. disciplinava objeto, finalidade, amplitude do compartilhamento ou
medidas de seguranga, violando os estandares locais, regionais e globais.

Outrossim, especificamente sobre as medidas adotadas para se enfrentar a
pandemia, percebe-se que o estandar interamericano era mais protetivo ao indi-
viduo, ao estabelecer que além da vinculacdo a finalidade especifica de enfren-
tamento a pandemia deveriam ser também incorporados o direito a informagao,
a exigéncia de consentimento e o direito de acesso, retificacdo e elimina¢do dos
dados pessoais®.

Outro marco protetivo ndo incorporado expressamente pelo STF diz respeito
a vedacgdo no sistema ONU de sistemas de coleta e armazenamento dos dados

51 COMISSAO IDH. Resolugdo 1/20. Pandemia e direitos humanos nas Américas. Item 35. Disponivel
em: https://www.oas.org/pt/cidh/decisiones/pdf/Resolucao-1-20-pt.pdf. Acesso em: 10 abr. 2023; CO-
MISSAO IDH. Resolucién 4/20. Derechos humanos de las personas com Covid-19. Disponivel em: ht-
tps://www.oas.org/es/cidh/decisiones/pdf/Resolucion-4-20-es.pdf. Acesso em: 10 abr. 2023.
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pessoais de forma centralizada em um Unico banco de dados, em face do maior
risco de vazamento de dados sensiveis, especialmente se comparado com a possi-
bilidade de armazenamento da informagdo de maneira descentralizada por meio
de aplicativos instalados nos dispositivos dos préprios usuarios que, por conse-
guéncia, possuem maior controle das informagdes pessoais®.

5.5.2 O caso SISBIN - ADIN 6.529/DF

A Acdo Direta de Inconstitucionalidade n. 6.529/DF versou sobre a constitucio-
nalidade do art. 49, paragrafo Unico, da Lei n. 9.883/1999%, que trata do Sistema
Brasileiro de Inteligéncia (SISBIN) e a possibilidade de compartilhamento de infor-
mag¢des com a Agéncia Brasileira de Inteligéncia (ABIN).

Apesar do carater sigiloso das atividades de inteligéncia, é incontroverso que
todas as fungdes estatais devem estar sujeitas a controle jurisdicional que permi-
ta a verificacdo da adequacdo e proporcionalidade, na.forma do art. 52, XXXV, da
Constituicao Federal de 1988. Em outras palavras, a previsao do art. 62 da Lei n.
9.883/1999 - a fiscalizagdo da atividade de inteligéncia sera atribuicdo do Con-
gresso Nacional (art. 49, X, da ConstituigdoFederal de. 1988) — ndo compromete o
principio da inafastabilidade da jurisdicao.

Por outro lado, a motivacdo dos atos administrativos, inclusive emanados da
atividade de inteligéncia, é o.que permite.ao Poder Judicidrio vislumbrar even-
tuais abusos e violagGes. No caso do Sistema Brasileiro de Inteligéncia, o compar-
tilhamento de dados tem.como Unico fundamento defender as instituicdes e os
interesses nacionais, e so pode realizado visando a referida finalidade, a partir de
procedimento administrativo formal instaurado.

Ainda assim, o compartilhamento de dados ndo pode implicar em acesso a infor-
magGes relacionadas as comunicagbes telefonicas ou ao sigilo financeiro, bancario
ou fiscal, na medida em que estdo sujeitas a clausula de reserva jurisdicional.

Nessa medida, o STF entendeu que o compartilhamento de dados com a ABIN
demanda a 1) ado¢do de medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico; 2) instauracdo de procedimento administrativo
formal, acompanhado de prévia e exaustiva motivacdo, para permitir o controle de
legalidade pelo Poder Judiciario; 3) utilizagdo de sistemas eletrénicos de seguran-
¢a e de registro de acesso, inclusive para efeito de responsabilizacdo em caso de

52 ORGANIZACAO DAS NACOES UNIDAS. A/76/220. Right to privacy. Note by the Secretary-General,
jul. 2021. Disponivel em: https://www.undocs.org/Home/Mobile?FinalSymbol=A%2F76%2F220&Lan-
guage=E&DeviceType=Desktop&LangRequested=False. Acesso em: 4 jul. 2022, Par. 93.

53 BRASIL. Lei n. 9.883/1999. “Art. 42. A ABIN, além do que lhe prescreve o artigo anterior, compete:
[...] Paragrafo Unico. Os 6rgdos componentes do Sistema Brasileiro de Inteligéncia fornecerdo a ABIN,
nos termos e condigGes a serem aprovados mediante ato presidencial, para fins de integracdo, dados
e conhecimentos especificos relacionados com a defesa das instituicSes e dos interesses nacionais”.



Bruno Vinicius Stoppa Carvalho 137

abuso; e 4) observancia dos principios gerais de protecdo e dos direitos do titular
previstos na LGPD, no que for compativel com o exercicio dessa funcdo estatal.

A limitacdo do compartilhamento de dados pelo interesse publico que justifi-
ca a atuacdo da agéncia de inteligéncia (defesa das instituicGes e dos interesses
nacionais) pode ser complementada com as preocupacdes da Comissdo IDH, que
por meio da sua RELE, entende que a confidencialidade dos dados pessoais no
ambiente virtual é pressuposto para o legitimo exercicio da liberdade de expres-
sdo0°*. O requisito estabelecido pelo STF visa evitar o desvirtuamento da Agéncia
de Inteligéncia, transformando-a em instrumento de arapongagem a disposicdo
de eventuais governos autoritarios.

O entendimento do STF é ainda compativel com as referéncias globais, cujo
tema da vigilancia estatal foi bastante aprofundado apds os atentados de setem-
bro de 2001 aos Estados Unidos da América. Nesse sentido, o sistema ONU en-
tende que medidas de vigilancia devem ser excepcionais e sempre autorizadas,
revistas e supervisionadas por érgdos independentes, preferencialmente pelo
Poder Judiciario, certificando-se da existéncia de evidéncias claras e de ameaca
suficiente a justificar a vigilancia requerida pelo tempo estritamente necessario,
garantindo-se o devido processo.

Outrossim, no sistema global, ainda se prescreve direito dos individuos moni-
torados serem ao final notificados e informados sobre os motivos pelos quais ti-
veram sua privacidade restrita, possibilitando inclusive que requeiram a exclusado
de dados ndo mais necessarios®®, o que se revela mais protetivo.

5.5.3 O compartilhamento de dados no &mbito da administragao
publica e olcaso ABIN/DENATRAN

O Decreto.n. 10.046/2019 tratou da governanga no compartilhamento de da-
dos no ambito da Administracdo Publica Federal e institui o Cadastro Base do
Cidad3do e o Comité Central de Governanga de Dados. O Conselho Federal da OAB
ingressou com ADI n. 6.649 sustentando que o Decreto violava o disposto nos
arts. 12, lll e 59, X, XIl, e LXXII, da Constituicao Federal de 1988.

Com objeto semelhante, na ADPF n. 695, impugnava-se o compartilhamento
de dados constantes da carteira nacional de habilitagdo, possibilitado por tratati-

54 COMISSAQ IDH. Informe da Relatoria Especial para a Liberdade de Expressdo, Capitulo E (Liberdade
de Expressdo e Internet). OEA/Ser.L/V/Il CIDH/RELE/INF. Dez. 2013. Disponivel em: https://www.oas.
org/pt/cidh/expressao/docs/publicaciones/brasillibertadexpresion2016.pdf. Acesso em: 6 fev. 2023,
Par. 130-136.

55 ORGANIZAGCAO DAS NACOES UNIDAS. A/HRC/39/29. The right to privacy in the digital age, agosto
de 2018. Disponivel em: https://daccess-ods.un.org/tmp/8151552.08110809.html. Acesso em: 28 jun.
2022, itens 39-41.



138 Protecdo de Dados Pessoais e Direitos Humanos

vas entre o SERPRO e a ABIN. Apontava-se a violacdao aos preceitos fundamentais
contidos nos arts. 19, lll; e 59, X, Xll e LXXII, da Constituicdo Federal de 1988.

A ADPF 695 e a ADIn 6.649 foram julgadas entre 31 de agosto e 15 de se-
tembro de 2022, isso &, posteriormente a Emenda Constitucional n. 115/2022 e
ao proéprio julgamento da ADIN 6.387-DF, de maneira que ja representam uma
evolugdo jurisprudencial ao sinalizar ndo apenas em votos individuais dos Minis-
tros, mas na manifestacdo do proprio Plenario, que a protecdo de dados pessoais
e a autodeterminacdo informacional sdo direitos fundamentais auténomos, dos
quais decorrem tutela juridica especifica e dimensao normativa prépria, devendo
haver controle jurisdicional quanto a sua observancia.

N3o ha duvida, portanto, de que o Decreto n. 10.046/2019 deve ser interpre-
tado conforme a Constituicao Federal de 1988 e o direito fundamental a protecado
de dados pessoais.

Na concepgao do Ministro Gilmar Mendes, hd uma dupla dimensdo do direito a
protecdo de dados pessoais, tornando-o inconfundivel com o direito a privacidade.

De um lado, a dimensao subjetiva envolve proteger o'individuo contra os ris-
cos que ameagam sua privacidade diante do manejo de seus dados pessoais, além
de disponibilizar instrumentos para evitar exposicoes de seus dados de forma
descontrolada (devido processo informacional).

Por outro lado, a dimens3do objetiva do direito a protecdo de dados pessoais
impde ao Estado o dever de prote¢ao, mediante a previsao de mecanismos insti-
tucionais que garantam o controle efetivo e transparente pelo individuo em rela-
¢do a circulacdo dos seus dados.

O STF entendeu que o compartilhamento de dados pessoais entre érgaos e
entidades da Administracdo Publica Federal (inclusive entre a SERPRO e a ABIN
quanto as informagdes constantes da CNH) é legitimo, desde que observados os
principios gerais,.0s mecanismos de prote¢ao elencados na LGPD e os direitos
constitucionais a privacidade e a prote¢do de dados.

Dai porque ‘o compartilhamento de dados pessoais entre érgdos e entidades
da Administracdo Publica pressupde: 1) eleicdo de propdsitos legitimos, especi-
ficos e explicitos para o tratamento de dados (art. 69, |, da Lei n. 13.709/2018);
2) compatibilidade do tratamento com as finalidades informadas (art. 69, 11); 3)
limitagdo do compartilhamento ao minimo necessario para atender a finalidade
informada (art. 69, Ill); e o cumprimento integral dos requisitos, garantias e pro-
cedimentos estabelecidos na LGPD, no que for compativel com o setor publico.

Deve, ainda, haver publicidade quanto as hipdteses em que cada entidade go-
vernamental compartilha ou tem acesso a banco de dados pessoais (art. 23, |,
da LGPD). Ressalta-se o entendimento do STF no sentido de que a violacdo do-
losa ao dever de publicidade pode importar na responsabilizacdo do agente es-
tatal por ato de improbidade administrativa, nos termos do art. 11, IV, da Lei n.
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8.429/1992%¢, sem prejuizo da aplicacdo das sancdes disciplinares previstas nos
estatutos dos servidores publicos federais, municipais e estaduais.

Na hipdtese de violagdao do direito a prote¢ao de dados pessoais em razao do
compartilhamento entre érgdos e entidades da Administragdo Publica é cabivel
a responsabilizacao civil do Estado pelos danos suportados pelos particulares, na
forma do art. 42 e seguintes da Lei n. 13.709/2018, ressalvada a possibilidade do
exercicio de direito de regresso contra o servidor publico ou agente politico que
culposa ou dolosamente causou o ato ilicito.

O STF ainda declarou a inconstitucionalidade pro futuro do art. 22 do Decreto
n. 10.046/2019, fixando 60 dias para se atribuir ao Comité Central de Governanca
de Dados perfil independente e plural, aberto a participacao efetiva de represen-
tantes de outras instituicGes democraticas, e conferir aos seus integrantes garan-
tias minimas contra influéncias indevidas.

Neste ponto, destaca-se a compatibilidade dadecisdo na ADPF 695 e na ADIn
6.649 em relacdo ao entendimento das agéncias globais quanto a necessidade de
Orgdos de supervisdo independentes com mandato e poderes para supervisionar
o cumprimento das obrigacGes legais®’.

5.5.4 ADIN n. 6.561 (cadastro desdependentes quimicos)

Profundamente relacionado ao principio da ndo discriminacdo merece des-
taque o julgamento da ADIN 6.561/TO, proposta em face da Lei Estadual n.
3.528/2019 do estado.do Tocantins, que criou o Cadastro Estadual de Usudrios e
Dependentes de Drogas.

A norma estadual autorizava a elaboragdo de lista contendo, dentre outras
informagGes, o nome da.pessoa, a substancia apontada na ocorréncia policial ou
outra fonte:de informacao oficial e a forma pela qual a droga foi adquirida. O
banco de dados estaria vinculado a Secretaria Estadual de Seguranga Publica e
deveria ser compartilhado com a Secretaria Estadual de Saude, a fim de “propi-
ciar aos Orgdos publicos o conhecimento dos usuarios e dependentes de drogas
e 0s meios legais para liberta-los do vicio”.

Ao decidir a Medida Cautelar, o Ministro Edson Fachin apontou que, além de
vislumbrar inconstitucionalidade formal pelo vicio de competéncia, a norma se-
ria materialmente inconstitucional, por implicar em utilizacdo discriminatéria dos

56 BRASIL. Lei n. 8.429/1992. “Art. 11. Constitui ato de improbidade administrativa que atenta contra
os principios da administragdo publica a agdo ou omissdo dolosa que viole os deveres de honestidade,
de imparcialidade e de legalidade, caracterizada por uma das seguintes condutas: [...] IV —negar publici-
dade aos atos oficiais, exceto em razdo de sua imprescindibilidade para a seguranga da sociedade e do
Estado ou de outras hipdteses instituidas em lei”.

57 ORGANIZAGCAO DAS NACOES UNIDAS. A/HRC/39/29. The right to privacy in the digital age, agosto
de 2018, Par. 33. Disponivel em: https://daccess-ods.un.org/tmp/8151552.08110809.html. Acesso em:
28 jun. 2022.
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dados pessoais, sem qualquer observancia ao regime especial de tratamento dos
dados pessoais sensiveis (art. 59, I, e art. 11 da LGPD).

Vislumbrou-se ainda que o pretendido tratamento de dados ndo era compa-
tivel com a norma constitucional, ao fornecer protecdo deficiente pela auséncia
de formas de controle prévio a inclusdo no cadastro, de comunicag¢do e do con-
sentimento do interessado, exigindo-se ainda que a exclusdo da informacdo fosse
acompanhada de laudo médico e informacgao oficial sobre a ndo reincidéncia.

Diante desse cenario, a norma afrontava o direito fundamental a protecdo dos
dados pessoais, violando os principios da autodeterminagao informativa (art. 29, 1I, da
LGPD) e da inviolabilidade da intimidade, da honra e da imagem (art. 29, IV, da LGPD).

Nesse sentido, oportuno recordar que, para o sistema global, o rastreamen-
to sistematico de individuos em espacos publicos compromete a capacidade das
pessoas viverem suas vidas sem serem observadas e potencialmente receosas de
exerceram os direitos a liberdade de expressao, dereunido pacifica e de associa-
¢d0, bem como a liberdade de movimento®8,

Para além de renovar o ambito de protecdo do direito fundamental a protecao
de dados pessoais, a ADIN 6.561/TO é a primeira oportunidade em que o STF po-
dera tratar da matéria a luz do principio da nao discriminacao.

58 ORGANIZAGCAO DAS NACOES UNIDAS. A/HRC/48/31. The right to privacy in the digital age. Report of
the United Nations High Commissioner for Human Rights, set. 2021. Disponivel em: https://daccess-ods.
un.org/tmp/5285850.76332092.html. Acesso em: 4 jul. 2022; ORGANIZAGAO DAS NACOES UNIDAS.
CERD/C/GC/36 — General recommendation n. 36 (2020) on preventing and combating racial profiling by
law enforcement officials, dez. 2020.



CONCLUSOES

As transformacgdes experimentadas na sociedade global no século XXI trazem ine-
quivocos desafios ao Direito, notadamente em face dos novos riscos aos indivi-
duos e da insuficiéncia de institutos juridicos tradicionais restritos ao ambito dos
Estados nacionais por meio de suas Constituigdes.

A coleta massiva dos dados pessoais se apresenta como uma das bases da eco-
nomia mundial, viabilizando o desenvolvimento cada vez mais acelerado de plata-
formas e aplicativos impulsionados pela inteligénciaartificial. Ao mesmo tempo,
a tutela do direito fundamental a privacidade éinsuficiente para assegurar aos
individuos um ambito de protecdo a resguardar todas as possiveis implicacGes
que o tratamento desregulado dos dadospessoais pode causar ao livre desen-
volvimento da personalidade. A protecdo de dados pessoais deve materializar
direito autdbnomo e com ambito de protecao proprio.

A globalizagdo, a emergéncia de questdes transnacionais e o protagonismo de
empresas transnacionais, especialmente por meio de plataformas digitais, evi-
denciam ainda a insuficiéncia progressiva do Estado nacional para regular todas
as relagdes sociais em seu territério. Além disso, os dados pessoais podem ser
coletados em determinado pais para'serem tratados e compartilhados em outras
geografias.

Percebe-se, portanto, que a regulacdo de questdes transnacionais, tal qual a
protecdo de dados pessoais na sociedade global, demanda perspectiva juridica
pluralista, que:traga a prote¢do do individuo ao centro do debate. As abordagens
baseadas nos direitos-humanos (human rights-based approach) permitem que o
progresso tecnoldgico represente verdadeiro beneficio para todos os individuos.

Nesse sentido, o direito fundamental a prote¢do dos dados pessoais, recente-
mente incorporado explicitamente pela Emenda Constitucional n. 115/2022 ao
art. 59, LXXIX, da CF/1988, deve ser interpretado a partir do constitucionalismo
multinivel, agregando os estandares protetivos do sistema global e regional inte-
ramericano.

A partir da perspectiva multinivel, percebe-se que a protecdo do individuo
estd fortalecida quando integrados os ambitos de protecdo global, regional e lo-
cal na tutela dos dados pessoais.

No ambito global, o Escritério do ACNUDH, o Comité dos Direitos Humanos e,
mais recentemente, a Relatoria Especial sobre o Direito a Privacidade, desenvol-
veram o direito a protecdo dos dados pessoais a partir do direito a privacidade,
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extraido majoritariamente do art. 12 da Declarag¢ao Universal de Direitos Huma-
nos e do art. 17.1 do Pacto Internacional dos Direitos Civis e Politicos.

Em consequéncia, a tonica da perspectiva do sistema global de protegdo dos
direitos humanos quanto aos dados pessoais é assegurar aos individuos um espa-
¢o de desenvolvimento autbnomo, de interagdo e de liberdade, seja da interven-
cdo estatal ou da influéncia excessiva ou nao solicitada de particulares, de manei-
ra que a regulacao da matéria deve oferecer prote¢ao ao individuo semelhante
aquelas garantidas no mundo fora das redes digitais.

Em sintese, o Sistema ONU entende que a protecdo de dados pessoais deve
ser regulada por Lei, vinculando o Estado e o setor privado, a fim de haver trata-
mento transparente e de garantir ao individuo informag&es sobre as circunstan-
cias, escopos e finalidades pelas quais seus dados pessoais foram manipulados.

Repudia-se o uso arbitrario das informagdes pessoais, exigindo-se que o pro-
cessamento se fundamente no consentimento livre, especifico e informado ou
em outra base de tratamento legitima prevista’em Lei. Qualquer coleta ou ar-
mazenamento se justifica apenas se necessdria e proporcional a determinada
finalidade legitima e que deve ser claramente especificada pela entidade proces-
sadora, viabilizando ao titular de dados o controle da informagao a seu respeito,
inclusive para requerer sua retificacdo ou exclusao.

Finalmente, segundo o entendimento das agéncias globais, é importante ha-
ver érgaos de supervisdao independentes; com mandato e poderes para monito-
rar o cumprimento das obrigacdes legais por parte do Estado e do setor privado,
que devem adotar medidas de seguranca para evitar vazamentos, sob pena de
responsabilizagao.

Por outro lado; no.ambito regional interamericano, a protecdo de dados pes-
soais possui forte relagao com o direito a liberdade de expressdo e acesso a infor-
macao, conforme desenvolvido pela CJI no ambito da OEA e pela Comissao IDH
(notadamente por-sua RELE). Até o momento, ndo hd qualquer caso consultivo ou
contencioso perante a Corte IDH, embora a autonomia do direito a protecao dos
dados pessoais ja possa ser extraida da Declaragdo n. 1/20 a respeito do impacto
da pandemia da Covid-19 nos direitos humanos e nas obrigagdes internacionais.

Apesar de ser tema emergente no cendrio regional, dentre os principais estan-
dares, foi possivel identificar a necessidade de existéncia de lei anterior, expressa,
taxativa, precisa e clara a respeito das hipdteses em que é autorizada a coleta de
dados ou metadados, expondo finalidades legitimas e justas.

Enquanto decorrente do direito a informacdo, a protecdo de dados pessoais
exige, em regra, o consentimento do titular e o direito de acesso, retificacdo e
eliminacdo dos dados pessoais. Deve-se, ainda, observar o principio da propor-
cionalidade. Por fim, cabe ao agente de tratamento demonstrar a relevancia e a
necessidade dos dados, vinculando-os ao uso e ao periodo de retencao.
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Percebe-se que a confidencialidade dos dados pessoais no ambiente virtual
figura, no entender da RELE, como pressuposto para o legitimo exercicio da liber-
dade de expressao. Assim, devem ser adotadas medidas que observem o prin-
cipio da precaucdo no tratamento de dados pessoais, sobretudo para que a sua
utilizacdo ndo alcance fins discriminatorios.

No cenario local, a autonomia do direito fundamental a protecdao de dados
pessoais, outrora extraida implicitamente do texto constitucional ou por forga do
art. 22 da Convencdo sobre os Direitos das Pessoas com Deficiéncia, incorporado
na forma do art. 52, § 32, da CF/1988, atualmente encontra no art. 52, LXXIX, da
CF/1988, inserido pela Emenda Constitucional n. 115/2022, for¢ca normativa sufi-
ciente para impor deveres ao Estado e aos particulares.

A LGPD, com forte inspiragdo no modelo europeu, assim como as demais
normas infraconstitucionais, traz importantes regulamentacdes do direito fun-
damental. No entanto, o estudo dos precedentes do STF permite concluir que a
protecdo de dados pessoais possui aplicabilidade imediata e demanda interpreta-
¢do conforme, ainda que carente de norma‘infraconstitucional com protegao su-
ficiente em temas como seguranca publica, defesa nacional, seguranca do Estado
ou atividades de investigacdo e repressdo de infragdes penais.

A pesquisa ainda permite identificar que a interpretagao do art. 52, LXXIX, da
CF/1988 pelo STF ndo considera expressamente os estandares globais e interame-
ricanos na matéria, embora haja coincidéncia em diversos aspectos quanto ao con-
teddo do direito em si, possivelmente pela forte influéncia do modelo europeu.
Embora ndo tenha sido a pretensao.deste estudo, tal diagndstico pode significar
indicios de maturagao e consenso para a elaborac¢do de Tratado Internacional sobre
a protecdo de dados pessoais, @ que deve ser objeto de novas pesquisas.

Ainda assim, apropriar-se dos estandares regionais e globais traria maior nivel
protetivo ao'individuo, a exemplo da vedacdo de bancos de dados centralizados
(mesmo em situagdes excepcionais como para o auxilio no desenvolvimento de
medidas de enfrentamento a Covid-19), ou ainda, pelo perfil autbnomo e mais
democratico das autoridades nacionais de prote¢do de dados.

O amadurecimento do tema a partir dos estandares globais e regionais permi-
tird que questdes ainda emergentes e decorrentes da prote¢do de dados pessoais
possam ser mais rapidamente absorvidas no ambito local, como a desafiadora
regulacdo das plataformas e das questGes oriundas da utilizagcdo da inteligéncia
artificial, ambas profundamente relacionadas a responsabilidade das empresas.

A regulacdo dos dados pessoais como direito fundamental autbnomo, a partir
da perspectiva multinivel, proporciona a inescapavel inovagao tecnolégica nao
apenas deixando de violar, mas, sobretudo, promovendo o respeito absoluto e
incondicional aos direitos humanos.
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