Manual de
Direito Digital






Manual de
Direito Digital

Daniel Freire e Almeida * Diogo Leite de Campos * Veronica Scriptore Freire e Almeida

Blockchain

Crimes eletronicos
Crimes sexuais digitais
Cyberbullying

Fake news

Inteligéncia artificial
LGPD

Marco Civil da Internet
Marco legal dos jogos eletrdnicos
Metaverso

Organizacao global digital
Patriménio digital
Propriedade intelectual

NA

ALMEDINA
BRASIL

Rio de Janeiro, 2025



Manual de direito digital

Copyright © 2025 STARLIN ALTAEDITORA E CONSULTORIA LTDA.

ALMEDINA é uma empresa do Grupo Editorial Alta Books (Starlin Alta Editora e Consultoria LTDA).
Copyright © 2025 Daniel Freire e Almeida; Diogo Leite de Campos; Verdnica Scriptore Freire e Almeida.
ISBN: 978-85-8493-811-7

Impresso no Brasil — 12 Edicdo, 2025 — Edigdo revisada conforme o Acordo Ortogréfico da Lingua Portuguesa de 2009.

Dados Internacionais de Catalogacdo na Publicagao (CIP)
(BENITEZ Catalogagio Ass. Editorial, MS, Brasil)
2447m

l.ed. Almeida, Daniel Fr

Manual de direito digital / Daniel Freire e

Almeida, Diogo Leite de Campos, Verdnica Scriptore
Freire e Almeida. - l.ed. - Rio de Janeiro :
Almedina Brasil, 2025.

384 p.; 15,7 x 23 cm. - (Colecdo manuais

universitarios)

Bibliografia.
ISBN 978-85-8493-811-7

1. Blockchains (Base de dados). 2. Crime por

computador. 3. Direito digital. 4. Direito e

tecnologi@.’5. Protecdo de dados pessoais -

Brasild 6. Protecao de dados p

oa

legidlacio. 7. Sociedade da informacdo e comunicacdo.

I Titulo. ILi Série.

04-2025/133 CDU 342.721(094.56)

indice para catalogo sistematico:
1. Brasil : Protecdofde dadés pessoais e da privacidade
Leis : Direito digital 342.721(094.56)
Aline Graziele Benitez - Bibliotecaria - CRB-1/3129

Todos os direitos estdo reservados e protegidos por Lei. Nenhuma parte deste livro, sem autorizacdo prévia por escrito da editora, podera ser reproduzida ou transmitida.
Aviolagdo dos Direitos Autorais € crime estabelecido na Lein®9.610/98 e com punicdo de acordo.com o artigo 184 do Cédigo Penal.

O conteudo desta obra fora formulado exclusivamente pelo(s) autor(es).

Marcas Registradas: Todos os termos mencionados e reconhecidos como Marca Registrada e/ou Comercial'sdo de responsabilidade de seus proprietarios. A editora

informa ndo estar associada a nenhum produto e/ou fornecedor apresentado no livro.

Material de apoio e erratas: Se parte integrante da obra e/ou por real necessidade, no site da editora o leitor encontraré os materiais de apoio (download), errata e/ou

quaisquer outros contetidos aplicaveis a obra. Acesse o site www.altabooks.com.br e procure pelo titulo do livro desejado para teracesso ao contetdo..
Suporte Técnico: A obra é comercializada na forma em que est4, sem direito a suporte técnico ou orientacéo pessoal/exclusiva ao leitor.

Aeditoranéo se responsabiliza pela manutengéao, atualizagéo e idioma dos sites, programas, materiais complementares ou similares referidos pelos autores nesta obra.

Grupo Editorial Alta Books

Produciao Editorial: Grupo Editorial Alta Books Produtora Editorial: Andreza Moraes
Diretor Editorial: Anderson Vieira Diagramagédo: Natalia Curupana
Editora-Chefe: Manuella Santos de Castro Revisdo: Jodo Pedro Guterres

Editor Pleno: Aurélio Nogueira
Vendas Governamentais: Cristiane Mutis
Geréncia Comercial: Claudio Lima

Rua Viava Claudio, 291 — Bairro Industrial do Jacaré Editora
CEP:20.970-031— Rio de Janeiro (RJ) afiliadads
A Tels.: (21) 3278-8069 / 3278-8419 ® aHI‘ sssoamoo €31\
ALTA BOOKS www.altabooks.com.br — altabooks@altabooks.com.br T \-J'i::)

GRUPO EDITORIAL Ouvidoria: ouvidoria@altabooks.com.br



SOBRE OS AUTORES

Daniel Freire e Almeida

Pés-Doutor em Direito Internacional e Relagdes Internacionais pela
Georgetown University, Law Center, em Washington DC, Estados
Unidos da América (2015-2017).

Doutor em Direito Internacional pela Faculdade de Direito da
Universidade de Coimbra, em Portugal, com reconhecimento e
revalidacio pela Universidade de Sao Paulo-USP (2008-2012).

Mestre em Direito Internacional pela Faculdade de Direito da
Universidade de Coimbra, em Portugal, com reconhecimento e
revalidacao pela Universidade de Sao Paulo-USP (1999-2002).

Professor Permanente do Programa de P6s-Graduagao
Stricto Sensu, Doutorado e Mestrado em Direito da
Universidade Catolica de Santos.

Professor da Universidade Santa Cecilia.

Advogado, atuando, no Brasil e no exterior, nas areas de Direito
Digital, Direito Internacional, Direito Espacial e Relagoes
Internacionais.

Diogo Leite de Campos

Professor Catedratico jubilado da Faculdade de Direito da
Universidade de Coimbra.

Professor Catedratico da Universidade Auténoma de Lisboa.

Doutor em Direito pela Universidade de Coimbra, em Portugal.



Docteur d’Etat en Droit pela Universidade de Paris II, na Franga.

Doutor em Economia - Politicas Econémicas e Sociais, pela
Universidade de Paris IX, na Franca.

Veronica Scriptore Freire e Almeida

Doutora em Direito Econdmico pela Faculdade de Direito da
Universidade de Coimbra, em Portugal, com reconhecimento e
revalidagdo pela Universidade de Sao Paulo-USP (2009-2016).

Mestre em Direito Econémico pela Faculdade de Direito da
Universidade de Coimbra, em Portugal, com reconhecimento e
revalidacdo pela Universidade de Sao Paulo-USP (2005-2008).

Residiu em Washington DC, EUA, em periodo de Pesquisa
Académica Doutoral (2015-2016) e Pos-Doutoral (2016-2017) na
Georgetown University (Law Center).

Professora Permanente do Programa de Pos-Graduagéo Stricto Sensu,
Mestrado em Direito da Satde, da Universidade Santa Cecilia.

Advogada, atuando, no Brasil e no exterior, nas areas de Direito
Digital, Direito Econémico, Direito Internacional, Direito
Empresarial, Health Law, Trust Law e Relagdes Internacionais.



Sumario

INTRODUGAOD . ...ttt tnnernnnrnnssnnssnnssnnssnnnns 9
OAMBIENTEDIGITAL ...ttt it titisasasnsnnannsnnnnnns 15
1.1 ASociedadeDigital............ccoviiiiiiiii i i i e 16
1.1.20 Contexto Digital ... ... 17
1.1.3 As Redes SOCIaiS . . . oot 21
1.14 O EaD Live —osestudosonline . ............................ 25
1.1.5 Aintegracdo globalda Internet. . ............. ... ... ... ... 32
1.2 O Metaverso e os Non-fungible tokens-NFTs .................. 37
1.3 O E-Commerce, Blockchain, Bitcoin e Criptomoedas........... 41
1.4 O Trabalho Online — Home Office ..... .. oo iiiiiininnnnnnn.. 54
ODIREITODIGITAL ........cii it iictienadaanadnaiasnnnnns 57
2.1 Caracteristicas Desafiadoras da Internet. ...................... 58

2.2 Os Cybercrimes e as Novas Problematicas

Juridicas Digitais . .......... i s 78
2.3 Panorama da Legislacado Brasileira em Direito Digital .......... 111
2.3.1 Propriedade Industrial ........... .. ... .. ... . ... ... ... 113
2.3.2 Direitos AUtOrais . .. ... 119
2.3.3S0ftware . . ... 126

2.3.4. Divulgacao de Segredo Digital, insercdo de dados falsos,
modificacao ou alteragdo ndo autorizada de sistema

de informacdes, e violacao de sigilo funcional............... 131

2.3.5 Pedofilia Digital e Cyberbullying. . ............ .. ... ... ... ... 135



236 O Home Office .. ... 149

2.3.7 Crimes eletrébnicos — Invasao de Dispositivo,

Furto Digital e Estelionato Digital . .. ............. ... ... .. ... 158
2.3.8 E-commerce. Aspectos Legislativos e
Tributarios Nacionais . ... 168
2.3.9 Marco Civilda Internetno Brasil. . ........... ... .. ... ... 187
2.3.10 LGPD e Constituicdo Federal............ ... ... ... ......... 237
2.3.11 Crimes Sexuais Digitais — Stalking, Estupro Digital e Exposicao
Virtual, e Crimes contraa Honra. .. ............ ... ... ... ... 264
2.3.12 Ativos Digitais (virtuais). .. ................ ... ... 273
2.3.13 Apostas online - Marco Legal dos Jogos Eletronicos. ..... ... 281
2314 Eleicdesealnternet. .. .. . 291
2.3.15 A Convencgdo sobre o Cybercrime -
Convengdode Budapeste . ........... ... oL 294
2.3.16 A Tributagdo do E-commerce Internacional. . . .............. 306
O FUTURO DAS PESSOAS NAERADIGITAL .. ........cvuuns 315

3.1 Inteligéncia Artificial, Robos, Internet das Coisas
easSmartcities ....... ... e 316

3.2 Patriménio Digital, Criptomoedas, Blockchain,

Smart Contracts e Non-fungible tokens- NFTs ................ 326
3.3 Big Data, Fake News, e a Responsabilidade

Digital dasredessociais...............c it 332
3.4 Metaverso e o novo mundo Hibrido . ......................... 335

3.5 Uma Organizacao Global Digital —

Um Tribunal Internacional paraalinternet .................... 337
3.6 Reflexdes Derradeiras sobre as Pessoas na Era Digital. ........ 348
CONCLUSOES . .....ciiiiieiraiianasarasnanararasnnnnens 353

REFERENCIAS .......ciiiiiiiiiitieinnnnnsnsnrnrnrnnnns 359



INTRODUCAO

A Internet apresenta-se como o principal veiculo condutor das novas
tecnologias. De fato, ela tem proporcionado o avango, a integragao
e uma enredada interligacdo nunca vivenciada em qualquer outro
momento da histéria.

No mesmo sentido, a Internet passou a configurar ambiente novo
para os seres humanos, com desafios para o contexto juridico. Diante
disso, as repercussdes sociais e legais estdo a direcionar debates e
proposi¢oes legislativas e judiciais em todas as partes do planeta. Logo,
o futuro das pessoas, definitivamente, esta alinhado a Internet.

Para além destes pontos, a Internet reune certas caracteristicas que
desafiam as antigas formas de ordenagdo e regulagio estabelecidas
pelo Direito ao longo dos tltimos 800 anos, desde os primordios, em
Coimbra e Salamanca.

Isto porque o Ambiente Digital, formado a partir da Internet, tem
sido ampliado pelas multiplas formas de conexdo, com usuarios,
empresas, aplicativos e dados espalhados pelo mundo. Tal contexto tem
apresentado gama significativa de situagoes juridicas que extrapolam
as fronteiras nacionais.

Sob os referidos angulos, a Internet, com suas distintas dindmicas
digitais, revela a necessidade de um didlogo permanente entre os
quadros normativos e o contexto global hodierno. Se de um lado exige
regulacdo nacional, para vencer os problemas mais préximos, de outro
depende de novos formatos de cooperagao e regulamentagao interna-
cional, na dire¢do de um Direito Global.
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Como ja anteriormente referido em estudo anterior, acerca da
criagdo de uma Organizag¢ao Internacional, nos moldes de um Tribunal
Internacional para a Internet, ponderando o que ocorre digitalmente
em escala global, os paises, por meio de seus quadros juridicos restritos,
nao podem mais lutar isolados nesta inovadora conjuntura eletronica.
Nao com seus atuais instrumentos de ordenacao e julgamento de casos,
limitados nacionalmente.

Para enfatizar a profundidade deste contexto, é o argumento de que,
nunca, um fend6meno envolveu tantos atores (os usuarios), com tantas
empresas (as digitais), com uma constelagdo de dados e uma tempestade
de problematicas legais dai advindas. Tudo, pois, em uma seara global.

De fato, ¢ importante indicar que nio existe nada mais internacional
do que a Internet. Desde a sua estruturagdo global, até as repercussoes
juridicas internacionais, ela vem configurando um Ambiente Digital
unico. As novas tecnologias, de que sao exemplo os multiplos usos da
Internet, estao automaticamente interligando as pessoas e o mundo.

Logo, inicial primazia para a constru¢éo de um novo quadro juridico
¢ destinado ao Direito Internacional, com chamado para buscar
contribuir na resolu¢ao das multiplas questoes que se colocam.

No entanto, a ordem legal ndo pode prescindir de respostas diretas
aos contextos nacionais, ainda que limitados pelos motivos inicialmente
apontados. Diante deste dilema, o presente livro buscara apresentar os
diferentes e complementares caminhos para regular a Internet.

Primeiramente, demonstrando toda a legisla¢ao brasileira que atual-
mente configura o Direito Digital nacional. Em seguida, revelando que
a constituicdo de um novo Ambiente Digital global implica perceber
que ha crescente necessidade de mudangas na estrutura legal para
enfrentar os desafios hodiernos. Tudo isso a ser permeado por casos
e julgados, nacionais e internacionais, que comprovarao os desafios e
problemas enfrentados no contexto digital.
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Para atingirmos os pontos mencionados, este livro sera iniciado pela
constituicdo do Ambiente Digital, com aspectos da sociedade digital,
do contexto digital, e das redes sociais. Em prosseguimento, serao
analisados topicos modernos como o EaD Live, os estudos online, a
integracao global da Internet, o metaverso e os non-fungible tokens-
-NFTs, que demonstrardo inovagdes enfrentadas pela juridicidade. O
Capitulo 1 sera integrado, também, pelo E-commerce, por blockchain,
bitcoin, criptomoedas, e pelo trabalho online.

A partir dai, conhecido o Ambiente Digital, em seus principais
componentes, o livro passara a discorrer sobre o Direito Digital
brasileiro, no Capitulo 2. Contudo, abordara, preliminarmente, as
caracteristicas desafiadoras daInternet, fundamentais para o enfrenta-
mento dos Cybercrimes e das novas problematicas juridicas digitais. Os
referidos pontos, das particularidades da Internet, dos crimes digitais
e das inovadoras formas de embates digitais, tornardo a analise da
legislacao brasileira de Direito Digital mais qualificada e certeira.

Sendo assim, como sinalizado, o Capitulo 2 abordara e analisara,
em seu amago, as principais normas de Direito Digital do Brasil,
revelando o panorama legislativo brasileiro a respeito. Para melhor
compreensdo e conhecimento das regras, dividiremos o Capitulo em
temas que englobam todo o cenario juridico digital brasileiro. Além
disso, para cada tematica desenvolvida, traremos casos e julgados que
demonstrardo a pratica juridica digital, e a tendéncia jurisprudencial
do Direito Digital.

Neste sentido, trataremos, nesta ordem, da regulagdo da propriedade
industrial, dos direitos autorais e do software. Em prosseguimento, anali-
saremos as normas acerca da divulgacao de segredo digital, da inserc¢ao
de dados falsos, da modificacao ou alteracdo nio autorizada de sistema
de informagdes e da violagdo de sigilo funcional. Em continuidade,
abordaremos o regramento da pedofilia digital e do cyberbullying. Em
sequéncia, o home office também serd objeto de tratamento juridico.
Mais a frente, em ponto também relevante, concentraremos nossa
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analise sobre os crimes eletronicos, a invasdo de dispositivos, o furto e
o estelionato digitais. A seu turno, o E-commerce, com seus aspectos
legislativos e tributdrios nacionais, também serdo conhecidos.

Pontos essenciais do Direito Digital brasileiro terao analise especial,
como o Marco Civil da Internet e a Lei Geral de Protecao de Dados
Pessoais (LGPD), incluindo seu alinhamento com a Constitui¢ao Federal.

Em andamento, o livro também demonstrara o tratamento juridico
dos crimes sexuais digitais, como o stalking, o estupro digital e a
exposicdo virtual. Ainda, os crimes contra a honra no cendrio digital
serdo analisados. Em sede final do Capitulo 2, estardo as regulagdes
sobre os ativos digitais (virtuais), as apostas online, 0 Marco Legal dos
Jogos Eletronicos, as eleicdes e aInternet, a importantissima Convengao
sobre o Cybercrime (Convencdo de Budapeste) e a tributagao do
E-commerce internacional:

Todos os assuntos servirdo de base fundamental para o Capitulo
3, que refletira sobre o Futuro das Pessoas na Era Digital. Neste
derradeiro ponto do livro, a andlise englobara alguns pontos centrais,
como a inteligéncia artificial, os robds, a Internet das coisas, as smart
cities, o patrimonio digital, as criptomoedas, blockchain, e os smart
contracts. Igualmente, serdo levantados aspectos fulcrais para o futuro
da Internet, como o big data, as fake news, a responsabilidade das redes
sociais, o metaverso e o novo mundo hibrido.

Por fim, o livro apresentara pontos diretivos sobre a nova governanga
global digital, com a proposta de constru¢ao de uma Organizagao Global
Digital (Global Digital Organization), com um Tribunal Internacional
para a Internet.

A estruturagao do livro, como se percebera por sua leitura, parte
da conclusdo de que a Internet estd em toda parte, com maximo
interesse da sociedade atual. Em alinhamento, a conjuntura digital
combinara desenvolvimento e oportunidades extraordinarias ao futuro
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das pessoas. Entretanto, trard disrupgoes, riscos e profundos desafios
ao Direito.

A complexidade das novas tecnologias e a velocidade dos seus
avangos exigem respostas dos paises para que criem regras relevantes
a um ritmo razoavel, em ambito nacional, e que, a0 mesmo tempo,
cubram todos os pontos internacionais de repercussao provocados pela
Era Digital, em contexto global.

Diante dos desafios, o livro elevara os principais itens implicantes
com o tema, a partir da demonstragdo do Ambiente Digital, do Direito
Digital, e da prospec¢do sobre o Futuro das Pessoas na Era Digital. Vale
destacar, por fim, que a completude a atualizacido dos temas trazidos a
tona nesta obra configuram um Manual de Direito Digital, atualizado
e extremamente relevante para estudiosos e profissionais do Direito.

13






01
O AMBIENTE DIGITAL

A maior transformagdo social vivenciada nos ultimos anos foi
oportunizada pelos diferentes usos da Internet e da digitalizagdo dos
contetdos. Do fisico, nos transportamos ao digital.

De fato, com o distanciamento social, durante a pandemia, passamos
a aproximacao digital. Descobrimos que poderiamos realizar multiplas
e decisivas tarefas de forma online. Aprendemos relevantes ferramentas
digitais, que transformaram as rela¢gées humanas de forma irreversivel.

A este respeito, é importante, antes de mais nada, indicar que a
constituicdo de um Ambiente Digital tornou-se uma realidade incon-
testavel. Agora, destaca-se, que o cenario de nossas vidas contempla um
forte componente nas ondas da Internet.

Com efeito, e de inicio, as pessoas passaram a ter dedos livres para
optar por novas formas de relacionamento e identificagdo com as
redes sociais, virtualizadas, de natureza cultural, ideolégica, politica,
comercial e profissional'.

Sobre este tltimo ponto, alias, percebemos uma revolugdo no contexto

do trabalho online, a tal ponto que as referéncias fisicas passaram a
disputar espago com o mundo virtual.

Em outras palavras, a compreensdo em torno dos aspectos sociopro-
fissionais ndo diz respeito apenas ao que ocorre dentro de um espago

1 Vide KULESZ, Octavio. Culture in the Digital Environment. Paris: UNESCO- United
Nations Educational, Scientific and Cultural Organization, 2017.
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