SEGURANCA CIBERNETICA
DE SISTEMAS CIBERFISICOS






MARCELO BRANQUINHO
THIAGO BRANQUINHO

SEGURANCA CIBERNETICA
DE SISTEMAS CIBERFISICOS

Resiliéncia, conformidade e defesa cibernética
em infraestruturas criticas conectadas

A

ALTA BOOKS

GRUPO EDITORIAL



Seguranga cibernética de sistemas ciberfisicos
Copyright © 2025 STARLIN ALTA EDITORA E CONSULTORIA LTDA.

Alta Books é uma editora do Grupo Editorial Alta Books.

Copyright ® 2025 Marcelo Ayres Branquinho e Thiago Braga Branquinho.

ISBN: 978-85-508-2639-4

Impresso no Brasil — 12 Edicéo, 2025 — Edicéo revisada conforme o Acordo Ortografico da Lingua Portuguesa de 2009.

Dados Internacionais de Catalogagdo na Publicagéo (c1p)

B821s
1:ed.  Branquinho, Marcelo Ayres
Seguranga cibernética de sistemas ciberfisicos: resiliéncia,
conformidade e defesa cibernética em infraestruturas criticas
conectadas / Marcelo Ayres Branquinho e Thiago Braga
Branquinho. = 1. ed. Rio de Janeiro : Alta Books, 2025.

504 p.; 16 X 23 cm

Inclui bibliografia.
ISBN 978-85-508-2639-4

1. Seguranga da informagao. 2. Ciberseguranga industrial.
3. Sistemas ciberfisicos. 4. Infraestruturas criticas. 5. Tecnologia
da informagdo 1. Branquinho, Thiago Braga. 11. Titulo.

CDD 005.8

Indice para catilogo sistematico :
1. Seguranga da informagao 005.8
2. Ciberseguranga e protegao de sistemas computacionais 004.056

Todososd 5 por Lei. Nenhuma parte deste livro, sem autorizag@o prévia por escri podera ser

Aviolagdo dos Direitos Autorais é crime estabelecido na Lei n° 9.610/98 e com punicao de acordo com o artigo 184 do Cédigo Penal.

o ido desta obrafora for I pelo(s) autor(es).

Marcas Regi: Todos os termos e como Marca &/ou Comercial s&o de responsabilidade de seus proprietarios. A editora

informa n@o estar associada a nenhum produto e/ou fornecedor apresentado no livro.

Material de apoio e erratas: Se parte da obra e/ou por real nossite da editora o leitor encontrara os materiais de apoio (download), errata e/ou

quaisquer outros v licaveis a obj altabooks.com.br e procure pelo titulo do livro desejado para ter acesso ao contetdo.

Suporte Técnico: A obra é comercializada na forma em que esté, sem direito a suporte técnico ou orientag&o pessoal/exclusiva ao leitor.

Aeditoranéo se resp: apela do, 50 e idioma dos sites, p , materi similares referidos pelos autores nesta obra
Producéo Editorial: Grupo Editorial Alta Books Produtor Editorial: Fonte Editorial

Diretor Editorial: Anderson Vieira
Editor da Obra: J. A. Ruggeri
Vendas Governament Cristiane Mutus

Rua Vidva Claudio, 291~ Bairro Industrial do Jacaré Editora
CEP:20.970-031 — Rio de Janeiro (RJ) afiliada a:
’ \ Tels.: (21) 3278-8069 / 3278-8419 N aHI‘ -
. sssocmoo €3L \
\58

ALTA BOOKS www.altabool m.br — altabook Itabool m.br

GRUPO EDITORIAL Ouvidoria: ouvidoria@altabooks.com br




Sumario

AGradCIMEntOS ........ouvuvuiiiiriicicicicecees s vii
PrefACiO i iueuiiieieieeeteteeeee ettt ettt an 1
SODIE €STE LIVIO .iieriiiiieiiiiiirisieteeee et es 3
SObre a TISafE ...vuvcveieieiiiiieceeetee e as 7
Moédulo I — Introdugio e Fundamentos de CPS...............c....... 9
Introdugao a0 mAdulo 1. 11
Capitulo 1 — A evolugio de ICS para CPS ..o 13
Capitulo 2 — CPS nas Infraestruturas Criticas ...........cooevevieruricnnes 21
Capitulo 3 — Tecnologias Habilitadoras ... 99
Capitulo 4 — Ameagas aos Sistemas Ciberfisicos (CPS) .................. 131

Moédulo IT — Gestao de Riscos e Controles de Seguranga .... 189

Introdugdo 20 mAdulo 2 ..ot 191
A Abordagem de defesa em camadas para seguranga de CPS ........ 191
Capitulo 5 - Riscos em Sistemas Ciberfisicos .........c.cccveuruveuriucnnee 195
Capitulo 6 — Governanga em Ciberseguranga de CPS ................... 229
Capitulo 7 — Capacitagio e Conscientizagao ..........cceeeuvvecvriueucnnns 249
Capitulo 8 — Modelos de Seguranga para CPS ........ccccoovvviiinnnnn. 289

Capitulo 9 — Seguranga de Dispositivos, Aplicagoes e Identidades ..315



Moédulo III — Gestido e Monitoramento, Tecnologias
Emergentes e Visdo do Futuro .............ccuueee. 351

Introdugdo 20 mAdulo 3 ..o, 353
Capitulo 10 — Gestio e Monitoramento de Seguranga em CPS ....355
Capitulo 11 — Desenvolva seu assistente virtual baseado em IA ....421

Capitulo 12 - Tecnologias Emergentes ........c.oouevevcvecurcincerunnenne. 439
Capitulo 13 — Um Olhar para 0 FUturo ......ccccocecvcivcvnniicnncnne. 453
SODIE 05 ATLOTES veveeeeeeeeeeeeeeeeeeee et eeeeeee et eeeeereseeseeesesaeseeeeensenne 461
Respostas das questoes de revisao .........ceweueuenucueuncrecieinienncenen. 463
GLOSSATIO +ecvtieeeeeeeeeeeee ettt et e et e e e e e seeteeseeseeseseressessessesarensanes 481

REEEIEIICIAS 1ivnereetese e iieiue ettt e et e et e eeeeeeeee st eeeeesesaee st eeeessesaeeeensenne 489



Dedicamos este livro aos incansdveis defensores da seguranga
cibernética, cuja missao stlenciosa protege in fmwtmmms criticas,
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Prefacio

Em 2021 langamos o livro “Seguranga Cibernética Industrial”, em
que incluimos capitulos referentes as tecnologias emergentes para a
transformacdo digital nas industrias. Desde entdo, o que antes era
isolado e experimental se tornou o “novo normal” e transcendeu para
além do chido de fibrica. Por conta disso, sentimos a necessidade de
ampliar o contetdo e auxiliar as pessoas na protegio de um planeta
cada vez mais conectado, que faz uso de sistemas de natureza hibrida:
cibernética e fisica.

A medida que adentramos na era da Indstria 4.0, a seguranca
dos Sistemas Ciberfisicos (CPS) tornou-se uma questio estratégica
para a continuidade operacional, a resiliéncia das infraestruturas
criticas e a protegio dos interesses sociais, econdmicos e ambientais.
CPSs — compostos por uma complexa integra¢io entre componentes
tisicos, computacionais e humanos — estio na base de setores vitais
como energia, saude, transporte, agricultura e cidades inteligentes, e
seu crescimento exponencial, habilitado por tecnologias como IoT,
Inteligéncia Artificial e Edge Computing, ampliou significativamente
as superficies de ataque e os desafios de defesa.

Neste cendrio, a transformagdo digital nio apenas oferece
oportunidades sem precedentes, mas também impde novas
responsabilidades a engenheiros, profissionais de seguranga e gestores
de risco.

O objetivo deste livro ¢ prover uma anilise técnica e abrangente
sobre os riscos cibernéticos associados aos CPS, descrever as normas
internacionais aplicdveis e apresentar modelos de defesa robustos
como Zero Trust e segmentagio de redes para ambientes TO e IoT.

Além disso, propomos priticas de gestio de seguranga, estratégias de
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monitoramento por SOCs especializados, e abordamos tendéncias
emergentes como o uso de Inteligéncia Artificial para protegio
adaptativa e Digital Twins para simulagdes de seguranga.

Nosso compromisso ¢ aliar teoria e pritica de forma pragmdtica,
com base em normas reconhecidas e estudos de caso reais, para
capacitar profissionais a protegerem suas organizagdes contra ameagas

que evoluem rapidamente.



Sobre este livro

Este livro tem como principal objetivo fornecer uma visio abrangente
e prética sobre os aspectos essenciais da ciberseguranga em sistemas
ciberfisicos.
Ele busca:
« Explorar o Cendrio Atual: Contextualizar a relevincia dos
CPS na sociedade moderna, destacando avangos tecnoldgicos

€ riscos emergentes.

» Apresentar Fundamentos ¢ Normas: Discutir os principios
bdsicos de seguranca cibernética e as regulamentagoes
aplicdveis, como a IEC 62443, NIST SP 800-82 e outras

especificas para cada segmento de infraestrutura critica.

¢ Fornecer Estratégias Praticas: Oferecer solug6es detalhadas
para a protegio de CPS, incluindo modelos de defesa em
profundidade, uso de inteligéncia artificial e arquitetura Zero

Trust.

o Tracar Tendéncias Futuras: Analisar os desafios futuros e as
inovagdes tecnoldgicas que moldario a seguranga de CPS nas

proéximas décadas.

Como este livro estd organizado

O livro é organizado em trés médulos principais:
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Médulo I: Introdugio e Fundamentos de CPS

O Médulo I apresenta os fundamentos essenciais para a compreensio
dos sistemas ciberfisicos (CPS), contextualizando sua evolugio a partir
dos sistemas de controle industrial (ICS) tradicionais.

Os capitulos abordam a aplicagdo dos CPS em diferentes setores
de infraestrutura critica — como energia, satide, transporte, inddstria,
agricultura e cidades inteligentes —, destacando arquiteturas,
componentes e casos de uso reais.

O médulo também explora as tecnologias habilitadoras que
tornam os CPS possiveis, como IoT, IloT, computagio em nuvem e
de borda, big data, inteligéncia artificial e miniaturizagio.

Por fim, discute o cendrio atual de ameagas cibernéticas,
classificando os tipos de ataques, atores maliciosos e riscos emergentes

que afetam esses sistemas cada vez mais conectados e CXpOStOS.

Moédulo II: Gestio de riscos e controles de seguranga

O Médulo Il deste livro aprofunda os aspectos téenicos da protegio
de sistemas ciberfisicos por meio de uma abordagem em camadas.

Cada capitulo explora uma camada especifica de defesa — desde
os controles mais préximos dos ativos criticos, como eriptografia,
gestdo de identidades e backup, até camadas mais estratégicas, como
seguranga fisica, conscientizagdo e governanga.

Ao longo do médulo, sio apresentadas as principais tecnologias
aplicadas em cada nivel, bem como as boas priticas e padrdes utilizados
para reduzir riscos, aumentar a resiliéncia e garantir a conformidade de
ambientes industriais e infraestruturas criticas frente ao cendrio atual

de ameagas cibernéticas.
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Médulo III: Gestio e monitoramento, tecnologias emergentes e

uma visio do futuro

O Médulo 1 concentra-se na gestio continua da seguranga em sistemas
ciberfisicos, explorando desde as operagdes de monitoramento e
resposta em tempo real até a governanga integrada entre TT e CPS.

Os capitulos abordam a estruturagio de centros de operagdes de
seguranga (SOCs), a aplicagdo de inteligéncia artificial em assistentes
virtuais paraacelerar decisdes, e 0 uso de tecnologias emergentes como
blockchain, criptografia quintica e gémeos digitais.

Por fim, oferece uma visio prospectiva com base em estudos e
previsoes de entidades como WEF, Gartner e McKinsey, permitindo
que o leitor compreenda tanto os desafios atuais quanto as tendéncias

que moldario o futuro da ciberseguranga em infraestruturas criticas.

Como utilizar este livro

Este livro foi concebido para atender asnecessidades de um publico
diversificado - incluindo profissionais de seguranga cibernética,

gestores de tecnologia, engenheiros, académicos e estudantes — que
atuam ou desejam atuar na prote¢do de sistemas ciberfisicos (CPS) em
ambientes criticos.
A seguir, algumas orientagbes para aproveitar ao méximo o
contetdo:
¢ Leitores Iniciantes: Devem iniciar pelo Médulo I, que
apresenta os fundamentos essenciais dos CPS, sua aplicagio
em infraestruturas criticas, as tecnologias habilitadoras e o
panorama das ameagas cibernéticas. £ o ponto de partida

ideal para construir uma base sélida.

« Profissionais e Especialistas: Encontrario no Médulo II uma
visdo pritica e aprofundada sobre gestio de riscos, normas
especificas do setor, modelos de defesa em profundidade
e controles técnicos voltados 4 seguranga de dispositivos,

aplicagoes, redes e identidades.

¢ Pesquisadores, Estrategistas e Visiondrios: O Médulo III



6 SEGURANGCA CIBERNETICA DE SISTEMAS CIBERFISICOS

mergulha nas operagdes modernas de seguranga, tecnologias
emergentes como blockchain, criptografia quéntica e gémeos
digitais, além de estudos de caso e previsdes baseadas em
andlises de instituigoes globais. E ideal para quem deseja
entender o futuro da ciberseguranga em CPS e contribuir

para sua evolugio.

Cada capitulo foi estruturado como uma unidade independente,
permitindo que o leitor acesse diretamente os temas mais relevantes
para suas necessidades, sem a obrigatoriedade de leitura linear. Ao final
de cada capitulo, hd uma se¢io com perguntas de revisio, elaboradas
para reforgar os conceitos abordados. As respostas comentadas estio
reunidas ao final do livro, facilitando a autoavaliagdo e o aprendizado
continuo.

Ao longo da obra, vocé serd conduzido por um percurso que
equilibra conhecimento técnico, diretrizes estratégicas e uma visio
prospectiva. Nosso objetivo é capacitd-lo para compreender os desafios
complexos da ciberseguranga em CPS e aplicar solugoes eficazes que
promovam a resiliéncia, a seguranga e a continuidade operacional de
sistemas essenciais a sociedade moderna. Este livto ¢ mais do que
um guia: ¢ um recurso indispensavel para quem deseja atuar com
exceléncia em um dos campos mais criticos da transformagio digital.

Existem muitos enderecos eletronicos de websites dentro deste
livro e nas referéncias bibliogréficas. Com o passar do tempo ¢ possivel
que eles mudem ou até mesmo sejam desativados. No caso de uma
URL nio funcionar, sugerimos uma procura no Google pelo tema

citado.



Sobre a TT Safe

A TI Safe ¢ a empresa pioneira e lider em seguranga cibernética
industrial na América Latina, consolidando-se como referéncia
técnica e estratégica na prote¢io de sistemas ciberfisicos e
infraestruturas criticas. Com quase duas décadas de existéncia
e foco exclusivo em ambientes operativos, a empresa conta
com a maijor equipe de profissionais especializados em CPS
Cybersecurity da regido, atuando em mais de mil instalagoes
de solugdes bem-sucedidas e atendendo mais de 250 clientes
satisfeitos. Seu compromisso com a exceléncia operacional ¢é
comprovado por marcos expressivos, como a formagio de mais de
3 mil profissionais por meio de sua universidade corporativa, e a
publicagio de dois livros técnicos com mais de 3 mil exemplares
vendidos, incluindo a consagrada obra Seguranga Cibernética
Industrial.

A TT Safe opera a maior rede de CPS-SOCs da América Latina,
com unidades no Rio de Janeiro (duas) e em Curitiba, garantindo
zero incidentes com parada nio programada desde o inicio de suas
operagdes, além de uma base robusta de bilhoes de dados sobre
eventos de seguranga cibernética coletados e analisados. A empresa
também ¢ organizadora e mantenedora do CLASS - Congresso
Latino-Americano de Seguranga em SCADA, o maior evento do
setor na regido, reunindo bianualmente os principais especialistas,
fornecedores e reguladores do mercado. Com metodologia certificada
internacionalmente, infraestrutura de ponta como seu laboratério
de seguranga cibernética industrial e participagio ativa em grupos
de trabalho e eventos internacionais, a TI Safe demonstra um

compromisso inabaldvel com inova¢io, qualidade e soberania
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tecnoldgica na protegdo das infraestruturas que sustentam a vida
moderna.

A TI Safe estd presente em diversas redes sociais. Para encontré-las,
basta acessar o portal www.tisafe.com e procurar por seus icones.
Recomenda-se bastante essa visita, pois a empresa tem, COmo missio,
a criagdo de uma cultura em seguranga cibernética industrial. Por esse
motivo, todo e qualquer documento de pesquisa, white paper, video e
palestra dos eventos promovidos pela empresa sio divulgados de forma
gratuita nestes canais. £ um material rico em informagio que pode
auxiliar no aprendizado e aprofundamento de seu conhecimento no

presente e no futuro.



Moédulo 1

Introdugio e Fundamentos de CPS






Introdugio ao médulo 1

A transformagdo digital impulsionada pela Induastria 4.0 tem
promovido a convergéncia entre os mundos fisico e digital por meio da
integracio de tecnologias como Internet das Coisas (IoT), inteligéncia
artificial (IA), aprendizado de mdquina, big data, computagio em
nuvem e computagio de borda. Essa convergéncia dd origem aos
chamados Sistemas Ciberfisicos (CPS), que consistem na fusio entre
sensores, atuadores, dispositivos computacionais e algoritmos de
controle, operando de forma coordenada para monitorar, automatizar
e gerenciar processos em tempo real.

A natureza hibrida dos CPS = que conecta dominios fisicos e
digitais com atuagio direta sobre o:mundo real — os torna elementos
centrais em infraestruturas criticas, como redes elétricas inteligentes,
sistemas de transporte autdnomo, controle de saneamento, automagio
industrial, dispositivos médicos conectados, edificios inteligentes e
centros logisticos de alto desempenho. Esses sistemas nio apenas
coletam e analisam dados em larga escala, mas também tomam
decisdes e atuam diretamente sobre os ambientes onde estdo inseridos.
Essa autonomia operacional, embora oferega ganhos substanciais de
eficiéncia, desempenho e previsibilidade, também traz novos riscos
que devem ser cuidadosamente gerenciados.

Entre os principais desafios para a prote¢do dos CPS, destaca-se
a complexidade crescente de seus ecossistemas interconectados, a
dispersio geogrifica e I6gica de seus componentes, e a presenga
de dispositivos com baixa capacidade de seguranga embarcada. Em
muitos casos, o ambiente ciberfisico é composto por ativos legados,
que nio foram projetados para enfrentar ameagas modernas. Soma-se

a isso a dificuldade de realizar atualizages continuas e seguras,



12 SEGURANGCA CIBERNETICA DE SISTEMAS CIBERFISICOS

especialmente em sistemas que nio podem sofrer interrupgdes
operacionais. A interdependéncia entre setores e sistemas distintos
aumenta o risco de efeitos em cascata, onde uma falha localizada
pode se propagar e comprometer cadeias produtivas inteiras, afetando
diretamente a economia, o meio ambiente e, em casos extremos, a vida
humana.

O cendrio de ameagas em CPS tem evoluido em complexidade
e sofisticagdo. Atacantes motivados por fins financeiros, politicos,
estratégicos ou ideoldgicos tém explorado vulnerabilidades em
dispositivos expostos, redes industriais e interfaces mal configuradas.
A ampliagio da superficie de ataque e a incorporagio de inteligéncia
artificial por cibercriminosos agravam ainda mais a capacidade
ofensiva de agentes maliciosos. Casos reais documentados incluem
incidentes em robos industriais que colocaram vidas em risco, falhas
em dispositivos médicos conectados, sabotagens em redes elétricas
inteligentes e ataques a sensores agricolas que causaram perdas na
produgio.

Neste mdédulo introdutdrio, o leitor serd conduzido a uma
compreensio abrangente sobre o papel dos Sistemas Ciberfisicos na
sociedade moderna, reconhecendo seu potencial transformador, mas
também os riscos sistémicos envolvidos. A andlise serd sustentada
por uma visdo técnico-normativa, explorando conceitos de seguranga
aplicdveis a ambientes industriais e infraestruturas criticas, com base
em normas internacionais como a série IEC 62443, os guias do NIST
SP 800-82 voltados a seguranga de sistemas de controle industrial, as
diretrizes da Politica Nacional de Seguranga de Infraestruturas Criticas
(PNSIC), os requisitos da RO-CB.BR.01 do Operador Nacional do
Sistema Elétrico (ONS) e os marcos regulatérios como a Diretiva 964
da ANEEL.

Ao final deste mddulo, o leitor estard preparado para identificar
os elementos estruturais de um ambiente CPS, compreender seus
riscos especificos e reconhecer a importincia da seguranga cibernética
como vetor essencial para garantir resiliéncia, disponibilidade e

confiabilidade em um mundo cada vez mais digital e interdependente.



Capitulo 1

A evolugio de ICS para CPS

Introdugio

A evolugio tecnoldgica nas dltimas décadas tem transformado
profundamente a forma como sistemas industriais, infraestruturas
criticas e ambientes urbanos operam. Esse progresso culmina em um
momento Unico na histdria, conhecido como a Quarta Revolugio
Industrial, ou Industria 4.0, marcado pela integragio de sistemas
fisicos, digitais e humanos.

Entre os conceitos centrais dessa revolugio estdo os Sistemas
Ciberfisicos (CPS — Cyber Physical systems), que combinam sensores,
atuadores, redes de comunicagio e plataformas de processamento para

controlar e otimizar processos em tempo real.

Cibernético

AplicagGes e
Redes

CPS Fisico

Sensores e atuadores

Figura 1 - Sistemas Ciberfisicos (Cyber-Physical Systems — CPS)

A origem do termo CPS remonta ao inicio dos anos 2000,
quando pesquisadores comegaram a usar o conceito para descrever
sistemas que combinam elementos computacionais (cibernéticos)
com processos fisicos. A expressio ganhou for¢a especialmente apds

a realizagio do workshop sobre o tema ministrado pela pesquisadora
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Hellen Gill, da National Science Foundation (NSF), em 2006, nos
Estados Unidos!). Este evento foi um marco que definiu CPS como
um campo de pesquisa prioritdrio para o avango de tecnologias criticas,

incluindo manufatura inteligente, redes elétricas e satide conectada.

CPS@

o, [TTTIT “ 1 K .
g O Ll Hoy
— man ‘-’ 1 l‘
Aquisigdo e atuacio « Conversio Comunicagio
« Dispositivos de *PLC * Protocolos * Supervisorio
campo | « [ED * Equipamentos de *HMI
* Sensores *RTU rede

* Medidores « Bancos de dados

Figura 2 - Um sistema de controle industrial (ICS) ¢ um CPS

Essa transformac¢do tem rafzes nas prdticas de automagio
tradicionais estabelecidas nos Sistemas de Controle Industrial (ICS
— Industrial Control Systems), mas vai muito além, incorporando
avangos disruptivos como inteligéncia artificial (1A), aprendizado
de mdquina, big data e computagio em nuvem

Inicialmente, os ICS eram concebidos como sistemas fechados,
projetados para operar de forma isolada e protegidos por sua
desconexio da internet e de redes publicas. No entanto, com a
convergéncia entre Tecnologias da Informagio (TI) ¢ Tecnologias
Operacionais (TO), essa barreira foi desfeita, expondo os ICS a
novas ameagas ¢ vulnerabilidades cibernéticas. Estudos como o
de Stouffer®! mostram que o cendrio de ameagas evoluiu com o
aumento da interconectividade, exigindo a adaptagio de abordagens
de seguranga. Neste contexto, o conceito de ciberseguranga para
ICS transformou-se em um componente mais amplo, denominado
ciberseguranga para CPS, que abrange nio apenas sistemas industriais,
mas também dispositivos IoT, plataformas de cidades inteligentes,

redes de transporte autdnomas e ambientes de satide conectados.



CAPITULO 1 15
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Figura 3 - Linha do tempo dos sistemas de controle

A figura 3 apresenta a evolugio da automagio industrial desde a
Industria 3.0 até a Industria 4.0, destacando a transi¢io dos sistemas
tradicionais para os CPS. A linha do tempo inicia nos anos 1970, com
o uso de mainframes e controle digital direto, avangando nas décadas
seguintes com a introdu¢io do ERP, médulos de MES e protocolos
de comunicagio como Fieldbus e TCP/IP. Em 2020, a arquitetura
integrada passa a conectar diversos niveis de automagio, desde I/O
até TI, consolidando os ICS. A partir de 2020, a Inddstria 4.0
introduz os CPS, apoiados por um backbone ciberfisico baseado em
nuvens, interconectividade SG, IA e SD-WAN. Além disso, destaca-se
o conceito de Field I/O, que inclui dispositivos inteligentes como
PLCs virtuais, IoT e IIoT, promovendo uma convergéncia ainda
maior entre TT e tecnologia operacional TO.

Em termos de arquitetura dos ambientes de CPS, sio encontrados
modelos de diferentes camadas de abstragdo. Ao longo do livro
consideraremos uma abordagem simplificada de trés camadas,
conforme apresentado na figura 4: dispositivos; sistemas de

comunicagio; processamento e controle.

Figura 4 - Modelo de trés camadas para ambientes de CPS
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A principal diferen¢a entre ICS e CPS reside na escala,
complexidade e interdependéncia dos sistemas envolvidos. Enquanto
0s ICS tradicionalmente se concentram em infraestruturas especificas,
como plantas industriais ou redes de distribui¢io de energia, os
CPS integram multiplos dominios e camadas, conectando dados
operacionais com algoritmos avangados e fungdes de anilise preditiva.
Por exemplo, enquanto um ICS pode ser responsdvel pela automagio
de uma subestagio elétrica, um CPS pode interligar essa subestagio
com redes de sensores de cidades inteligentes e plataformas de resposta
emergencial, formando um ecossistema interdependente que exige

novas abordagens de seguranga cibernética.

Aspecto CPS (Cyber-Physical Systems) | ICS (Industrial Control
Systems)
Finalidade Integracdo ciberfisica, Controle e monitoramento
automacao, loT e conectividade | industrial

inteligente

Conectividade
Autonomia
Seguranca
Interoperabilidade
Normas de
Referéncia
Escopo de

Aplicag&o
Exemplos

Alta conectividade com TI, TO,
loT, 5G e nuvem

Alta — suportada por |A e analise
preditiva

Multicamadas: fisica, ldgica,
identitaria, preditiva e adaptativa
Alta complexidade, multiplos
padrées e interoperabilidade
entre dominios

IEC 62443, NIST SP 800-82,
RO-CB.BR.01, frameworks de
loT e 1A

Energia, saude, cidades,
veiculos, logistica, agricultura
Veiculos autdnomos, cidades
inteligentes, redes elétricas
inteligentes

Tradicionalmente isolada,
integragdo recente com Tl
Média a baixa — com foco em
supervisdo humana

Foco em seguranca perimetral e
continuidade operacional
Arquiteturas estaticas e
protocolos proprietarios

IEC 62443, NIST SP 800-82,
RO-CB.BR.01

Industrias de base, plantas de
processo, automacgao industrial
SCADA,DCS, PLCsem
refinarias, plantas quimicas,
siderdrgicas

Tabela 1 - Comparagio entre CPS e ICS.

Aliteratura académica também reflete essa mudanca de paradigma,
evidenciando como as transformagdes tecnoldgicas impactaram os
CPS. O estudo de Tyagi e Sreenath! (2021) explora o papel crucial
da computagio em borda (edge computing) e das arquiteturas em
nuvem no aumento da flexibilidade e na capacidade de resposta
dos CPS. Eles destacam que a computagio em borda permite que
dados sejam processados mais préximos da origem, reduzindo a
laténcia e melhorando a eficiéncia em sistemas que exigem tomadas
de decisio em tempo real, como redes de transporte e sistemas de
saide conectados. No entanto, os autores também alertam para os

desafios associados 4 expansio da superficie de ataque, especialmente



CAPITULO 1 17

em ambientes que utilizam dispositivos IoT com recursos limitados
de seguranga, como sensores com baixa capacidade de criptografia e
autenticagio.

Complementando essa perspectiva, a pesquisa de Leel enfatiza
a necessidade de adotar frameworks integrados para padronizar as
préticas de seguranca e enfrentar as vulnerabilidades crescentes nos
CPS. O estudo destaca a aplica¢do do NIST SP 800-82, que fornece
diretrizes especificas para a protegio de sistemas de TO em ambientes
industriais e ciberfisicos>). Segundo os autores, 0 uso desse framework
oferece um ponto de partida robusto para mitigar riscos, a0 mesmo
tempo em que promove a interoperabilidade e a conformidade
regulatéria entre diferentes setores. Eles também apontam que a
implementacio de tais frameworks ¢ essencial para lidar com as
ameagas complexas que surgem da convergéncia entre TI e TO,
ressaltando a importincia de priticas como segmentagio de redes e
arquiteturas baseadas em Zero Trust.

Do ponto de vista prético, a transi¢io de ICS para CPS trouxe
desafios tinicos de implementagio, gerenciamento e seguranga. O caso
da infraestrutura energética ¢ emblemdtico: redes elétricas inteligentes
(smart grids), por exemplo, revolucionaram a gestio de energia ao
possibilitar monitoramento em tempo real, redistribuigio eficiente e
maior integra¢io de fontes renovéveis. No entanto, essa sofisticagio
também abriu portas para ataques cibernéticos cada vez mais
complexos. Um caso notério foi o ataque a rede elétrica da Ucrinia
em dezembro de 2015, quando hackers conseguiram comprometer
sistemas de supervisio e controle (SCADA - Supervisory Control and
Data Acquisition), desligando subestagoes e deixando mais de 200 mil
pessoas sem energia durante horas. Esse incidente demonstrou como
falhas de seguranga em CPS podem escalar rapidamente, resultando
nio apenas em interrupgdes econdmicas significativas, mas também
em riscos a seguranga publica, como a paralisagio de hospitais e
sistemas de transporte dependentes de energia.

Além disso, a adogio de CPS em cidades inteligentes trouxe
grandes avangos em eficiéncia urbana, como sistemas de trinsito
otimizados, iluminagio publica adaptativa e redes de vigilincia

integradas. No entanto, a dependéncia de sistemas interconectados
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pode levar a efeitos catastréficos em caso de falhas ou ataques. Um
exemplo ¢ o ataque a sistemas de trinsito em Sio Francisco, em
2016, no qual hackers sequestraram dados criticos do sistema de
transporte publico, resultando em viagens gratuitas para os passageiros
e perda de receita para os trajetos de trens leves da cidade. Em
outro caso, cidades que adotam sensores IoT em larga escala para
gerenciar semdiforos enfrentaram congestionamentos massivos e riscos
de acidentes apds falhas nos sistemas centrais, muitas vezes causadas
por ataques de negagio de servigo (DDoS). Esses exemplos evidenciam
que, embora os CPS ampliem as capacidades de gestio e eficiéncia, sua
interdependéncia e conectividade tornam as cidades mais vulnerdveis

ainterrupg¢des que podem afetar milhdes de cidadios em minutos.

1.2 Questoes de revisio

1. O que caracteriza a Quarta Revolugio Industrial, ou Inddstria
4.0?

a) O uso exclusivo de robds industriais.

b) A substitui¢io completa da mio de obra humana por IA.

c) A integragio de sistemas fisicos, digitais e humanos.

d) A eliminagio dos Sistemas de Controle Industrial (ICS).

2. Qual foi o marco que consolidou os Sistemas Ciberfisicos
(CPS) como um campo de pesquisa prioritirio?

a) O langamento do primeiro robd industrial.

b) O workshop da National Science Foundation (NSF) sobre CPS
em 2006.

¢) A criagio do protocolo TCP/IP.

d) O ataque cibernético a rede elétrica da Ucrdnia.

3. Qual era a principal caracteristica dos Sistemas de Controle
Industrial (ICS) antes da convergéncia com TI?

a) Eram completamente interconectados com a internet.

b) Funcionavam como sistemas fechados, isolados de redes
publicas.

¢) Dependiam exclusivamente de computagio em nuvem.
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d) Baseavam-se em cédigo aberto para maior seguranga.

4. O que diferencia os CPS dos ICS tradicionais?

a) CPS operam exclusivamente em redes fechadas.

b) ICS utilizam IA enquanto CPS nio.

¢) CPS integram multiplos dominios e camadas, enquanto ICS sio
mais restritos.

d) ICS funcionam apenas em manufatura, e CPS apenas em

cidades inteligentes.

5. Qual foi um dos impactos negativos do ataque a rede
elétrica da Ucrinia em 2015?

a) Falhas nos sistemas bancdrios internacionais.

b) Desligamento de subestagdes, afetando mais de 200 mil pessoas.

c) Paralisagio da industria automotiva global.

d) Falhas nos satélites de comunicagio.

6. Como a computagio em borda (edge computing) beneficia
os CPS?

a) Reduz a laténcia e melhora a eficiéncia dos sistemas.

b) Substitui completamente a computagio em nuvem.

c) Evita totalmente ataques cibernéticos.

d) Torna desnecessdria a seguranga de rede.

7. Qual das seguintes priticas é recomendada para melhorar
a seguranga de CPS?

a) Utilizar apenas redes Wi-Fi abertas.

b) Aplicar segmentagio de redes e principios de Zero Trust.

c) Centralizar todo o processamento em um tnico servidor.

d) Manter todos os dispositivos IoT conectados sem autenticagio.

8. Qual é um dos desafios de seguranga enfrentados por CPS
devido a interconectividade?

a) Aumento da vulnerabilidade a ataques cibernéticos.

b) Redugio da eficiéncia dos sistemas.

c) Dificuldade na coleta de dados operacionais.
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d) Limitag¢do na andlise preditiva.

9. Qual foi um dos principais problemas enfrentados por
cidades inteligentes ao adotar CPS?

a) Aumento de congestionamentos devido 2 ineficiéncia do
sistema.

b) Ataques de negagio de servigo (DDoS) comprometendo
infraestruturas essenciais.

c) Falta de sensores inteligentes para coleta de dados.

d) Dependéncia exclusiva de energia fossil.

10. Como os CPS afetam a seguranga publica em cidades
inteligentes?

a) Criam vulnerabilidades que podem levar a interrupgdes em
servicos essenciais.

b) Garantem seguranga total contra qualquer tipo de ataque.

c¢) Eliminam completamente falhas humanas em operagdes
urbanas.

d) Substituem todas as infraestruturas tradicionais por versoes

automatizadas.



Capitulo 2

CPS nas Infraestruturas Criticas

Os sistemas ciberfisicos (CPS) estio desempenhando um papel
transformador em diversos setores criticos, revolucionando a maneira
COMO recursos e servigos essenciais sio gerenciados e otimizados.
Este capitulo explora a aplicagio desses sistemas em dreas-chave,
comegando pela energia, onde redes elétricas inteligentes e tecnologias
de monitoramento de subestagoes estio impulsionando uma maior
eficiéncia e resiliéncia no fornecimento de eletricidade. No setor
de 4guas e saneamento, redes inteligentes estio promovendo o uso
sustentdvel e a gestdo eficiente desses recursos vitais. O transporte
estd vivenciando uma revolugdo com veiculos autdbnomos e sistemas
de logistica inteligente que prometem maior seguranga e eficiéncia
operacional.

Na drea de logistica, portos e aeroportos inteligentes estio
adotando tecnologias avangadas para melhorar a movimentagio de
mercadorias e reduzir atrasos. No campo da saude, dispositivos
médicos conectados e solugdes de telemedicina estdo proporcionando
avangos sem precedentes no atendimento ao paciente e no
monitoramento remoto. Industrias e manufaturas estio sendo
impulsionadas pela automagdo avangada e pela integragio de IoT,
TO e TI, permitindo uma produg¢io mais dgil e personalizada. A
agricultura, com o apoio da agricultura de precisio e gestio de
colheitas, estd utilizando tecnologias para maximizar a produtividade
e minimizar os impactos ambientais.

Cidades inteligentes estio emergindo como centros de
infraestrutura urbana conectada, promovendo maior seguranga
publica e eficiéncia nos servigos urbanos. Em paralelo, a automagio

de edificios (BAS - Building Automation System) integra solugdes
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de climatizagio, seguranga predial e gestio de energia para criar
ambientes mais sustentdveis e confortdveis. Este capitulo oferece uma
visdo abrangente dessas inovagdes, destacando como os CPS estio
moldando o futuro desses setores interconectados.

A seguir detalharemos as principais infraestruturas criticas onde

CPS ¢ usado de forma mais intensa.

2.1 Principais Infraestruturas Criticas Inteligentes

2.1.I Redes elétricas inteligentes (Smart Grids)

Redes elétricas inteligentes, ou Smart Grids, sio infraestruturas
avangadas que integram tecnologias de automacio, comunicagio
e digitalizagdo ao sistema de distribuigdo de energia elétrica. Elas
permitem o monitoramento em tempo real, a otimizagio do uso da
energia e a resposta rdpida a falhas e variagdes na demanda. Essas
redes utilizam sensores, medidores inteligentes e sistemas de controle
para garantir eficiéncia, estabilidade e seguranga no fornecimento de
eletricidade. Além disso, possibilitam a integra¢do de fontes de energia
renovdvel, como solar e edlica, tornando o sistema mais sustentdvel
e resiliente. A principal vantagem das redes elétricas inteligentes ¢
a capacidade de autodiagndstico e recuperagio, reduzindo apagoes
e melhorando a qualidade do servigo. Elas também favorecem o
empoderamento do consumidor, permitindo um gerenciamento mais
eficiente do consumo de energia por meio de tarifas dinimicas e
dispositivos conectados.

Nesse cendrio, emerge o conceito de Internet of Energy (IoE)
como uma evolugio natural das Smart Grids, expandindo o modelo
tradicional para um ecossistema energético interconectado, digital e
auténomo. A IoE integra a infraestrutura elétrica a plataformas de
computagio em nuvem, inteligéncia artificial, edge computing e andlise
de big data, promovendo uma rede de energia cognitiva e responsiva.
Com a IoE, cada elemento do sistema — desde unidades de geragio
distribuida até dispositivos domésticos inteligentes — atua como um

né ativo em uma rede dinimica, capaz de otimizar fluxos de energia,
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prever falhas e responder em tempo real as condigdes de carga e
geragio. Essa abordagem amplia a eficiéncia operacional e fortalece
a resiliéncia cibernética por meio de arquiteturas descentralizadas,

autenticagio robusta e protocolos seguros.

2.1.1.1 Principais componentes

Para que redes elétricas inteligentes e o monitoramento de
subesta¢oes operem de maneira eficiente, ¢ essencial compreender
os componentes que integram esses sistemas. Esses elementos
trabalham de forma coordenada para garantir automagio, andlise
de dados e controle preciso da rede elétrica. Entre os principais
dispositives, os medidores inteligentes desempenham um papel
fundamental ao registrar o consumo de energia em intervalos
regulares e transmitir automaticamente esses dados aos fornecedores.
Dessa forma, consumidores podem monitorar seu uso em tempo
real, receber alertas sobre picos de consumo e ajustar seus hébitos
com base em informacoes detalhadas. Esses medidores também
possibilitam a implementagio de tarifas dindmicas, incentivando
préticas de consumo mais eficientes. Além dos medidores, sensores
distribuidos pela rede coletam informagdes sobre voltagem, corrente
€ temperatura, enquanto atuadores realizam ajustes operacionais
conforme necessdrio. Essa combinagio permite a identificagio
precoce de falhas, sobrecargas e outras anomalias, ativando respostas
automdticas que reduzem impactos e garantem maior confiabilidade
ao sistema. A comunicagio entre todos esses dispositivos ocorre por
meio de infraestruturas avangadas, como redes de fibra éptica, rddio
e tecnologia IoT, garantindo a transmissio de dados em tempo real.
Essa conectividade ¢ essencial para coordenar agdes rdpidas e manter a
estabilidade da rede.

Nos centros de controle, toda essa informagio ¢ processada por
sistemas sofisticados que analisam grandes volumes de dados para
otimizar operagdes, prever falhas e implementar medidas corretivas de
maneira automdtica. Esses centros s3o o coragio das redes inteligentes,
permitindo a gestdo eficiente da distribuigio de energia e a integragio

de fontes renovéveis ao sistema. Complementando essa estrutura,
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plataformas avangadas de andlise e gerenciamento utilizam
inteligéncia artificial e machine learning para prever padrées de
consumo e aumentar a eficiéncia energética. Com capacidade
de simulagio de cendrios, essas ferramentas sio cruciais para o
planejamento de expansdes e a formulagio de estratégias voltadas
a sustentabilidade e seguranga do fornecimento de energia.
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Figura S - Componentes de uma rede elétrica inteligente

2.1.1.2 Arquitetura de rede

A arquitetura de uma rede elétrica inteligente ¢ organizada
em vdrias camadas, cada uma com fungdes especificas para
garantir o funcionamento coordenado e eficiente do sistema. Essa
arquitetura ¢ projetada para maximizar a interoperabilidade, a
seguranga e a escalabilidade da rede.

a. Sistema Fisico

Inclui todos os dispositivos responséveis pela geragio, transmissio,
distribuigdo e consumo de energia. Essa camada abrange fontes
renoviveis e nio renoviveis de geragio de energia, linhas de
transmissio e distribui¢do, além de consumidores industriais,

residenciais e sistemas de armazenamento, como veiculos elétricos e
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baterias. Os sensores capturam dados operacionais essenciais, como
consumo de energia, condigdes da rede e status dos equipamentos.

b. Canais de Comunicagio

Responsivel pelo transporte de medidas e comandos de controle
entre os sensores no sistema fisico e os sistemas de automagio no
centro de controle. Essa camada permite que as informagoes fluam
eficientemente, garantindo que as decisdes tomadas no nivel de
controle sejam aplicadas corretamente por atuadores. Tecnologias
de comunicag¢io como Wi-Fi, redes de comunica¢io dedicadas e
protocolos industriais sio utilizadas para manter a conectividade
confidvel entre os componentes.

c. Sistema Cibernético

O sistema abordado compreende os mecanismos de controle
e gerenciamento responsiveis por processar dados recebidos,
possibilitando o monitoramento remoto, a automagio de processos
¢ a andlise preditiva. Dentro desse contexto, destacam-se diversas
tecnologias essenciais. O SCADA (Supervisory Control and Data
Acquisition) realiza a supervisio e o controle da rede elétrica
em tempo real, proporcionando uma visio continua e atualizada
das operagdes. O EMS (Energy Management System) atua no
gerenciamento eficiente da energia em grande escala, otimizando o
balanceamento da geragio, distribuigio e consumo de eletricidade. J4
o DMS (Distribution Management System) se dedica ao controle e
a otimizagdo da distribui¢do de energia, melhorando a confiabilidade
e a eficiéncia das redes de distribui¢do. O Data Analytics entra
como elemento estratégico, aplicando processamento avangado de
dados para identificar padrdes e prever possiveis falhas nos sistemas,
permitindo a adogdo de medidas proativas de manutengio e melhoria.
Por fim, a HMI (Human-Machine Interface) oferece interfaces
grificas que facilitam a intera¢io dos operadores com o sistema,
assegurando a visualizagio intuitiva de informagdes criticas e o

comando direto sobre os processos monitorados.
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2.1.1.3 Casos de uso

A aplicagdo pritica das redes elétricas inteligentes e do
monitoramento de subestagdes tem demonstrado impactos
positivos significativos na eficiéncia, sustentabilidade e resiliéncia
do setor energético. Essas tecnologias permitem uma gestio mais
dgil e precisa da distribui¢do de eletricidade, garantindo maior
confiabilidade e otimizag¢do dos recursos disponiveis.

Um dos principais beneficios das redes elétricas inteligentes ¢
a detecgio e resposta rdpida a falhas no fornecimento de energia.
Sensores distribuidos ao longo da infraestrutura monitoram
continuamente a rede e identificam interrup¢des em tempo
real. Quando ocorre uma queda de energia, o sistema pode
isolar a drea afetada e redirecionar o fluxo para regides criticas,
como hospitais e instalagbes essenciais, enquanto as equipes de
manutengio sio mobilizadas para reparar os danos. Essa resposta
automatizada reduz o tempo de inatividade e minimiza impactos
para consumidores e empresas.

A integragio de fontes de energia renovdvel também ¢
facilitada pelas Smart Grids, que ajustam automaticamente o
fluxo de eletricidade para equilibrar a oferta e'a demanda. Isso
¢ especialmente relevante para fontes intermitentes, como solar
e eblica, que podem sofrer variagdes conforme as condigoes
climiticas. Os sistemas inteligentes garantem que a energia gerada
seja aproveitada ao mdximo e integrada de forma estdvel a rede
elétrica, contribuindo para um modelo energético mais sustentdvel
e resiliente.

Outra funcionalidade essencial das redes elétricas inteligentes
¢ o gerenciamento da demanda, permitindo que consumidores
ajustem seu uso de energia com base em pregos dindmicos. Isso
possibilita a redugdo dos picos de consumo e evita sobrecargas na
rede durante hordrios de maior demanda. Além disso, estratégias
como o deslocamento do consumo para periodos de menor
utilizagdo aumentam a eficiéncia do sistema elétrico e promovem

uma distribui¢ao mais equilibrada de energia.
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O monitoramento continuo da rede também desempenha um
papel fundamental na prevengio de perdas, tanto técnicas quanto
comerciais. Sistemas avangados analisam padrdes de consumo e
identificam comportamentos andmalos que podem indicar furtos de
energia ou falhas operacionais. Essa tecnologia possibilita intervengoes
mais ripidas, reduzindo desperdicios e gerando economia significativa
para as concessiondrias, além de garantir uma distribuigio de energia
mais justa e eficiente.

A crescente eletrificagio do transporte também ¢ beneficiada
pelas redes elétricas inteligentes, que oferecem suporte eficiente para
estagdes de recarga de veiculos elétricos. A gesto inteligente da carga
e descarga evita sobrecargas na rede e otimiza o uso da eletricidade.
Além disso, tecnologias como o Vehicle-to-Grid (V2G) permitem que
veiculos elétricos devolvam energia 4 rede durante periodos de alta
demanda, contribuindo para a estabilidade do sistema e oferecendo
uma nova fonte de armazenamento energético.

Com todas essas inovagoes, as redes elétricas inteligentes e o
monitoramento avangado de subesta¢des estio moldando um futuro
mais sustentdvel e eficiente para o setor energético. Além de fortalecer
aresiliéncia das infraestruturas elétricas, essas tecnologias empoderam
os consumidores, promovem prdticas energéticas mais conscientes e

viabilizam um modelo energético mais seguro e sustentdvel.

2.1.2 Petréleo e Gis Inteligentes

A industria de petrdleo e gds desempenha um papel essencial na
sustenta¢io da economia global, sendo responsével pelo fornecimento
de energia vital para um amplo espectro de atividades industriais e
cotidianas. Este setor abrange operagoes que vio desde a exploragio em
campos remotos até o refino e a entrega final de produtos derivados.
A introdugio de Sistemas Ciberfisicos (CPS) estd promovendo
uma transformagio sem precedentes, ao integrar tecnologias
avangadas para otimizar processos e aumentar a seguranga em todos
os estdgios da cadeia de valor. Os CPS permitem o monitoramento em
tempo real de operagdes criticas, melhorando a eficiéncia operacional e

possibilitando respostas imediatas a falhas ou desvios. Além disso, essa
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tecnologia contribui para a sustentabilidade ambiental, ao facilitar a
gestdo inteligente de recursos e reduzir desperdicios.

Desde o upstream, que inclui exploragio e produgio, até o
downstream, englobando transporte, refino e distribuigdo, os CPS
transformam cada etapa com automagio avangada e andlise baseada
em dados. Em plataformas offshore e refinarias complexas, a coleta
e o processamento de informag¢des em tempo real ajudam a prever
falhas, otimizar o desempenho e mitigar riscos. Redes de gasodutos,
que se estendem por milhares de quilémetros, agora utilizam sensores
inteligentes e tecnologias IoT para monitorar integridade estrutural,

identificar vazamentos e evitar desastres.
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Figura 6 - IoT usado em Petréleo e Gds para monitoramento e gestio de operagoes

O setor também se beneficia do uso de inteligéncia artificial
e andlise preditiva, de modo a estabelecer alta disponibilidade

operacional, reduzir custos e melhorar a eficiéncia energética.

2.1.2.1 Principais Componentes

Os componentes de uma rede de petréleo e gds inteligente sio
projetados para garantir eficiéncia operacional, seguranga e otimizagio
dos processos. Sensores e atuadores desempenham um papel essencial
no monitoramento e controle das operagdes. Sensores inteligentes
captam varidveis criticas como pressio, temperatura, vibragio e niveis

de corrosdo, permitindo a identificagdo precoce de problemas e
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evitando falhas catastréficas. Um exemplo amplamente utilizado sio
os sensores de fibra ptica, empregados na detecgio de vazamentos em
gasodutos. Complementando essa estrutura, os atuadores respondem
automaticamente as leituras dos sensores, ajustando vélvulas, motores
e outros equipamentos para manter as operages dentro de parimetros
seguros e eficientes.

Os Sistemas de Controle Supervisério e Aquisicio de Dados
(SCADA) centralizam a supervisio das operagdes, permitindo o
gerenciamento remoto e a integragio de multiplas instalagdes a
partir de um nico ponto. Esses sistemas automatizam respostas a
eventos criticos, alertando operadores em tempo real sobre desvios nos
processos e ativando agdes corretivas sem a necessidade de intervengio
manual. Além disso, sua integragio com tecnologias IoT possibilita a
andlise preditiva, aumentando a eficiéncia operacional e reduzindo o
tempo de resposta a falhas.

As redes de comunicagdo garantem a conectividade confidvel entre
as diversas unidades da infraestrutura de petrdleo e gds, assegurando a
troca de dados em tempo real. Para isso, utilizam protocolos industriais
robustos, como Modbus, OPC-UA e MQT'T, que padronizam e
asseguram a interoperabilidade dos dispositives. A implementagio
de infraestruturas resilientes, como redes redundantes via VSAT,
fibra Stica e 5G, assegura a continuidade da comunicagio mesmo
em ambientes offshore ou regides remotas. A seguranga dos dados
transmitidos ¢ refor¢ada com criptografia e autentica¢do avangada,
protegendo a integridade e a confidencialidade das informagdes contra
acessos nio autorizados e ataques cibernéticos.

As plataformas de andlise de dados desempenham um papel
estratégico na otimizagio da produgio e na manutengio preditiva.
Tecnologias de Big Data e Analytics processam grandes volumes
de dados em tempo real, identificando padrdes, prevendo falhas e
otimizando o desempenho dos ativos industriais. A aplicagdo de
inteligéncia artificial e machine learning permite o desenvolvimento
de modelos preditivos que identificam anomalias, antecipam
necessidades de manutengio e recomendam agdes preventivas. Para
facilitar a tomada de decisio, interfaces intuitivas, como dashboards e

ferramentas analiticas, apresentam informagdes estratégicas de forma
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clara e acessivel para operadores e gestores, garantindo maior

eficiéncia e seguranga nas operagdes.

2.1.2.2 Arquitetura de Rede

A arquitetura de rede em CPS para petréleo e gis é projetada para

suportar ambientes adversos e requisitos de alta confiabilidade.
Geralmente, inclui:

¢ Nuvem e Edge Computing: Processamento de dados

em tempo real préximo aos equipamentos, reduzindo a

laténcia e garantindo respostas ripidas.

* Segmentagdo de Redes: Divisdo em zonas distintas (por
exemplo, redes de TI e TO) para aumentar a seguranga

cibernética.

* Backbone de Alta Capacidade: Conexdes de alta

velocidade entre centros operacionais e locais remotos.

Casos de Uso
A exploragio e perfuragio de petréleo tém se beneficiado do
uso de drones e veiculos auténomos subaqudticos para a inspegio

de plataformas offshore e reservatérios submarinos.

Figura 7 - Ilustragio de ROV (Remotely Operated Vehicle)

Um exemplo dessa aplicagio ¢ o da Petrobras, que implementou

sistemas de veiculos autdnomos para monitoramento da integridade
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em pogos submarinos no pré-sal. Essa tecnologia tem proporcionado
redugio nos custos operacionais e aumento significativo da seguranga.

O ROV (Remotely Operated Vehicle) é¢ um veiculo operado
remotamente, geralmente utilizado em operagdes subaqudticas para
exploragio, inspe¢io e manutengio em ambientes de dificil acesso.
Esses veiculos sio controlados a partir da superficie e podem ser
equipados com cimeras, sensores e bragos robdticos para executar
diversas tarefas em profundidades onde mergulhadores humanos nio
conseguem alcangar com seguranga.

Equipados com sensores de pressio, temperatura, qualidade da
dgua e cameras de alta resolugio, esses veiculos enviam informagoes
para operadores na superficie por meio de sistemas de comunicagio
avangados, como fibra 6ptica ou transmissio acustica. Além
disso, alguns ROVs utilizam inteligéncia artificial para navegagio
autdnoma e andlise preditiva, otimizando sua eficiéncia em operagdes
de exploragio ocednica, inspegdo de infraestrutura subaquitica e
pesquisas ambientais.

Na inddstria de petrdleo e gds, os ROVs desempenham um
papel essencial na inspe¢io e manutengio de plataformas offshore,
gasodutos submarinos e estruturas de extragio, reduzindo riscos e
custos operacionais.

No monitoramento de gasodutos, a implementagdo de sensores
distribuidos tem possibilitado a detec¢do precoce de vazamentos e
ameagas de intrusio. Um caso ilustrativo ¢ o Keystone Pipeline, nos
Estados Unidos, onde tecnologias de sensores IoT foram integradas
para monitorar vazamentos em tempo real. Com isso, os riscos
ambientais foram minimizados e as perdas financeiras reduzidas.

A otimizagio de refinarias tem sido impulsionada pela aplicagio
de machine learning para prever falhas em equipamentos e aprimorar
processos de refino. A Shell, por exemplo, utilizou algoritmos
preditivos em sua refinaria de Pernis, na Holanda, para identificar
anomalias em caldeiras. Essa abordagem permitiu reduzir as paradas
nio planejadas em até 20%, melhorando a eficiéncia operacional.

Na gestio de energia, a integra¢io de sistemas tem sido
fundamental para maximizar a eficiéncia energética e reduzir as

emissoes de carbono. A Saudi Aramco adotou tecnologias de sistemas
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ciberfisicos (CPS) em suas operagdes de upstream, o que permitiu
uma gestao mais eficiente do consumo energético e contribuiu paraa

redugio da pegada de carbono.

2.1.3 Redes de Aguas e Saneamento Inteligentes

As redes de dguas e saneamento inteligentes representam um
dos principais avangos na aplicagio de sistemas ciberfisicos
para infraestrutura critica, desempenhando um papel vital na
modernizagio ¢ eficiéncia de servios essenciais. Essa modernizagio
estd alinhada com o Marco Legal do Saneamento Bésico no Brasil,
instituido pela Lei n® 14.026/2020, que estabelece metas ambiciosas
para a universaliza¢io do acesso a dgua potdvel e ao tratamento
de esgoto até 2033. Por meio do uso de sensores avangados,
automagio sofisticada, integra¢io com a Internet das Coisas e andlise
de dados em larga escala, essas redes permitem uma gestdo mais
eficaz de recursos hidricos. A implementagio dessas tecnologias nio
apenas otimiza o fornecimento de dgua e o tratamento de esgotos,
mas também contribui para a redugdo de perdas e desperdicios,
resultando em maior sustentabilidade e conserva¢io ambiental.
Essa abordagem integrada permite que operadores identifiquem e
solucionem problemas de forma proativa, melhorando a qualidade
do servico mesmo diante de pressdes ambientais crescentes, como
mudangas climdticas e crescimento populacional. Além disso, essas
redes facilitam uma resposta mais 4gil a emergéncias, como enchentes

ou seca extrema, assegurando a continuidade do servigo.

2.1.3.1 Principais Componentes

Os principais componentes das redes de dguas e saneamento
inteligentes incluem sensores e dispositivos IoT, infraestrutura de
comunicagio, sistemas de gestio e andlise de dados, além de
infraestruturas de tratamento e distribui¢o. Sensores de vazio
monitoram a quantidade de dgua distribuida ao longo da rede,
utilizando tecnologias como ultrassom ou eletromagnéticos para

medir o fluxo em tempo real, permitindo identificar variagdes
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anormais que podem indicar vazamentos ou obstrugdes. Sensores de
qualidade da dgua detectam contaminantes e monitoram parimetros
como pH, turbidez e temperatura, empregando tecnologias épticas
e quimicas para fornecer informagdes precisas sobre a potabilidade
da 4gua, garantindo conformidade com padrdes sanitérios. Medidores
inteligentes registram o consumo em tempo real e possibilitam a
detecgdo de anomalias no uso de dgua, transmitindo dados sem fio
diretamente aos operadores ou consumidores, facilitando a cobranga
baseada no uso real e a identificagio de desperdicios. Atuadores
controlam vilvulas e bombas automaticamente, ajustando a pressio e
o fluxo de dgua conforme a demanda, garantindo operagdes eficientes
e prevenindo falhas mecinicas por desgaste excessivo.

A infraestrutura de comunicagio tem papel crucial na transmissio
de dados coletados pelos sensores em redes de dgua e saneamento
inteligentes. Redes sem fio utilizam protocolos como LoRaWAN,
que oferecem comunicagdo de longo alcance e baixo consumo de
energia, ideais para dispositivos distribuidos em 4reas extensas e
de dificil acesso. J4 o NB-IoT (Narrowband IoT) ¢ eficiente para
transmissdes em banda estreita, garantindo maior penetragio em
ambientes urbanos densos e cobertura de sinais em 4reas subterrineas,
como redes de esgoto. Esses sistemas permitem transmissoes seguras e
de baixa laténcia, facilitando a coleta e integragio de dados em tempo
real para andlise e resposta imediata. Além disso, redes SCADA sio
utilizadas para monitoramento e controle centralizado, permitindo

uma gestio eficiente e automatizada.
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Figura 8 < Principais componentes de uma rede de 4guas inteligente

Os sistemas de gestio e andlise de dados incluem plataformas
baseadas em computagio em nuvem para coleta e processamento de
grandes volumes de informag6es. Esses sistemas utilizam algoritmos
de aprendizado de mdquina para previsio de consumo e detecgio de
talhas, permitindo otimizar a distribuigdo de 4gua e antecipar possiveis
problemas operacionais. A andlise de dados em tempo real facilita a
tomada de decises estratégicas e melhora a eficiéncia operacional do
sistema.

As infraestruturas de tratamento e distribui¢io também se
beneficiam dessas tecnologias. Estagoes de tratamento com automagio
integrada utilizam sensores modernos para monitorar parimetros
como turbidez, pH e concentragio de contaminantes, enquanto
sistemas SCADA garantem o controle centralizado e remoto das
operagdes. A automagio reduz a intervengio humana, melhora a
precisio nos ajustes dos processos, aumenta a eficiéncia energética,
além de minimizar custos operacionais e impactos ambientais. J4
as redes de distribui¢io equipadas com dispositivos de controle
remoto utilizam tecnologia IoT e sensores integrados para monitorar
e gerenciar o fluxo de 4gua em tempo real. Esses dispositivos
permitem ajustes precisos na pressio e vazio em resposta as
demandas locais, otimizando a distribui¢io de recursos e prevenindo

desperdicios. Além disso, diagndsticos remotos ajudam a identificar
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problemas como vazamentos ou obstrugdes, agilizando a manutengio

e garantindo a continuidade do servigo.

2.1.3.2 Arquitetura de Rede

A arquitetura de redes inteligentes de dgua e de saneamento ¢
projetada para maximizar a eficiéncia, integrando diferentes camadas
tecnoldgicas que trabalham de forma colaborativa para coletar,
transmitir, processar e atuar sobre dados em tempo real.

Esse modelo hierdrquico inclui elementos cruciais, como Centros
de Controle, Estagdes de Tratamento de Agua (ETA) e Estagoes de
Tratamento de Esgoto (ETE), que centralizam e coordenam operagoes

para garantir a gestao eficiente e segura dos recursos hidricos.
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Figura 9 - Viso geral do tratamento de residuos

Cada camada desempenha uma fungio especifica, desde a
percepgio inicial no campo até a tomada de decisdes automatizadas
em niveis superiores, criando uma infraestrutura resiliente e escaldvel.

1) Camada de Percepgio

Constituida por sensores e dispositivos IoT, essa camada
desempenha um papel essencial na coleta de dados ambientais e
operacionais para redes inteligentes de 4gua e saneamento. Sua fungio
¢ garantir a integragio eficiente entre os diversos componentes do

sistema e as camadas superiores, assegurando que informagdes criticas



36 SEGURANGCA CIBERNETICA DE SISTEMAS CIBERFISICOS

sejam capturadas em tempo real para otimizar a operagio e a
tomada de decises.

Entre os principais dispositivos dessa camada, destacam-se
os sensores de qualidade da 4dgua, responsdveis por medir
parimetros como pH, turbidez, temperatura e niveis de cloro.
Esses dados garantem que a dgua distribuida atenda aos padroes
de potabilidade e permitindo ajustes automdticos nos processos de
tratamento.

Os sensores de vazdo desempenham um papel crucial no
monitoramento do fluxo de d4gua nas tubulagées. Eles identificam
variagoes inesperadas que podem indicar vazamentos, obstrugdes
ou até mesmo fraudes na rede de distribui¢do. Ao detectar essas
anomalias rapidamente, as concessiondrias conseguem reduzir
perdas e otimizar a distribui¢io hidrica.

A pressio da dgua também precisa ser constantemente
monitorada, e para isso, sensores de pressio sio distribuidos em
diferentes pontos da rede. Esses dispositivos ajudam a identificar
variagdes que podem sinalizar falhas estruturais, desgaste de
tubula¢des ou um consumo anormalmente alto, permitindo
ajustes automdticos para evitar desperdicios e garantir um
fornecimento estdvel.

Nos reservatdrios e estagdes de tratamento, os sensores de
nivel sio fundamentais para prever a necessidade de reposi¢io
de 4gua e evitar transbordamentos. Esses dispositivos monitoram
continuamente os volumes armazenados e enviam alertas para
ajustar a captagio e distribui¢io de forma eficiente.

Além disso, os sensores meteorolégicos coletam dados como
temperatura, umidade e indices pluviométricos, permitindo
prever condigbes climdticas que possam impactar a distribui¢do
e o tratamento da dgua. Informagdes sobre chuvas intensas, por
exemplo, ajudam a antecipar a necessidade de ajustes na captagio
e na filtragem da 4gua, garantindo maior resiliéncia operacional.

Todos esses dispositivos trabalham de forma integrada, gerando
dados em tempo real que sio transmitidos para as camadas
superiores da arquitetura do sistema. Essas informagdes sao analisadas

por algoritmos de inteligéncia artificial e sistemas de automagio,
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permitindo que a rede de abastecimento de d4gua opere de maneira mais
eficiente.

2) Camada de Transmissiao

Os sistemas de redes inteligentes de dgua e saneamento utilizam
protocolos de comunicagio avangados para garantir a transmissio
segura e eficiente dos dados coletados pelos sensores distribuidos
na infraestrutura. Protocolos como MQTT (Message Queuing
Telemetry Transport), CoAP (Constrained Application Protocol)
e HTTP/HTTPS desempenham um papel fundamental nesse
processo, permitindo que as informagdes sejam enviadas para
servidores ou plataformas em nuvem com baixa laténcia e alta
confiabilidade. Essa transmissdo continua e segura possibilita a andlise
dos dados em tempo real, facilitando a detec¢do de anomalias, a
automagio de processos e a tomada de decisdes estratégicas.

Além da comunicagio eficiente, a arquitetura dessas redes
inclui gateways responsdveis por integrar os sensores locais a
infraestrutura de rede. Esses dispositivos atuam como pontos de
conexdo entre os sensores distribuidos e os sistemas de processamento
de dados, garantindo que as informagdes coletadas sejam agregadas e
transmitidas de forma eficiente. Os gateways desempenham um papel
crucial na interoperabilidade do sistema, permitindo a comunicagio
entre diferentes tipos de sensores e protocolos, e viabilizando uma
gestdo integrada e inteligente da rede hidrica.

3) Camada de Processamento

Plataformas de processamento em nuvem e edge computing
desempenham um papel fundamental na andlise e gerenciamento
dos grandes volumes de dados gerados pelos sensores das redes
inteligentes de 4gua e saneamento. As plataformas em nuvem oferecem
escalabilidade e permitem o armazenamento centralizado de dados,
facilitando a realizagio de andlises avangadas, previsdes baseadas em
aprendizado de mdquina e visualiza¢des detalhadas para suporte a
tomada de decisdo. Com essa abordagem, concessiondrias podem
monitorar a infraestrutura de forma integrada, garantindo uma gestio
mais eficiente e estratégica dos recursos hidricos.

Por outro lado, a edge computing possibilita o processamento de

dadoslocalmente, diretamente nos dispositivos préximos a origem das
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informagoes. Essa abordagem reduza laténcia na transmissio de dados
e permite respostas imediatas a eventos criticos, como a detec¢io de
vazamentos, oscilagdes de pressio ou variagdes na qualidade da dgua.
Ao processar os dados no local, a rede pode agir rapidamente para
mitigar impactos antes que eles se tornem problemas de maior escala,
melhorando a eficiéncia operacional e a confiabilidade do sistema.

A anilise em tempo real, impulsionada por algoritmos de
aprendizado de mdquina e técnicas avangadas de processamento
de dados, possibilita a identificagdo de anomalias, a previsio de
demandas futuras e a otimizagio do uso dos recursos em operagio.
Essa capacidade de monitoramento continuo permite que decisdes
automatizadas sejam tomadas com base em informagdes atualizadas,
garantindo uma resposta 4gil a incidentes como vazamentos
inesperados, contaminagbes e oscilagdes na distribuigio da dgua.

4) Camada de Controle e Atuagio

Os sistemas de redes inteligentes de dgua e saneamento integram
os dados analisados diretamente ao controle operacional, permitindo
a automagdo de ajustes em tempo real por meio de atuadores. Essa
integragido possibilita respostas ripidas e precisas a mudangas nas
condigbes da rede, garantindo maior eficiéncia na distribui¢io e no
consumo de recursos.

Um dos principais exemplos dessa aplicagdo é o controle
automatizado de vilvulas para regular a pressio € os fluxos nos sistemas
de distribui¢do de 4gua. Em Barcelona, na Espanha, a implementagio
de vilvulas controladas remotamente permitiu a gestdo inteligente da
pressio em dreas urbanas densamente povoadas. Essa solugio reduziu
significativamente as perdas de dgua e otimizou o fornecimento
durante os hordrios de pico, garantindo um abastecimento mais
equilibrado e sustentdvel.

Em Mumbai, na India, sensores de pressdo integrados a atuadores
automatizados viabilizaram respostas imediatas a variagdes na rede,
evitando interrupgdes no fornecimento de dgua e assegurando
a estabilidade do sistema. Esses sistemas operam com base em
tecnologias IoT e sdo controlados via redes SCADA, possibilitando o

monitoramento continuo e a automagio de processos operacionais.
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2.1.3.3 Casos de Uso

O desperdicio de dgua ¢ um dos maiores desafios enfrentados por
redes de saneamento em todo o mundo. Sensores estrategicamente
instalados ao longo da infraestrutura hidrica permitem identificar
vazamentos em tempo real, possibilitando uma agio corretiva
imediata. Utilizando tecnologias como ultrassom e medi¢do de
pressio, esses sensores detectam anomalias no fluxo de 4gua, enquanto
sistemas de inteligéncia artificial analisam os dados coletados para
prever pontos de falha com base em padrées histéricos. Em Campinas,
Sio Paulo, aimplementagio dessa tecnologia resultou em uma redugio
de 35% nas perdas hidricas em trés anos, economizando milhoes
de litros de dgua. Além disso, solugdes como vilvulas automadticas
interrompem o fluxo em caso de detec¢io de vazamentos maiores,
prevenindo desperdicios e danos estruturais.

As redes inteligentes também sio essenciais para a otimizagio do
consumo energético, utilizando algoritmos de controle adaptativo
para operar bombas e outros equipamentos de maneira eficiente,
reduzindo significativamente o consumo de energia. Sensores de fluxo
e pressio monitoram as condi¢des em tempo real, permitindo que os
sistemas ajustem a operagio das bombas conforme a demanda, sem
sobrecarregar o sistema. Estudos indicam que essas otimizagbes podem
reduzir o consumo energético em até 25%. Em Curitiba, Parani, a
Companhia de Saneamento do Parand (SANEPAR) integrou energia
solar s operagdes de estagdes de tratamento, tornando o processo mais
sustentdvel e eficiente.

A qualidade da 4gua distribuida ¢ um fator essencial para a
satude publica, e as redes inteligentes empregam sensores avangados
para monitorar parimetros como turbidez, pH, niveis de cloro e
presenc¢a de contaminantes bioldgicos em tempo real. Esses sensores
estdo conectados a sistemas de alerta que notificam automaticamente
os operadores em caso de irregularidades, permitindo uma resposta
ripida. Em Flint, Michigan, sensores ajudaram a identificar altos
niveis de chumbo na 4dgua, possibilitando a intervengio antes que

a situagio se agravasse. Além disso, a andlise preditiva desempenha
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um papel crucial, prevenindo problemas antes que ocorram, como a
deterioragio de reservatérios devido ao acimulo de sedimentos.

As redes inteligentes também desempenham um papel
fundamental na gestio de crises, sendo projetadas para lidar
eficazmente com eventos como enchentes, secas ou rupturas na
infraestrutura. Em casos de enchentes, sensores de nivel d’dgua
instalados em rios e reservatdrios enviam dados em tempo real
para centros de controle, permitindo a implementagio de medidas
preventivas, como a abertura controlada de comportas para aliviar a
pressdo. Durante periodos de seca, algoritmos de distribuigio ajustam
o fornecimento de d4gua para priorizar as regides mais necessitadas. Um
exemplo marcante ocorreu na Cidade do Cabo, Africa do Sul, onde a
adogdo dessas tecnologias durante a crise hidrica de 2018 foi essencial
para reduzir o consumo em 50%, adiando o temido "Dia Zero".

Outra inovagio significativa ¢ a cobranga baseada no uso real,
viabilizada por medidores inteligentes que revolucionaram a forma
como a dgua é tarifada, oferecendo maior transparéncia e incentivando
o consumo consciente. Esses dispositivos registram o consumo em
intervalos regulares e transmitem os dados automaticamente para
os operadores, eliminando a necessidade de leituras manuais. Dessa
forma, os consumidores podem acompanhar seu consumo em tempo
real por meio de aplicativos ou portais online, identificando padroes
de uso e evitando desperdicios. Em Lisboa, Portugal, a adogio
de medidores inteligentes resultou em uma economia de 20% no
consumo domiciliar em trés anos, além de facilitar a detec¢io de
fraudes e a identificagdo de ligag6es clandestinas.

A implementagio de tecnologias avangadas, como sensores
inteligentes € automagio, promove uma maior eficiéncia operacional
ao reduzir desperdicios e custos operacionais. A otimizagio
dos processos de distribui¢io e tratamento de dgua aumenta a
confiabilidade do sistema, minimizando interrup¢des nos servigos e
garantindo um funcionamento mais estével e seguro.

Além da eficiéncia, a sustentabilidade das operagées também ¢
aprimorada por meio do uso racional e eficiente dos recursos hidricos.
O monitoramento continuo e a detecgio de vazamentos em tempo

real permitem uma gestio mais consciente, reduzindo desperdicios





