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Prefacio

"PODER APRESENTAR A VOCES um pouquinho do livro 'Guerra Digital' é uma
honra. Tive o prazer de conhecer o Emilio Simoni e compartilhar de sua trajetéria
como especialista em seguranga cibernética. Tenho certeza de que esse livro
ajudar as pessoas a entenderem melhor os perigos que enfrentamos no mundo
cibernético.

Acredito que esse serd o primeiro de muitos outros livros que virdo, pois
precisamos de mais divulgacdes e orientacdes nessa area todos os dias. Os crimes
cibernéticos sio répidos e mutantes, sempre estio um passo a frente, entio
acredito que esse trabalho deve fazer parte do nosso dia a dia para nos mantermos
seguros.

Em um mundo cada vez mais conectado, a seguranca cibernética é
fundamental para proteger nossas informagdes e evitar golpes onde quer que
estejam. Meu amigo Emilio Simoni é um especialista em seguranga cibernética
com vasta experiéncia em ajudar pessoas e organizagdes a se proteger contra
ameacas cibernéticas.

Neste livro, Emilio compartilha seu conhecimento e experiéncia para ajudar
os leitores a entender melhor os riscos e as ameagas cibernéticas e a se proteger
contra golpes e fraudes.

Convido vocé a mergulhar neste livro e aprender como se proteger contra
golpes cibernéticos. Com a ajuda deste livro, vocé estard mais preparado para
enfrentar os desafios da seguranga cibernética e proteger suas informagdes.

Desejo a vocé, Emilio, todo o sucesso do mundo. Conte sempre comigo!"

Glauce Lima — Presidente do Instituto Gkscanonline






Introducao

VIVEMOS CONECTADOS. A INTERNET estd no bolso, na palma da mio, no relégio,
no carro e até na geladeira. Mas enquanto navegamos, compramos, COnversamos
e confiamos em telas, do outro lado hd uma guerra silenciosa em curso, e o alvo

é voceé.

Milh&es de brasileiros sao vitimas de golpes digitais todos os anos. Nao importa
se vocé é jovem ou idoso, médico ou motorista de aplicativo, empresirio ou dona
de casa. Os golpistas nao escolhem pela sua formagio: eles escolhem pela sua
distragio. S6 em 2024, segundo a FEBRABAN-Federagio Brasileira de Bancos, o
prejuizo com fraudes digitais ultrapassou R$ 10 bilhdes de reais, um crescimento
de 17% em relagio a 2023." E isso é 56 o que foi reportado. O nimero real pode
ser muito maior e mais doloroso.

Porque o golpe nio atinge s6 o bolso. Ele machuca a autoestima, afeta a
confianga, causa vergonha, ansiedade, insonia e, em muitos casos, depressio. O
trauma digital € real. E pior: boa parte das vitimas acha que foi "burra", quando na
verdade caiu em armadilhas criadas por criminosos especializados em manipular

emogdes humanas.

1. hetps://g1.globo.com/tecnologia/noticia/2025/05/02/0s-golpes-virtuais-qu

e-mais-fazem-os-brasileiros-perder-dinheiro.ghtml
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Este livro foi escrito para vocé que ji foi enganado e nio quer passar por isso de
novo. Para vocé que nunca caiu, mas sabe que estd cada vez mais dificil distinguir
o que é real na tela. E para vocé que quer proteger a si mesmo, sua familia e até
seus pais ou filhos mais vulnerdveis.

Cada capitulo desta obra serd um escudo. Vamos comegar te ensinando
como se proteger e recuperar contas invadidas, denunciar golpes e evitar novas
perdas. Depois, vocé vai conhecer os bastidores dos golpes que sio aplicados no
Brasil: WhatsApp clonado, loja falsa, falso boleto, falso advogado, investimentos
enganosos e muitos outros, explicados de forma clara, com exemplos reais,
descomplicado e com instrugdes praticas para se defender.

Nesse livro tento abordar todos os golpes que ji presenciei serem aplicados no
Brasil, alguns em grande escala, outros pouco utilizados, mas mesmo assim sendo
dignos de serem mencionados, para que nio facam novas vitimas.

Cada capitulo vai trazer a histéria de uma vitima, um storytelling baseado em
um caso real, baseado em uma das milhares de dentineias e pedidos de ajuda que
tenho recebido nos dltimos 20 anos, alterando o nome da vitima e um pouco da
sua idade, para proteger sua integridade.

Apbs as histérias de cada vitima do golpe relatado no capitulo, vamos trazer
detalhes de como o golpe funciona, como identificar, como se proteger, e o que
fazer caso seja uma vitima.

Todos os dados estatisticos ou informagdes baseadas em reportagens virdo
acompanhadas de um QrCode caso o leitor queira obter mais detalhes ou ver

a informagio original.

Este livro nio é s6 sobre golpe.
E sobre autonomia e liberdade digital.
E sobre vocé assumir o controle da sua seguranga,
offline e online e navegar com liberdade.
Usar o que tem de melhor em tecnologia
e sem ser vulneravel a ela.
E sobre vencer essa guerra invisivel.

Bem-vindo a Guerra Digital. Agora vocé vai aprender a lutar.



Como recuperar contas e
realizar denuncias

TikTok

GaBRIEL, 15 ANOs, MORADOR de Caucaia, cidade do interior préxima 2 Fortaleza,
tinha conquistado algo raro entre adolescentes: um TikTok com mais de 120 mil
seguidores.

Videos de humor, dublagens, challenges de danca e desabafos sobre escola,
autoestima e vida adolescente. Seus videos circulavam nas DMs dos colegas, nas
conversas da escola, e até nas reunides de familia. Para ele, aquele perfil ndo era
s6 uma rede social, eraum pedago de quem ele era.

Tudo comegou quando Gabriel recebeu uma DM no préprio TikTok:
“Parabéns! Sua conta foi indicada para o programa de monetizagio de criadores!
Clique aqui para se inscrever.”

O link parecia legitimo, com a logomarca da plataforma e até um formulario
bem feito. Ansioso com a ideia de comegar a ganhar dinheiro e reconhecimento,
sonho comum entre jovens criadores, ele clicou e preencheu seus dados: usuirio,
senha, e-mail e objetivos de ganhos financeiros.

Poucos minutos depois, foi deslogado. Ao tentar acessar novamente, a senha
havia sido trocada. O ntimero de telefone e o e-mail vinculados 4 conta também
j4 ndo eram mais os seus.

Duas horas depois, ele recebeu uma mensagem no Instagram. Era do mesmo
usudrio que havia mandado o link: "Vocé perdeu sua conta. Mas pode ter ela de
volta. Se nio pagar R$ 600 até hoje 4 noite, vamos divulgar seus videos salvos,
editar eles, postar coisas que vio te envergonhar. Quer ver seus colegas da escola

rindo de vocé amanha?"
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Gabriel congelou. Entre os rascunhos da conta, havia videos privados, alguns
desabafos, outros de brincadeira, um em especial que ele chorava por causa de
bullying, outro onde falava que gostava de uma colega da escola. Coisas intimas.
Coisas que ele nunca quis publicar.

Desesperado, ele nio contou pra ninguém. Chorou trancado no quarto.
Pensou em mandar o dinheiro, mas nio tinha nem como. Pegou o celular da
mie e tentou recuperar a conta, sem saber exatamente o que fazer. Depois de
muita hesitagio, resolveu contar tudo pra ela.

Foi af que a familia interveio: denunciaram o perfil, fizeram boletim de
ocorréncia, buscaram ajuda no suporte do TikTok. E, com esforgo e suporte da
escola, Gabriel conseguiu sua conta de volta depois de 10 dias, nio sem antes lidar
com as mensagens maldosas de colegas que viram os contetidos manipulados que

o golpista chegou a divulgar.

Recuperar conta

O TikTok é uma plataforma de videos curtos focada em entretenimento
ripido e contetdo viral, onde usudrios criam, assistem e compartilham videos
de 15 segundos a 10 minutos, com musica, efeitos e dublagens. Popular entre
jovens e adolescentes, a plataforma € alvo constante de predadores online, além
da possibilidade de conter desafios perigosos e contetido extremista.

Segundo pesquisa da TIC Kids Online Brasil em 2023, publicado na revista
Veja, 84% dos jovens relataram exposi¢io a contetido violento ou discriminatério

no TikTok, incluindo discursos de édio e contetido perturbador.1

1. https://veja.abril.com.br/coluna/balanco-social/violencia-e-discriminacao-i

mpactam-adolescentes-e-jovens-nas-redes-sociais/#google_vignette
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Porém, nosso foco nesse capitulo é a recuperagio da conta. Mais
informagdes sobre ameagas de predadores online estdo disponiveis no capitulo
sobre Sextorsio e Predadores Online.

As contas do TikTok sdo alvos frequentes de hackers pelo seu alto alcance e
valor comercial, especialmente entre influenciadores, adolescentes e pequenas
marcas. Apds a invasio, os criminosos podem vender a conta no mercado
negro, usi-la para aplicar golpes como promogdes falsas, falsos investimentos,
divulgar links maliciosos dentre outras possibilidades envolvendo engenharia

social.

Entrar

E-mail ou nome de usuario Entrar com o telefone

E-mail ou home de ustdapio

Senha ®

Esquecey a senha?

Entrar

< Voltar

https:/ /www.tiktok.com/login/email/forget-password

Caso, ap6s a invasio seu e-mail ou celular nio tenham sido alterados (o que
é raro), basta utilizar a opgio “Esqueceu a senha ?”.
O que acontece apds a maioria das invasdes é a alteragio imediata do e-mail e

celular associados, justamente para dificultar a recuperagio por parte da vitima.
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Neste cendrio, é necessirio acessar a pigina de feedback do TikTok,
selecionar o Tépico “Consulta Geral da Conta”, Categoria “Conta Hackeada”, e
preencher o restante das informagdes, sempre colocando o miximo de detalhes,
evidéncias/provas, como a captura de tela, videos que vocé postou, o nimero, o
nome de usuario e o e-mail conectados 2 sua conta.

A pigina para recuperagio de senha pode ser acessada pelo link
https://www.tiktok.com/login/email/forget-password ou entio pelo QrCode

abaixo:

Em caso de negativa na devolugio é aconselhdvel repetir todo processo, sempre

enviando as evidéncias/provas.

d' TikTok

Relatar um problema

Fale conosco sobre um problema que vocé deseja relatar ou dé feedback
sobre sua experiéncia no TikTok. As informagdes compartilhadas serdo
usadas apenas para responder a dendncia.

Tépico™*

¥ Consulta geral da conta

Categoria*

& Conta hackeada

A conta invadida é sua? *
Sim
Nio

Nome cle usuario™

Nome de usudrio esta no perfil da conta no TikTok, comegando comum "@".

Informagdes adicionais

E-mail de contato*

“Imagem da drea de recuperagio de contas do TikTok
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Denunciar petfil de golpe

Para denunciar uma conta diretamente no TikTok, abra o perfil da conta
suspeita. Em seguida, toque no icone de trés pontos (-**) no canto superior direito
da tela.

Selecione a opg¢io "Denunciar" e, em seguida, escolha "Denunciar conta". O
aplicativo ird oferecer uma lista de motivos, como “E falsa”, “Comportamento
inadequado”, “Contetido ofensivo” ou “Representa outra pessoa”. Escolha o
motivo mais apropriado e envie a dentincia. E possivel também anexar capturas
de tela ou descrever o problema, caso seja necessario.

Outra maneira é denunciar um video, comentirio ou mensagem direta
especifica. Para isso, pressione e segure o contetido que deseja denunciar, toque
em "Denunciar" e siga os mesmos passos acima, selecionando o motivo da
dentincia. O TikTok analisa cada caso de forma confidencial e poderd remover

a conta ou o contetido se violar/as Diretrizes da Comunidade.

Denunciar uma conta no TikTok

Android iPhone

Denunciar Desconta facil

© sioquear

Denunciar
® Comportaamento nadequado Virus,

Denunciar conta

Comportamento inadequado

Contaudo olensivo

niudo otensiv A
@ Biencirnoticacsos © Conss St \

\
2 P —

Outra Ciritmmeeee

*Menu de denuncia
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Whatsapp

142382 8 . ¥ 68% 0l

Insira seu nimero de telefone :

O WhatsApp precisa confirmar seu nimero de telefone.
Essa agdo esta sujeita a cobrangas da sua operadora.
Qual é o meu nimero de telefone?

Brasil v

+ 55 seu ndmero

O WhatsApp é um dos aplicativos de mensagens mais populares do
mundo, o que o torna um alvo atraente para os fraudadores. Eles buscam
clonar(vamos explicar clonagem mais 2 frente) contas para acessar dados
pessoais, lista de contatos conhecidos para aplicar golpes financeiros e de
engenharia social.

Existem duas modalidades de golpes: onde a conta é ativada em um novo
dispositivo, bloqueando o acesso da conta original; e, uma segunda forma
onde o criminoso utiliza um novo nimero de celular, usando a foto e 0o nome
da vitima, sendo que a foto pode ser a mesma do Whatsapp da vitima, ou caso
ele nio tenha acesso, acaba valendo-se de uma foto disponivel publicamente

na Internet como as de redes sociais.
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Para realizar a ativagio do Whatsapp em um novo celular, o criminoso
realiza a configuragio do Whatsapp definindo o ntimero de celular de quem

ele vai atacar.

Recuperar conta

Para recuperar uma conta do WhatsApp, o primeiro passo é reinstalar o
aplicativo no dispositivo. Ao abrir, insira o niimero de telefone que estava
vinculado 2 conta. Vocé receberd um cédigo de verificagio via SMS ou
ligagio.

Digite esse c6digo corretamente para confirmar a posse do nimero. Caso
a conta tenha sido invadida, o invasor serd desconectado imediatamente.

Em seguida, ative a verificagio em duas etapas, criando um PIN de seis
digitos que sera solicitado sempre que houver um novo login.

Se vocé nio receber o cédigo porque o invasor ativou a verificagio em
duas etapas, serd necessirio aguardar sete dias para recuperar o acesso, pois
apos esse periodo é possivel entrar sem o PIN configurado pelo invasor.
Durante esse tempo, mantenha seu chip ativo e protegido para evitar novos

acessos nio autorizados.

Denunciar perfil de golpe

Ver contato

Midia

Silenciar notificagdes

Papel de parede

Mais b
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Para denunciar contas falsas no WhatsApp, abra a conversa com o perfl
suspeito, toque nos trés pontos no canto superior direito e selecione Mais >
Denunciar. Vocé pode marcar a opgio para bloquear a conta e excluir o histérico
de mensagens. Outra forma é acessar Configura¢des > Ajuda > Contatar o
WhatsApp e descrever o problema, anexando prints se necessirio. Isso ajuda o

WhatsApp a investigar e remover contas fraudulentas da plataforma.

Android iPhone

ran

& hamagams de oreisina, a8 oripsluracta
Aipacita. 8 Gruvic AoIcnANIa ht o6 Nou

Gacneas jpran ukrer 2 phib 3051, B

Oi. sou eu. Pode me mandar

uma foto sua? Midla, Links 3 Docs

Midia, Links & Docs

Papsl de Parede @ Som

Sllenciar
Dados do contato

Papel de Parsds & Sam Buace

Dados do contato verfique: contar o contato, pioquear
& quéres trantos de massagera
fram de ethos Dganda

Bioquaar Contato Bloquear Contato

Midia, links e docs SETRLAT, Denunciar Contato
P > © Bloguear contato e apagar
Silenciar notificagtes esta conversa

Papel de paréde

Buscar

Bloguear Cancelar m | Cancelar

*Area de demiincia de contas

Cancelar

Denunciar

Facebook

O Facebook é uma rede social criada para conectar pessoas, e hoje é um dos
ugares mais usados no mundo para conversar, compartilhar fotos, videos e
1 d d tilhar fot d
acompanhar noticias.

Muita gente usa para falar com a familia, reencontrar amigos antigos ou seguir
paginas de assuntos que gosta. E como uma grande praca digital, onde todos tém
seu espago para se expressar.

Mas, assim como nas ruas, também é preciso cuidado: o que parece seguro
pode esconder perigos, principalmente quando nio se sabe exatamente com

quem est falando ou clicando.





